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Was Sie erwartet...

= Vorstellung von OCTAVE:
Methodik, Phasen, Aktivitaten

= Toolunterstitzung bei OCTAVE




Was ist OCTAVE?

= QOperationally Critical Threat, Asset and Vulnerability
Evaluation

= Anschauliche Methode zur wertebezogenen Analyse
von Risiken und Sicherheitsprozessen

=  Entwickelt vom CERT/CC der Carnegie Mellon University

= Unterstutzung der Anwender durch ausfihrliche
Anleitungen, Formblatter, Checklisten, Moderationsplane

= Vom DFN-CERT ins Deutsche Ubersetzt, geklrzt
und an ISO 27001 angepasst

= Toolunterstitzung durch DFN-CERT maoglich




OCTAVE-Ablauf: die Struktur
ngzﬁia&,rm

- Werta
» Bedrohungen

« vorhandene

) SicherheitsmaBnahmen
‘ Vorbereitung | m  Schwachstellen

» Sicherheitsanforderungen

und Pla'ne
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* Risiken
% = Schutzstrategie

= 3 Phasen plus Vorbereitung

» Schlisselkomponenten
» Technische Schwachstellen

= 5 Prozesse S1 bis S5 i

= P1,S1. Bewertungskriterien, Werte, vorhandene Mal3nahmen

= P1,S2: Auswahl kritischer Werte mit Anforderungen und
Bedrohungen

= P2, S3:. Erfassung der IT-Infrastruktur und ihrer Schwachstellen
= P3, S4: Risikoanalyse und Sicherheitsstrategie
= P3, S5: Schutzstrategie und Risiko-Behandlungsplan

= 16 Aktivitaten




Phase 1: Organisatorische Sicht (1/2)

= Prozess S1: Kritische Werte und Ist-Analyse

= Wie kdnnen Schadensauswirkungen bewertet werden?

= Aufstellen einer Metrik fur die Schadenshdhe (“niedrig”, “mittel”, “hoch”)
bezogen auf Schadenskategorien

=  Welche kritischen Werte sind vorhanden?
= Prozesse, Informationen, IT-Systeme, Anwendungen, Personen

= Welches aktuelle Niveau haben die Sicherheitsmalinahmen?
= Ermittlung des Ampelstatus fir die Themenbereiche der ISO 27001

Rot:  Nicht vorhanden, kritisch!
Vorhanden mit Verbesserungspotential
Grun: Ausreichend vorhanden




Phase 1: Organisatorische Sicht (2/2)

= Prozess S2: Definition von Bedrohungsprofilen

= Auswahl und Analyse der zu betrachtenden kritischen Werte

= Warum ist dieser Wert kritisch?

= Wer verwendet diesen Wert? Wer tragt die Verantwortung ftr ihnn?
= Welche weiteren Werte haben einen Bezug zu diesem Wert?

= Welche Sicherheitsanforderungen hat dieser Wert?

= Analyse der Bedrohungen pro kritischem Wert durch wmweass  fiegria

Verlust
Verfugbarkeit

= Personen mit Netzzugang

= Personen mit physischem Zugang v ek

- Technische Probleme — erogsarar

- Weitere Problemfelder o oo
- Bedrohungsprofil - Nertoaparear

Vertraulichkeit
vorsatzlich IntegT
Verlust
Verfugbarkeit




Phase 2: Technische Sicht
Prozess S3

= |dentifizierung von Schwachstellen in der IT-Infrastruktur

=  Ermittlung der Zugangswege zu den kritischen Werten
(aus Sicht der kritischen Werte)

Wie greifen Mitarbeiter auf die kritischen Werte zu?
Welche IT-Systeme sind daran beteiligt?
—> ldentifzierung relevanter Zugriffspfade

Welche Komponenten der IT-Infrastruktur sind den kritischen Werten
zuzuordnen? Wie sind diese vernetzt?

= Analyse der technischen Prozesse
(aus Sicht der IT-Infrastruktur)

Welche IT-Komponenten haben einen Bezug zu kritischen Werten?
Wer ist flr diese Komponenten verantwortlich?

Wie stark wird Sicherheit bei Aufbau und Betrieb dieser IT-Komponenten
berlcksichtigt?




Phase 3: Strategien und Plane
Prozess S4

= |dentifizierung und Analyse der Risiken

= Abschéatzung der Schadenswirkung auf Basis der identifizierten
Bedrohungen

Welcher potentielle Schaden kann fir das Unternehmen entstehen,
wenn ein Ereignis vorliegt?

= Festlegung von Kriterien fur die Eintrittswahrscheinlichkeiten
Was bedeutet eine Eintrittswahrscheinlichkeit niedrig, mittel, hoch?

= Abschatzung der Eintrittswahrscheinlichkeit flr jedes identifizierte
Bedrohungsszenario

- Vollstandige Risikoanalyse fur jede identifizierte Bedrohung,
bezogen auf einen kritischen Wert




Phase 3: Strategien und Plane (1/2)
Prozess S5

= Schutzstrategie und Plan zur Risikominimierung

= Beschreibung der aktuell umgesetzten Sicherheitsmalinahmen
fur die einzelnen Themenbereiche der ISO 27001
(Konkretisierung bzw. Verifikation der Ist-Analyse)

= Welche MalRnahmenpakete wurden in den einzelnen Themenbereichen
bereits ausreichend umgesetzt? Wie ist der Ampelstatus?”

= Ubertragung des Ampelstatus auf die Risikoanalyse
= Welche Risiken haben die héchste Dringlichkeit bei der Umsetzung?

= \Welche Themenbereiche sollten bei der Auswabhl risiko-reduzierender
MalRnahmen vorrangig bericksichtigt werden?

= |dentifikation notwendiger Sicherheitsmalinahmen zur
Risikominimierung und Umsetzungsplanung
Was kann getan werden, um die Risiken mit dem hochsten
Schadenspotential zu minimieren?




Phase 3: Strategien und Plane (2/2)
Prozess S5

= Uberprifung, ob durch die Risikominimierung vorhandene
Richtlinien / die Sicherheitspolitik modifiziert werden miussen

= Sind die geplanten SicherheitsmalRnahmen durch die aktuellen Richtlinien
abgedeckt oder muss eine Veranderung erfolgen?

= Darstellung der Ergebnisse

= Was muss das Management unternehmen, um eine erfolgreiche
Umsetzung zu unterstltzen?

= Wie kann die Umsetzung der Mal3hahmen kontrolliert werden?
= Wann erfolgt die nachste Iteration der Analyse?
= Mussen weitere kritische Werte betrachtet werden?”




Vortelle von OCTAVE

= Anwendung einer strukturierten und skalierbaren Methode

= Maldgebliche Beteiligung aller Verantwortlichen, auch des
Managements

= Bericksichtigung betriebswirtschaftlicher Aspekte

= Systematische Anleitung des Analyseteams durch Erlauterungen
und Arbeitsblatter

= Klare Trennung zwischen dringenden und kontinuierlichen
Malnahmen

= Schéarfung des Sicherheitsbewusstseins der Mitarbeiter

= Grundlage fur ein ISMS und eine Zertifizierung nach 1SO 27001
bzw. BSI-Grundschutz

= Investitionen flr Informationssicherheit leichter argumentierbar




Toolunterstutzung bel OCTAVE

= OCTAVE-Anwender fragten vermehrt nach einem Tool
= Planung und Entwicklung im Rahmen einer Diplomarbeit in 2011
= Kontinuierliche Weiterentwicklung

= ADORA: Assistent zur Durchfihrung einer OCTAVE
Risikoanalyse

= Ersetzt das Ausflllen von Papierarbeitsblattern
= Unterstltzung des Workflows — Schritt fir Schritt
= Mehrere Assistenten:

= EXxportfunktionen (PDF, Diagramme)
= Risikoberechnung




Eigenschaften von ADORA

= Client-Server Modell

= Zertifikatsbasierter Zugang tber ein Webportal

= Abruf der aktuellen Arbeitsblatter bei jedem Start
= Datenhaltung als XML-Datei beim Client —

= Daten werden nicht beim DFN-CERT gespeichert

= Freiwillige Weitergabe von Ergebnissen zu statistischen Zwecken:
= Wo stehe ich im Vergleich zu anderen Organisationen?
= Unterstitzt 4-Augen-Prinzip




ADORA: Webportal

DFIM ..
CERT Portal

Willkommen auf dem OCTAVE-Portal des DFN-CERT

Sie kinnen sich fir Crganisationen registrieren und OCTAVE mit ADOREA fir ihre Organisationen durchfithren

¥ Christian Paulsen

OCTAVE und ADORA
m Kundenmanagement, Editor,
N Registrierung und statistische
Daten einsehen.

¥ DFN-CERT Test Eins

ﬂ OCTAVE und ADORA
= T Dokumentation und ADORA




ADORA: Rechteverwaltung

i i) DCTAVE-Analyse konfigurieren | (c) DFN-CERT Services GmbH o) W3 128
D F N Hier kéinnen Sie Anderungen an den Einstellungen fir die aktuell geladene
B E ocTAVE-Analyse varnehmen

CERT

l- Grundlegendes J

l Zugrifisrechte J

[ Verschliisselung J

Prozess/Workshop Schreiber Prifer

|dentifizierung der kritischen Werte | Christian Paulsen ‘| | Leanardo Davinci v
Definition von Bedrohungsprofilen | Christian Paulsen ;r.J [Leunardn Davinci s |
Erfassung der IT-Infrastruktur in Bezug _ == - _ '
TR SR | Leonardo DaVinci ¥ | | Christian Paulsen |
Identifizierung und Analyse der Risiken [Leunardu Davinci m | Christian Paulsen x|
Entwicklung einer Schutzstrategie und )
eines Plans zur Beseitigung oder [Christian Paulsen .'] [Christian Paulsen ;!J

Reduzierung der Risiken

l Kanfiguration speichern J l Abbrechen J




ADORA: Ubersichtsseite

Stat OCTAVE Einstellungen Reporting Hilfe
L
| - |Benutzer

Christian Paulsen
DFM-CERT Test Eins

- | Geladene Analyse
Warsion: COctave 2
Titel der Analyse:
Gestartet: 29, Oktober 2013 um 1616 Uhr
Analyse fur Eingaben gesperrt: Nein
Zuletzt gespeichert: 29 Qltober 2013 um 16:18 Uhr
Gespeichert durch: Christian Paulsen
Yerschlisselung: dealkdiviert
Integritat: alle Signaturen in Crdnung
Freigahen deaktiviert

- |Export
| . |Workflow
¥ | Octave 2

F | ldentifizierung der kritischen Werte

| Definition von Bedrohungsprofilen
¥ | ldentifizierung von Schwachstellen in der IT-Infrastruktur

* | Erfassung der IT-Infrastruktur in Bezug auf die kritischen Werte
¥ | Entwicklung der Sicherheitsstrategie und deren Umsetzung

E | Identifizierung und Analyse der Risiken

Emtwicklung einer Schutzstrategie und eines Plans zur Beseitigung
oder Reduzierung der Risiken




ADORA: Risikoanalyse Ubersichtsblatt 1
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kit QCTAVE Arbetshlatt 22 | (c) DFN-CERT Services GmbH Wl s )
Schliefen Speichern Bearheiten Motizen
hemenbereich: Personen mit Netzwerkzugang
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bei denen keine ader eine vernachldssigbar kieine Netzwerk das grilite Risiko fir die Wiotiv des Akteurs? Sie dieser \gab es in den vergangenen i i H s
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ADORA: Risikoanalyse Ubersichtsblatt 2

fi¥ | [ QCTAVE Arkeitshlatt 27 | (c) DFN-CERT Services GmbH

Schlielten Speichern Bearbeiten Motizen

Themenbereich: Personen mit Netzwerkzugang |

schritt 22 || R Schritt 24
Schadenswirkung
Welcher potenzielle Schaden kann der Qrganisation in den einzeinen Bereichen entstehen?
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ADORA: Risikoanalyse Ubersichtsblatt 3

Schritt: 22 Schritt: 26 Schritt: 27

Schadenswirkung Wahrscheinlichkeit Sicherheitsmafnahmen Ansatz

Welcher potenzielle

Schaden kann der Wie wahrscheinlich ist das Eintreten | Wie hoch ist der Umsetzungsstatus (Ampelstatus) der C e e s
len Ran ki - : ks : Was ist ihr Ansatz fiir die
Organisation in den der Bedrohung? Vertrauen Sie dieser Sicherheitsmafinahmen in den einzelnen irslnen Ririkei®
einzelnen Bereichen Schétzung? Themenbereichen? (Schriit 25b) e :
entsiehen?
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ADORA: PDF-Export

Al Loz Export der Arbeitshlatter in das POF-Format | (c) DFN-CERT Services GmbH L) besl A%
D F N Hier kdnnen Sie alle oder ausgewahlte Arbeitsblatier in eine gemeinsame PDF-Datei

g expﬂrtieren. Mutzen Sie die Maglichkeit der Auswahl einzelner Arbeitsblatter und
| : E H Revisionen.

Dateiformat ’ pd-Dateien v!

Benutze Worttrennung [ |
D Firzweiseitigen Druck optimieren? Daflir werden Arbeitshlatter immer auf den ungeraden Seiten beginne. ..

Sweiseitiger Druck
[ | Beileeren Arbeitshlattern hinzufigen

Motizhlatter x : ;
lj Motizen expaortieren, sofern vorhanden
Arbeitshlatter [ Aktuelle Revisionen J [ Auswahl aufheben J
+ Ermittiung von Bedrohungsprofilen fiir kritische Werte i
+ [dentifizierung der kritischen Werte 5
« Alfstellung der Bewertungskritarien
» Werstold gegen Gesetze, Vorschriften und Vertrage (01)
[ | Leeres Arbeitshlatt
-+ Beeintrichtigung des informationellen Selbsthestimmungsrechts (01)
[ ] Leeres Arbeitshiatt
» Berintrachtigung der persdnlichen Unversehrtheit (01)
[ ] Leeres Arbeitshiatt
+ Beeintrachtigung der Aufgabenerfillung (01)
[ | Leeres Arbeitshlatt
» Megative Aulenwirkung (01) ke
] Leeres Arbeitshlatt Ad

[ Schliefen J [ Exportieran J




ADORA: Spiderwebdiagramme

Vergleich der Selbsteinschitzung

Al3

A.l4

Kategorien nach Anhang A zu 1SO 27001
A.5

A.l5

A6

Al2

All Al10 DPDFN .-

CERT

J.Selbsleinschéﬂzung in Schritt 4 @ 5elbsteinschatzung in Schritt 25b|




ADORA: Malsihahmenauswahl

Bl Maznahmenkataloge | (c) DEM-CERT Services GmkH Rt M o R 22
D F N Bitte wahlen Sie den Katalog der Manahmen:

| B |
CERT
DFN-CERT Katal... - . _ Ubernahme der Gesamtveranwortung
Sicherheitsmanagement [ Infrastruktur der Informationssicherneit fir Informationssicherheit durch die ' TR .
Qrganisation [ Sicherheit beim Zugang von Fremdunternehmen | Organisationsleitung - Bereitstellung [—J
Klassifizierung von Werten eines angemessenen Budgets.
Personal

Aufhau einer geeigneten
Phys. Ma_ﬁna.hmen Qrganisationsstruktur fir ?
Kommunikation / Betr.

Siosnaekaniale Infarmationssicherheit - | Eintragen |
Informationssicherheitsmanagement/
Entwickiung und Wartung 2

Sicherhaiteyorfalle Richtlinienkompetenz.

MNotfallplanung Festlegung allersicher.heits.relevanter G Eintragen | ;
Verpflichtungen Rollen und Verantwartlichkeiten

Regelmaiige Dberprifung der

getroffenen Sicherheitsmalknahmen Eintragen
durch ginen unabhangigen Auditor.

Etablierung von Kontakten zu anderen

Informationssicherheitsorganisationen [ £ |
Eintragen
, Sicherheitsteams und ggf staatlichen |~—gJ

Stellen.

| Schiieken




ADORA: Hilfe und Support / Kontakt

= Hilfetexte fur jeden Schritt

= Softwarehandbuch als PDF

= OCTAVE-Leitfaden als PDF

= Buttons fur inhaltlichen und fir technischen Support vorhanden

Weitere Informationen unter:
= http://www.dfn-cert.de/leistungen/octave.htmi

= octave@dfn-cert.de
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