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Peer Wichmann

= Uber 20 Jahre im Gebiet Kryptographie und Systemsicherheit
= Promotion zum Thema ,systematische Analyse

= Leiter einer Forschungsgruppe am Forschungszentrum Informatik
In Karlsruhe

= Professorenvertreter in Karlsruhe
= Lehrbeauftragter am HPI in Potsdam

= Seit 2004 Kryptograph bei einem Anbieter fur ,Dongles’




Voraussetzungen

Symmetrische Kryptographie

= Verschlisselung von Massendaten (AES)
Asymmetrische Kryptographie

= SchlUsselpaar, Signatur (RSA, ECDSA)
Kryptographische Hashfunktionen

= Fingerabdruck’ von Daten (SHAX)
Zertifikate

= Authentisierung offentlicher Schltssel

= Zertifikatsketten




Bedrohungen

= Der Angreifer dupliziert ein Gerat in Aussehen und
Funktionalitat. Er tauscht die Grate aus.

= Der Angreifer erstellt neue Software und tausche den
Datentrager aus.

= Der Angreifer modifiziert Software oder Daten auf dem
Datentrager.

= Der Angreifer verandert Software oder Daten aus der Ferne.

= Hardware wird gestohlen und analysiert.




Code- und Daten-Integritat

= Alle Komponenten uberprufen sich gegenseitig
= Bootloader
= Betriebssystem
= Applikation

= Konfiguration




Systemstruktur

{Konfigurationsdaten (Applikation)]

Applikation

Betriebssystem

Hardware / Bootloader




Integritatsprufung (Schutzprozess)

Original
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Verschlisselter
Schliissel

Software Software
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Schutzprogram

Signatur der Hash

Credentials der Software

Public Key
Zertifikat
Public Key :




Schutzprozess

Generieren des Hashes der Originalsoftware
Signieren des Hashes mit dem privaten Schiussel
Verschllsseln der Originalsoftware

= Schlussel wird aus Originalsoftware abgeleitet

= Schlussel wird verschlisselt abgelegt

= Schltssel in Sicherheitshardware sichern

Den offentlichen Schlissel mit Zertifikatskette hinzufiigen




Integritatsprufung (Laufzeit)

Verschliusselte

Software

3 Origina
Software
System-Loader

: (mit Schutzmodul und
Credentials Revocation Liste)

I Credentials
Offentlicher Lizenz mit Watch Dog
Rootschlissel Schllsselspeicher




Uberprifung zur Laufzeit

= System loader (mit Schutzmodul) pruft aktuelle Lizenzen
= Entschlisselung des Schllssels

= Entschlisselung der Originalsoftware

Schutzmodul priuft gesamte Zertifikatskette gegen den
Offentlichen Rootschllssel

Schutzmodul berechnet Hash der Originalsoftware

Schutzmodul Uberprift das Zertifikat der Software




Uberprifung zur Laufzeit I

= Schutzmodul Gberpruft Zertifikatsattribute
= Zulassige Hardware
= Ablauf von Zertifikaten
= Zertifikatsruckruf

= Watch Dog (optional) Uberpruft die Software im Speicher




Probleme

= Muss fur jede Ebene gemacht werden
= Zertifikatskette
= Schlussel und Zertifikate missen erzeugt werden
= Zulassige Controllers
= Wie erhalt man eine eindeutige ldentifizierung der Hardware?
= Performance der LOosung
= Anzahl der Zertifikate
= Asymmetrische Kryptographie

= Integration in Bootloader




Ruckwartstest

AulBere —
Ebene

Status setzen

® Nicht zulassig Vetraue(r;?;/i\t/urdlges

Innere —

Ebene Status abfragen
Status verwenden




RlUckwartstest

= Typischerweise kann die innere Ebene die auliere Ebene
nicht zugreifen

= LOsung: Zustandsbehaftete Maschine

= Die auldere Ebene setzt einen Zustand

= Die innere Ebene prift und verwendet den Zustand
= Voraussetzungen:

= Vetrauensanker (CmDongle oder TPM)

= Vetrauensanker fur den ersten Schritt (secure boot)




Zertifikatskette

Root Certificate

Code Signer Root Config Signer Root

A

Code Signer 1 Config Signer 1

Code Signer 2 Config Signer 2

Code Signer 3 Config Signer 3

Boot certificate
Serial 1000-2999

Config certificate
Serial 1000-2000

Boot certificate
Serial 3000-9999

Config certificate
VxWorks Serial 2567
Serial 1000-2999
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