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Motivation

= Immer mehr Firmen entwickeln Software, z.B. Siemens:

= 17.500 Softwareentwickler

= 60 % des Umsatzes hangt von Software ab

= Entwicklung sicherer Software ist schwierig, z.B.:

= <40 % der Unternehmen hat keinen Sicherheitsvorfall aufgrund von
Schwachstellen in der Anwendungsschicht in Jahresfrist

= < 20 % der Beteiligten sehen alle Sicherheitsanforderungen fir ihre
Anwendungen als erflllt an

= Macht die Unternehmensgrof3e einen Unterschied?




Entwicklung sicherer Software
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Size Matters ...

Kleine Unternehmen

Mehrere Rollen werden in
Personalunion geflhrt

Anzahl der Beteiligten ist
uberschaubar

Arbeiten an einem Ort

Kulturelle Homogenitat der Beteiligten

Uberschaubare Technologien

Informelle Prozesse

Informelle Richtlinien

Grof3e Unternehmen

Rollen sind in Organisationseinheiten
institutionalisiert

Zahlreiche Beteiligte: personell &
organisational

Raumliche Verteilung von Beteiligten

Kulturelle Differenzen zwischen
Organisationseinheiten und
Standorten

Diverse Technologien

Formalisierte Abstimmungs- und
Freigabeprozesse

Formalisierte Richtlinien




Etablierung von Prozessen

Instanziierung eines Entwicklungsprozesses
= Basis sind Vorgehensmodelle, z.B.: V-Modell XT, SCRUM, RUP
= Konform mit bestehenden Standards, z.B. ISO 12207

= [ntegration von Aktivitaten, Rollen und Artefakten des
Security Engineering

= Etablierung von Schnittstellen
= |[SMS gemal ISO 27001, ...

= Bewertung des Entwicklungsprozesses mithilfe von
Reifegradmodellen

= OpenSAMM, ISO 21827 (SSE-CMM), CMMI Security by Design, ...




Prozesse versus Techniken

Prozess (-modell) Technik (oft auch: Methode)

=  Wer tut was wann, womit und wofir? = Wie wird etwas getan?

= Logische (und zeitliche) Verknipfung = Fachliche und handwerkliche
von Aktivitdten, Rollen und Artefakten Fahigkeiten und Kenntnisse

SPEM Define Owner Requirements /

aperformers




Techniken und Methoden in grof3en Unternehmen

Rickverfolgbarkeit

Inkrementelles ' Wiederholbarkeit

Vorgehen

Einheitlichkeit Verstandlichkeit

Vergleichbarkeit
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Ein Beispiel: Bedrohungsanalyse mit STRIDE

Vorgehen

Sales Systems

Collecti ‘nand
Ana sis

= Systembeschreibung als DFD
erstellen

> Daaman = Vertrauensgrenzen einflhren

= Bedrohungsklassen prifen

= Bedrohungen zusammenfassen

= Bedrohungen bewerten
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Skaliert STRIDE in grof3en Unternehmen?

Herausforderungen, z.B.

Sales Systems

= Welche Elemente und Beschriftungen

im DFD?
() > Databan = Welche Perspektive und
Gultigkeitsbereich?
= Welche Bedrohungen sind irrelevant?
Manager = Wie werden Bedrohungen
zusammengefasst?
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Methoden und Techniken skalieren

@ Begriffsklarung

WA4D Reprasentation

@ Klassifikation




Zum Beispiel: STRIDE skalieren

= Definition Bedrohung, ...

Sales Systems

Collecti ‘nand
ales
Ana sis

= Vorgabe Granularitat fir DFDs,
Richtlinien flr Benennung, ...

= (Toolgestutzte) Dokumentation
unbertcksichtigter Bedrohungen, ...

e Data Mart

= Bereitstellung von verfeinerten
System- und Bedrohungskatalogen

= Zusammenfassung von Bedrohungen
anhand definierter Eigenschaften
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Zusammenfassung

= Unternehmensgrofie ist ein Faktor
= Etablierung von Prozessen ist Standard

= Methoden und Techniken durfen nicht vergessen werden:

= Begriffsklarung

(Vereinheitlichung der) Reprasentation

(Hervorhebung von) Entscheidungen

Wiederverwendung (generischer Elemente)

Klassifikation (zur Komplexitatsreduktion)
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