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Vorstellung — Tobias Hahn

= Wissenschaftlicher Mitarbeiter im Bereich Cloud Computing,
ldentity und Privacy (CIP) am Fraunhofer SIT in Darmstadt

= Cloud Storage seit 2011, Forschung & Industrieprojekte

= Verdffentlichungen im Bereich Cloud Storage Sicherheit
= ,0n the Security of Cloud Storage Services®, 2012
= Vulnerabilities through Usability Pitfalls in Cloud Services”, 2012




Cloud Computing

= Nutzung von Speicher / Rechenkapazitat / Software bei Bedarf
= Theoretisch unbegrenzte Ressourcen verfligbar

= |nfrastructure / Platform / Software as a Service
(laaS / PaaS / SaaS)

= Thema heute: Sicherheit von Cloud Storage Diensten

= Cloud Storage Produkte verfligbar fur Endkunden, Firmen, und
als Backend Losung




Cloud Storage

= Ablage von Daten in ,der Cloud*
= Dropbox, Google Drive, iCloud, Microsoft OneDirive, ...
= Vortelle:
= Zusatzlicher Speicherplatz -
= Verfugbarkeit auf mehreren eigenen Geraten,
einfaches Sharing mit anderen Nutzern g_j

= Schutz vor Ausfallen




Cloud Storage

= Ablage von Daten in ,der Cloud*
= Dropbox, Google Drive, iCloud, Microsoft OneDirive, ...

= \orteile:

= Zusatzlicher Speicherplatz

= Verfugbarkeit auf mehreren eigenen Geraten, *
einfaches Sharing mit anderen Nutzern - I

= Schutz vor Ausfallen
= Nachtelle:

= Daten werden irgendwo hin Ubertragen, keine O ?
Kontrolle oder Uberprtifung moglich O . {:3

= Zusatzliche Angriffsmdglichkeiten




Cloud Storage — Sicher oder unsicher?

= Absolut sicher generell nicht moglich (auch nicht mit ,AES256"!)

Man-in-the-Middle-Angriffe auf iCloud in China: Apple gibt
Verhaltenstipps
Mac &1 22.10.2014 16

Momentan soll Berichten zufolge eine grole Passwort-Abgreif-
Aktion auf iCloud -Zugéange im Reich der Mitte laufen — offenbar
auf Providerebene. Apple hat nun Hinweise publiziert, wie sich

diese erkennen lassen.

http:/’'www.heise.de/mac-and-i/meldung/Man-in-the-M...




Cloud Storage — Sicher oder unsicher?

= Absolut sicher generell nicht moglich (auch nicht mit ,AES256"!)

= Cloud Storage nicht nur Ziel von Angriffen

Man-in-the-Middle-Angriffe auf iCloud in China: Apple gibt
Verhaltenstipps

Mac &1 22.10.2014 16

Dropbox -Server als Phishing -Helfer
heise Security 20.10.2014 9
Ph|sh|ng-wla|ls: verweisen meist auf dubiose Dom_a_ir}_s_— r:_ichi so in

&

diesem Fall: Datensammler nutzen eine offizielle fprr:_:p_.t:_r:::.ﬁ{_?-
Domain, um Zugangsdaten aller Art abzugreifen.

http:/iwww.heise.delsecurity/meldung/Dropbox-Serve...




Cloud Storage — Sicher oder unsicher?

= Absolut sicher generell nicht moglich (auch nicht mit ,AES256"!)
= Cloud Storage nicht nur Ziel von Angriffen

= Angriffe an verschiedenen Stellen moglich

Man-in-the-Middle-Angriffe auf iCloud in China: Apple gibt
Verhaltenstipps Bose Uberraschung in der Dropbox
s8] 22102004 16 Technology Review  30.08.2013
5Drapbox_--$ewer als ;Fhishing::-Helfer ’ IT-Sicherheitsforscher haben Wege entdeckt, tber Filesharing-
heise Security  20.10.2014 9 H‘:a Dienste wie ;D_rc_:pb_c_;; die Sicherheitsmechanismen von Firmen zu
thhmgManq verweisen meist 4 BN durch{fringen - und Schadsoftware in deren Intranets zu
‘ diesem Fall: Datensammler nuize verbreiten.
Domain, um Zugangsdaten aller 4 http:/fwww. heise deftr/artikel/Boese-Ueberraschung...

http:/iwww.heise.delsecurity/meldungroroproroorre—




Cloud Storage — Sicher oder unsicher?

= Absolut sicher generell nicht moglich (auch nicht mit ,AES256"!)

= Cloud Storage nicht nur Ziel von Angriffen

= Angriffe an verschiedenen Stellen moglich

= Attraktives Angriffsziel -> Zugriff auf personliche Daten

Man-in-the-Middle-Angriffe auf iCloud in China: Apple gibt

Verhaltenstipps
Mac &1 22.10.2014 16

Bose Uberraschung in der Dropbox

Technology Review  30.08.2013

diesem
Domain

http:/iww

__,u'ﬁ. j/\\
= - W e y
2 e A - | - | il I 3 L

IT-Sicherheitsforscher haben Wege entdeckt, dber Filesharing-

:Drapbcx_--Server als Phishing -Helfer
heise Security 20.10.2014
Phishin

&

The Fappening: Promi-Nacktfotos liber Find My iPhone aus der
Cloud gesaugt
heize Securty 01.09.2014 383
6 : Unter dem Titel "The Fappening” haben Unbekannte Nacktiotos
J 1 beriihmter junger Frauen im Internet verbreitet. Die Fotos scheinen

unerlaubt aus deriiCIpuc!_, der Opfer kopiert worden zu sein. Schuld
daran tragt wohl die Funktion Find My iPhone.

hittp:/fwww.heise.de/security/meldung/The-Fappening...

eitsmechanismen von Firmen zu
E in deren Intranets zu

eberraschung...




Cloud Storage — Sicher oder unsicher?

= Absolut sicher generell nicht moglich (auch nicht mit ,AES256"!)
= Cloud Storage nicht nur Ziel von Angriffen

= Angriffe an verschiedenen Stellen moglich

= Attraktives Angriffsziel -> Zugriff auf personliche Daten

= VerknUpfung mit Cloud nicht immer offensichtlich

Man-in-the-Middle-Angriffe auf iCloud in China: Apple gibt

Verhaltenstipps Bose Uberraschung in der Dropbox
s8] 22102004 16 Technology Review  30.08.2013
Dropbox-Server als Phishing -Helfer _~. |Mac OS X: Apps speichern ungesicherte Dokumente automatisch in
01 4 = gl .
© | The Fappening: Promi-Nackt| iCloud
Phishini cloud gesaugt Mac &1 28.10.2014 133 UPDATE
diesem I S
Doinain T e (1.08.2014 e Programme, die iCloud Drive oder "Dokumente in der Cloud"
http:/iww| [ . Unter dem Titel "T| oft pr unterstiitzen, laden neu angelegte Dateien ohne Zutun des
lrl { berilhmter junger| S Nutzers auf Apples Server hoch. Auch die gesamte E-Mail-
| unerlaubt aus der{f W8 I!E
1 ] : 5 - Empfangerliste wird automatisch Gber IG[oud -synchronisiert.
daran tragt wohl d
; ; http waw heise.de/mac-and- |fmeldungfl"u'lac 08-X-App...
http.'."'.-".'Nn"‘.'uf.hEISE.EjE.al:uL,ulL},r:l!umumlg.-| PP -




Angriffsmoglichkeiten

= Ubernahme des Accounts

= Phishing, Malware, Bruteforce

= Abhoren / Verandern der Daten bei der Ubertragung

= Zugriff auf die gespeicherten Daten beim Provider

= |nsider, Hacker, Geheimdienste

= Meta-Daten: Nutzung des Dienstes, Verbindungen zwischen
Personen




Phase 1 — Registrierung und Login

= Email-Adresse als Nutzername

= Verhinderung von Information Gathering moglich

= Anmeldung muss Uber die angegebene Email-Adresse bestatigt
werden

= Ansonsten Nutzung von Accounts im Namen anderer mdglich

= Sicherheit des Login kann Uber Mehr-Faktor Authentifizierung
erhoht werden




Phase 2 - Datentbertragung

= Unverschlisselte Datenibertragung

= Abhoren und Modifizieren der Daten maoglich

= Ubertragung sollte immer TLS verwenden

= |dealerweise sollte auch Perfect Forward Secrecy unterstltzt werden

= Auch SSL/TLS angreifbar
= MITM Angriffe sind moglich -> Zertifikats Uberprtifung im CS Client
= Schwache / gebrochene Chiffren (RC4)
= POODLE, BEAST, Heartbeat, ...




Phase 3 - Datenablage

= UnverschlUsselte Datenablage:

= Zugriff far Provider, Geheimdienste, Insider, bei Diebstahl

= VerschlUsselte Datenablage auf dem Server

= Oft keine genauen Infos Uber die Verschllsselung

= Provider kennt den Schliissel -> Kann auf die Daten zugreifen

= VerschlUsselung der Daten auf dem Client

= Ermaoglicht Provider-unabhangige Sicherheit




Cloud Storage mit Client-Side Encryption

= Anbieter: SpiderOak, TeamDrive, Tresorlt, ...
= Schlissel werden auf dem Client erzeugt und nur dort gespeichert
= Architektur: Haufig Hybrid-Verschlisselung

= \orteile

= Sicherheit vom Provider unabhangig (wenn man der Software
vertraut)




Cloud Storage mit Client-Side Encryption

= Anbieter: SpiderOak, TeamDrive, Tresorlt, ...
= Schlissel werden auf dem Client erzeugt und nur dort gespeichert
= Architektur: Haufig Hybrid-Verschlisselung

= \orteile

= Sicherheit vom Provider unabhangig (wenn man der Software
vertraut)

= Nachtelile

= Eingeschrankter Zugriff, kein Web-Interface

= Teurer als normale Dienste
(~Faktor 10, Dropbox 10$/Monat 1TB, SpiderOak 10$/Monat 100GB)




Cloud Storage mit Client-Side Encryption

= Sharing mit anderen Nutzern

= Vertrauensmodell fur Schlissel

= CSE im Browser mittels JavaScript
= Evaluierung des Codes nicht einfach mdglich

= megapwn -> Auslesen von SchllUssel fir den CSE Cloud Storage
Dienst MEGA
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