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What we need is to improve
the software development
process, so we can have some
assurance that our software
is secure [...]. The key word
here is "assurance."

Assurance is less about
developing new security o
techniques than about R
using the ones we already < e
have. It's all the things
described in books on
secure coding practices.

Image: Photograph by Rama,
Wikimedia Commons, Cc-by-sa-2.0-fr
Source: schneier.com



Kunden-
anforderungen

Drittkom-m
i ponenten

~A
v

Inter ‘Prbdu'llﬂ';% .. g
Abhangigkeiten ~ .

Entwicklungs-
strukturen

Firmen-

ntwicklungs- E
aqu|S|t|onerl_

historie,

CC BY-NC 2.0 Adrian Black



Studie: Microsoft SDL Threat
Modeling in der Praxis




MS SDL Threat Modeling

1. Systembeschreibung User,

/Spoofing
Tampering
Repudiation
Information disclosure
Denial of service

\Elevation of privilege

Application
Server

2. Checkliste erstellen

3. Auswirkungen bewerten und Gegenmaf3nahmen finden

Customer
Database




Forschungsdesign

_ _ Informatiker
Sozialwissen-

schaftler

IT-Dienstleister

‘ S I S Leibniz-Institut
fiir Sozialwissenschaften

Preparation and
maintenance of
individual remote
access working
environments

Selection and
backup of social
science data

Usage of
remote access
§ P
S

; Remote access user : '
Datenarchiv- Remote access client Remote access server

Data archive
Personal
Handover of research results

Data archive staff




I5: Losungsvorschlag et

@Gesis

Results (Data sets)

-

Prepare data

Configuration Monitor?
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Domanenexperten versus
Sicherheitsexperten

Welche
Sicherheitsaspekte
mussen wir beim
Systemdesign
berucksichtigen?

Wie soll das
System aussehen,
welches wir
sichern sollen?
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Erkenntnisse

Alle Beteiligten in Bedrohungs- und
Risikoanalyse einbinden

- Beteiligte erweitern Wissen mit den
Verfahren zunachst kaum

« Kommunikation und Diskurse ermoglichen

* |terative Herangehensweise bei
~unbekanntem Terrain”

* (Achtung: Verfugbare Verfahren
unterstitzen all diese Schritte nicht)
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Forschungsfrage

Was sind mogliche mittel- und
langfristige Auswirkungen von
Penetrationstests auf die

Softwareentwicklungspraktiken in
Unternehmen?
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Studienablauf

Penetrationstest
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Ausgangssituation

- Vielfaltige SCRUM-Teams Testing
web Sservices database interfaces

* Sicherheit nicht Server ™ :
- . . Configuration Architecture
koharent im Entwick- Scrum Master Ehcache jayascript
Developer REST Demos SQL realtime systems
Iungsprozess verankert interfacing EMML data access components
. . . SQL Engine persistence
* Individuelle Praktiken Administration ~ SharePoint %tJulp
& . big data Info databases
Uberwi egen ¢ Frontend Authentication
L. Internationalization \paven/Gradle Server-side
* Neugierig auf den Integration Analytics Engine C“%Tt Design
. usters
Penetrationstest B aC ke n d server-client-communication
*  Wille zur Verbesserung internal components

* Globales Sicherheitsteam Development
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Wirkung des Penetrationstests und
Workshops

* Vor dem Workshop:
“I am a developer and sure | can hack
things” (CL)

* Nach dem Workshop:
“"Offen wie ein Scheunentor” (PH)
“peinlich[e] [Lucken]”

- “eye opener”
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Umgang mit Schwachstellen

ldentifier Severity Calendar Weeks
January February March April - May June
3ia4a 5|67 gioe*|10i11i12i13i14|15  16i 17 18| 19i20; 2122|2324

1299 2-High
1300 3-Medium
1301 3-Medium
1302 3-Medium
1303 2-High
1304
1305
1306 3-Medium
1307 A-Low
1308 3-Medium
1309 4-Low
1310
1311 3-Medium
1312 3-Medium
1313 A-Low
1314
1315 2-High
1316 2-High
1317 2-High
1318
1319 2-High
1320 2-High
1321 2-High
1322 3-Medium
1323 3-Medium
1325 3-Medium
1326 3-Medium
1328 3-Medium
1329 2-High
1330 2-High
1331 2-High
1332 2-High
1333 A-Low
1334

1335

|




Verantwortlichkeiten

+ "Everyone responsible” versus “Nobody
responsible”

* "No consideration how to avoid that in
future; who do we make the expert, no
kind of follow-up type of thing” (CL)

« "if it is not on the list is it worth the time
and extra energy?” (CL)
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Rolle der Organisationsstrukturen

* “management has to prioritize where
security is, even passively by not deciding”
(CL)

- "developers can be trained but their hands
are tied as long as management does not
decide” (CL)

* "It is like other any software practice but

services need to be asked to”, “developers
want to keep management happy” (CL)
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Produktmanagement versus
Entwicklung

We don't get the
resources to do
security seriously.

We don’t wanna
push product

security as a
selling point.
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Erkenntnisse

- Testergebnisse ,uber den Zaun werfen”
wenig effektiv und effizient

- Externe Berater konnen (kurzfristig)
fehlendes ,,Ownership” fur Sicherheit
ersetzen

*  Wichtig: Bewusstsein fur Sicherheit auf
allen Ebenen, aber auch nach auBBen
gelebt

« Entwickler fihlen sich verantwortlich fur
den Code den sie schreiben, aber alles
weitere eine Frage der Prioritaten



Erkenntnisse

* Strukturen in der Softwareentwicklung
entscheidend:

Welche Spieler?

Welche Perspektive? Welche Interessen?
Welches Wissen? Welche Fahigkeiten?

Existieren Blockadesituationen?

* Schulung und Bewusstseins-Scharfung der
Entwicklern wichtig, aber nicht
.Kriegsentscheidend”

« Gezielt Wissensstrukturen schaffen
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Pioneers in IT security.

Unser Team

= |nterdisziplinares Team aus Informatiker und
Sozialwissenschaftlern

= Zusammenarbeit Fraunhofer SIT mit GESIS —
Leibniz-Institut fir Sozialwissenschaften und
Goethe-Universitat Frankfurt am Main

= Projekte u.a. fur SAP, IBM, Software AG

02 - 03.11.2015 T.1.S.P. Community Meeting 22



D8R &TeleTrusT

Pioneers in IT security.

Publikationen

= Andreas Poller, Sven Turpe, Katharina Kinder-
Kurlanda: An Asset to Security Modeling?:
Analyzing Stakeholder Collaborations Instead
of Threats to Assets. NSPW 2014: 69-82

= Jim Whitmore, Sven Turpe, Stefan Triller,
Andreas Poller, Christina Carlson: Threat
analysis In the software development lifecycle.
IBM Journal of Research and Development
58(1) (2014)



