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Christoph Schéfer ist Datenschutzexperte und arbeitet als Security Consultant bei der Secorvo Security
Consulting GmbH. Er ist zertifizierter betrieblicher Datenschutzbeauftragter (GDDcert.),
Datenschutzauditor (TUV) und TeleTrusT Information Security Professional (T.1.S.P.). Seine
Beratungsschwerpunkte sind datenschutzrechtliche Fragestellungen und technisch-organisatorischer
Datenschutz.
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,ohne Sicherheit
ist keine Freiheit.”

Wilhelm von Humbholdt, 1792

Bildquelle: Public Domain

Friedrich Wilhelm Christian Carl Ferdinand von Humboldt (1767-1835)
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in Miinchen, 2016 2009 Suddeutschen, 2010

Bildquellen:

* Foto Gunther Beckstein: Public Domain

* Foto Joachim Herrmann: Michael Lucan, Lizenz: CC-BY-SA 3.0 de
* Foto Thomas de Maiziere: Olaf Kosinsky/Skillshare.eu

* Foto Otto Schily: Olaf Kosinsky/Skillshare.eu

* Foto Wolfgang Schauble: Luca Brunini, CC BY-SA 4.0

* Foto Horst Seehofer: Michael Lucan, Lizenz: CC-BY-SA 3.0
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Friedrich erhebt Sicherheit zum "Supergrundrecht"

17.07.2013 12:51 Uhr - Stefan Krempl

Bundesinnenminister Hans-Peter Friedrich (CSU) wandelt auf den Spuren seines
Vorvorgangers Otto Schily (SPD) und réaumt der Sicherheit Vorrang vor allen anderen
Grundrechten einschlieRlich der Freiheit ein. "Sicherheit ist ein Supergrundrecht", das im
Vergleich mit anderen Rechten herauszuheben sei, erklérte der Christsoziale am Dienstag
nach einer Sondersitzung des Parlamentarischen Kontrollgremiums (PKG) des Bundestags

zum US-Uberwachungsprogramm PRISM.

Bildquelle: Michael Lucan, Lizenz: CC-BY-SA 3.0
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Bildquelle: Bree/WikimediaCommons, Lizenz: Public Domain
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* Bildquelle: Public Domain
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/1) heise online

Anti-Terror-MaRnahmen: De Maiziére will Gesichtserkennungim
Bahnhof

016 15:53 Unhr

(Bild: dpa

Die Innenminister von CDU und CSU haben sich fiir mehr Videoiiberwachung
hen. Der will nicht nur mehr Kameras, sondern auch mehr

High Tech. Terrorverdichtige sollen per Software automatisch erkannt werden.

Bildquelle: Foto Thomas de Maiziere: Olaf Kosinsky/Skillshare.eu
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https://www.heise.de/newsticker/meldung/Anti-Terror-Massnahmen-De-Maiziere-will-
Gesichtserkennung-im-Bahnhof-3301256.html
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Sicherheitsgewi

007 857 lIhr

Telepolis 09.10.200 - Peter Mihlbave

Im April 2006 begann in Berlin ein Pilotprojekt, mit dem die Verkehrsbetriehe aufdrei U-
Bahn-Linien testen wollten, inwieweit sie mit 24-Stunden»videouberwachung die
Kriminalitit senken kénnen. Neben den U-Bahnlinien U2 und U6 war auch die U8 Bestanditej|
des Pilotprojekts. Dije SPD, die das Projekt im Abgeordnetenhaus stark befii Wortete,

versprach sich davon eine "generalpraventive Wirkung".

ie-Vi -in-Berliner-U-Bahn-brachte-
heise.de/newsticker/meldung/Studie-Videoueberwachung-in-B
http://www.heise.

keinen-Sicherheitsgewinn-183294.html
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Datenschutz =
Schutzvon

Daten?

Bildquelle: olly2/bigstock.com
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4 - 9 mm Objektiv c

36 IR-LEDs

Elektronik-Shutter = tduschend echt
Autom. WeiRabgleich (AWB) = flr die Wandmontage
Gegenlichtkompensation (BLC) = mit rot blinkender LED

€249,00 €2999
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Bildquelle: Artazum LLC/Bigstock.com
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Bildquelle: Public Domain

Benjamin Franklin (1706-1790)
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JWer Freiheit fir
Sicherheit aufgiht,
wird heides verlieren.”

Benjamin Franklin, 1775
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Art. 9 Abs. 1EMRK:

Jede Person hat das Recht auf Freiheit und
Sicherheit. Die Freiheit darf nur in den folgenden
Fallen und nur auf die gesetzlich vorgeschriebene
Weise entzogen werden {...)

Bildquelle: Djtm/Wikimedia Commons, CC BY-SA 3.0

In der Européischen Menschenrechtskonvention (EMRK) heil3t es: ,,Jede Person hat das Recht auf Freiheit und Sicherheit.”
Allerdings folgen dann nur noch die Bedingungen, unter denen die Freiheit entzogen werden kann. Kein Wort mehr zur
Sicherheit.

Art. 5 EMKR - Recht auf Freiheit und Sicherheit

(1) Jede Person hat das Recht auf Freiheit und Sicherheit. Die Freiheit darf nur in den folgenden Féllen und nur auf die
gesetzlich vorgeschriebene Weise entzogen werden:

a) rechtmagige Freiheitsentziehung nach Verurteilung durch ein zusténdiges Gericht;

b) rechtmélige Festnahme oder rechtméaRiger Freiheitsentziehung wegen Nichtbefolgung einer rechtmaRigen gerichtlichen
Anordnung oder zur Erzwingung der Erflllung einer gesetzlichen Verpflichtung;

¢) rechtméRige Festnahme oder rechtmaRiger Freiheitsentziehung zur Vorfihrung vor die zustandige Gerichtsbehdrde, wenn
hinreichender Verdacht besteht, daR die betreffende Person eine Straftat begangen hat, oder wenn begrindeter AnlaR3 zu der
Annahme besteht, daB es notwendig ist, sie an der Begehung einer Straftat oder an der Flucht nach Begehung einer solchen zu
hindern;

d) rechtméfige Freiheitsentziehung bei Minderjahrigen zum Zweck tberwachter Erziehung oder zur Vorfiihrung vor die
zustandige Behorde;

e) rechtmaRige Freiheitsentziehung mit dem Ziel, eine Verbreitung ansteckender Krankheiten zu verhindern, sowie bei
psychisch Kranken, Alkohol- oder Rauschgiftsiichtigen und Landstreichern;

f) rechtmé&Rige Festnahme oder rechtmaRige Freiheitsentziehung zur Verhinderung der unerlaubten Einreise sowie bei
Personen, gegen die ein Ausweisungs- oder Auslieferungsverfahren im Gange ist.

()
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s ch eGP
Allgemeines Personlichkeitsrecht e B~ il
R i T
Art 2 Abs. 1 Grundgesetz S mmml.
Jeder hat das Recht auf die freie Entfaltung seiner s ggg(ﬂ’f
Personlichkeit, soweit er nicht die Rechte anderer m&qw

verletzt und nicht gegen die verfassungsmaRige
Ordnung oder das Sittengesetz verstolt.

in Verbindung mit

Art 1 Abs. 1 Grundgesetz

Die Wirde des Menschen ist unantastbar. Sie zu
achten und zu schitzen ist Verpflichtung aller
staatlichen Gewalt.

Bildguelle (Grundgesetz am Jakob-Kaiser-Haus, Berlin): Michael Rose/Wikimedia Commons, CC BY-SA
3.0
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Bildquelle: DPA
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Volkszahlungsurteil (1983):

Freie Entfaltung der Personlichkeit setzt
unter den modernen Bedingungen der

Datenverarbeitung den Schutz des Ein-

zelnen gegen unbegrenzte Erhebung,

Speicherung, Verwendung und Weiter-
gabe seiner personlichen Daten voraus.
Dieser Schutz ist daher von dem Grund-
recht des Art. 2 Abs. 1 in Verbindung mit
Art. 1 Abs. 1 GG umfasst.

Bildquelle: Rainer Liick/1RL.de, CC BY-SA 3.0

Das Volkszahlungsurteil ist eine Grundsatzentscheidung des Bundesverfassungsgerichts vom 15.
Dezember 1983, mit der das Grundrecht auf informationelle Selbstbestimmung als Ausfluss des
allgemeinen Personlichkeitsrechts und der Menschenwirde etabliert wurde. Das Urteil gilt als
Meilenstein des Datenschutzes. Anlass war eine fir April bis Mai 1983 geplante, aufgrund des Urteils
erst 1987 modifiziert durchgefuhrte Volkszahlung in der Bundesrepublik Deutschland.
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egen akustische
2% ter Grofder

e ss sheschwerden
\\;\E;gflzlraur%lﬁberwachung (so genann
Lauschangriff) teilweise erfolgreich

pressemitteilung Nr. 22/2004 vom 3. Marz 2004

% Urteil vom 03. Marz 2004
1 BVR 2378/98

Bildquelle: Tobias Koch

Am 18. Mai 1992 wurde Leutheusser-Schnarrenberger als Bundesministerin der Justiz in die von
Bundeskanzler Helmut Kohl gefiihrte Bundesregierung berufen (Kabinett Kohl IV und Kabinett Kohl V).
Am 14. Dezember 1995 kiindigte sie aus Protest gegen die geplante akustische
Wohnraumiiberwachung im Rahmen des Grol3en Lauschangriffs, der von ihrer Partei in einer
Mitgliederbefragung befiirwortet worden war, ihren Ricktritt an und schied am 17. Januar 1996 aus
dem Amt aus. Sabine Leutheusser-Schnarrenbergers Ricktritt aus persénlichen Griinden — sie wollte die
Entscheidung der Bundesregierung zum Einsatz des ,,groRen Lauschangriffs®, der spater vom
Bundesverfassungsgericht gekippt wurde, nicht mittragen — wurde von vielen Menschen als Zeichen
ihres Ruckgrats wahrgenommen. Im Jahr 2009 wurde sie wieder Bundesjustizministerin und war damit
die erste Ministerin in der bundesdeutschen Geschichte, die nach einem Rucktritt das gleiche Amt
wieder innehatte. (Quelle: Wikipedia)
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Bediirmispyramide /&
nach Maslow (1954) ”f’

Ky ICH Bedirfnisse

Anerkennung, Geltung

Soziale Bediirfnisse
Freundschaft, Liebe, Gruppenzugehorigkeit

Sicherheitsbedirfnisse
Materielle und berufliche Sicherheit (Haus, Arbeit)

Smartphone

Abraham Harold Maslow (* 1. April 1908 in Brooklyn, New York City; T 8. Juni 1970 in Menlo Park,
Kalifornien) war ein US-amerikanischer Psychologe.

Warum verkauft sich Security? — Weil das Bedurfnis nach Sicherheit gleich nach den Grundbedurfnissen
des Menschen kommt (Gerticht: Wichtiger als die Grundbeduirfnisse seien WLAN und Smartphone — die
kannte Maslow noch nicht ...)

Wachstumsbedurfnisse kdnnten nie wirklich befriedigt werden.
Sicherheit ist allerdings ein Defizitbedlrfnis. Man merkt den Bedarf danach erst bei Abwesenheit.
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erstehe ich nicht.

Dieser Verbindung wird nicht vertraut
| Sie haben Firefox angew eine gesich Verbindung zu s — -
es kann aber nicht uberpruft werden, ob die Verbindung sicher ist.
g te Verbi ] weist sich die Website mit einer
ion aus, um zu garantieren, dass Sie die richtige Website besuchen. Die
kann nicht bestatigt werden.

@ Von Microsoft Office wurde ein potenzielles Sicherheitsrisiko identifiziert.

Probleme mit dieser Website haben, konnte dieser Fehler bedeuten,
Warnung: Es kann nicht festgestelit werden, ob dieser Inhalt aus einer cht. Sie sollten in dem Fall nicht fortfahren.

ver iirdig: Sie sollten di Inhalt deak t lassen,
auBer wenn von di Inhalt wichtige Funktionalitat bereitgestellt wird und Sie
dessen Quelle vertrauen.

Dateipfad: C:\...Temp - -

Makros wurden deaktiviert. Makros knnen Viren oder sonstige Sicherheitsrisiken enthalten,
Aktivieren Sie diesen Inhalt nur, wenn Sie der Quelle dieser Datei vertrauen. aut, weil das Aussteller-Zertifikat unbekannt ist.

Indet ein ungultiges Sicherheitszertifikat.

Weitere Informationen jown_issuer)

Bildquelle: Bigstock.com/stockasso

Ineffektive oder nicht erklarte Sicherheitskontrollen werden nicht verstanden, umgangen oder

ausgeschaltet.
Sicherheitsmeldungen sind zu abstrakt, als dass sie das menschliche Gehirn als Gefahr wahrnehmen

kann.
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Was Entwickler schreiben...

Website Certified by an Unknown Authority i x|

Unable to verify the identity of svn.xiph.org as a trusted site,

/I

' Possible reasons for this error:
- Your browser does not recognise the Certificate Authority that issued the site's certificate.
- The site's certificate is incomplete due to a server misconfiguration.
- You are connected to a site pretending to be svn.xiph.org, possibly to obtain your
confidential information.

Please naotify the site's webmaster about this problem.

Before accepting this certificate, you should examine this site's certificate carefully. Are you
willing to to accept this certificate for the purpose of identifying the Web site svn.xiph.org?

Examine Certificate...

" Accept this certificate permanently
(% Accept this certificate temporarily for this session

" Do not accept this certificate and do not connect to this Web site

Bildquelle: Simon Willison/Flickr

Quelle: Gutmann, P.: Engineering Security (Book Draft), 2013, Seite 167.
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Was Nutzer wahrnehmen...
x

Unable to verify the identity of svn.xiph.org as a trusted site,

I\ Blah blah geekspeak gaekspeak gesksneak.

Before accepting this certificate, your browser can display a second dialog
full of incomprehensible information. Do you want to view this dialog?

View Incomprehensible Information

(v Make this message go away permanently
(" Make this message qo away temporarily for this session
(" Stop doing what you were trying to do

Cancel

Bildquelle: Simon Willison/Flickr

Quelle: Gutmann, P.: Engineering Security (Book Draft), 2013, Seite 167.
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Bildquelle:
* Foto Hai: Andrea lzzotti/Bigstock.com

* Foto Kokosnuss: serebryakova/Bigstock.com
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RISK
i OF SHARK ATTACK

Bildguelle: Cory Doctorow/Flickr.com, CC BY-SA 2.0
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Bildquelle:
* Foto Hai: Andrea lzzotti/Bigstock.com

* Foto Kokosnuss: serebryakova/Bigstock.com
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BEWARE]

FALLING COCONUTS

Bildquelle: Public Domain
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Bildquelle: Rawpixel.com/Bigstock.com
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h Security

Erpressungs-Trojaner Locky schlagt offenbar koordiniert zu

16.02.2016 15:05 Uhr - Ronald Eikenberg
- Locky Decrypter -

We present 2 special software
which allows to decrypt and return control to all your

files.

You can make a payment with BitCoi Update vom 1
6. Februar,
, 18:30: Die

Samples Zeigt Vir
, da . IrusTotal-
ss derzeit offenb otal-Analyse ejnes aktuellen |
N Locky-

: 54 AV-Engi
@ bit ngines stufen di ar nur wenige Vi
ufen die Datej als nlgeV:rensc;,nneranScmag
. en. Nur 3 der

(H)Oku 1ente tv akl()~COdev
erbr eitet

You should register BitCoin wallet

ing Bitcoins - Although it's not yet easy to buy bitcoins, it's getilig
s eine Weile auf den infizierten Systemen, €
mehreren Opfern mit der

1. Purchasi
it hees
hzeitig bei
Dateien begonnen hat.

Locky lauerte vermutlich bere
am vergangenen Montag gleic
Verschliisselung personlicher
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Bildquelle: olly2/bigstock.com
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Bildquelle: ginasanders/Bigstock.com
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Januar Barchen+01

April Barchen+02
Juli Barchen+03
Oktober Barchen+04

(...)
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Die 10 haufigsten ,Mustersperren”

Somn

Der Schutz ist meist minimal... 15% der Android-Phone-Nutzer verwenden eine dieser 10
Mustersperren.

Oft leicht zu erraten: Wisch-Spuren auf dem Display
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!lna iti 1]
s britische Innenministerium hetonte dagegen

g

verstarken konnten.”

752989.html

lr Security

Britischer polizeibericht: Videoiiberwachung ist ineffizient

6Uhr - Peter-M chael Ziegler

meras in London kommt statistisch gesehen die Aufkldrung

Auf 1000 {Jberwachungskar
Metropolitan Police

s geht aus einem internen Bericht der

yon nur einer Straftat.

hervor, der liber einé Anfrage auf Basis des Infor mamonsfleihewtsgei@tzes des

Vereinigten Konigsreichs jetzt ins Licht der Offentlichkelt geriet. Die hohen
volkerung In "Closed Circuit Television" (CCTV) wiirden damit
Verfasser des Berichts, Chief Inspector Mick

h erzahlt, dass sie pro Tag 300 Malvon

Erwartungen der Be
insgesamt enttauscht, schreibt der
Neville. SchlieRlich werde den Blirgern vielfac

Kameras erfasst wur den.

https://www.heise [
. .de/securit iti
ity/meldung/Britischer-Polizeibericht-Videoueberwach
ung-ist-ineffizient-
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naR greletrust

TeleTrusT information Security Pre

10 - 11.11.2016 T1.S.P. Comm
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Bildquelle: Public Domain
Die Korrespondenztheorie der Wahrheit

Die in der Philosophiegeschichte Gber weite Strecken dominierende Wahrheitstheorie war die
Korrespondenz- oder Adaquationstheorie der Wahrheit. Diese Theorie geht von Wahrheit als
Ubereinstimmung gedanklicher Vorstellungen mit der Wirklichkeit aus. Ihre Vertreter verstehen
Wabhrheit grundsétzlich als eine Relation zwischen zwei Bezugspunkten und bezeichnen diese
als Ubereinstimmung, Entsprechung, Adaquation, Ubereinkunft etc. Auch die Relata werden
unterschiedlich bestimmt: anima(Seele)/ens, Denken/Sein, Subjekt/Objekt, Bewusstsein/Welt,
Erkenntnis/Wirklichkeit, Sprache/Welt, Behauptung/Tatsache etc.

Aristoteles: ,Zu sagen namlich, das Seiende sei nicht oder das Nicht-Seiende sei, ist falsch,
dagegen zu sagen, das Seiende sei und das Nichtseiende sei nicht, ist wahr. Wer also ein Sein
oder Nicht-Sein préadiziert, muss Wahres oder Falsches aussprechen.

[...] Nicht darum namlich, weil unsere Meinung, du seiest weil3, wahr ist, bist du weil3, sondern
darum, weil du weil3 bist, sagen wir die Wahrheit, indem wir dies behaupten.”

(Quelle: Wikipedia)
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,on der Zukunit, die wir zu
einer Zukunft der Sicherheit
machen wollen, erhoffen wir
eine Welt, die sich auf vier

entscheidende Freiheiten
der Menschheit griindet.”

Bildquelle: Public Domain

Franklin D. Roosevelt, der 32. Prasident der USA, sprach in seiner Rede von 1941 von ,Vier
Freiheiten®. Vier Freiheiten, die er der Welt versprach und welche spéater in die
Grundungsurkunde der Vereinten Nationen mindeten: Die Freiheit der MeinungsaulRerung, die
Freiheit des Glaubens, die Freiheit von Not und die Freiheit von Furcht.

,von der Zukunft, die wir zu einer Zukunft der Sicherheit machen wollen, erhoffen wir eine Welt,
die sich auf vier entscheidende Freiheiten der Menschheit griindet”, so Roosevelt damals.

Roosevelt definierte Sicherheit gleichsam als Freiheitsrecht. Ganz im Sinne Wilhelm von Humboldts:
»Denn ohne Sicherheit ist keine Freiheit.*
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Schon Wilhelm von Humboldt hat gesagt:
,ohne Sicherheit ist keine Freiheit.”

Benjamin Franklin gab zu bedenken:
~Wer die Freiheit aufgibt, um Sicherheit zu
gewinnen, wird am Ende heides verlieren.

Jrgendwo in dem Spannungsfeld (..]
liegt [diel Aufgabe Freiheit zu wollen,
sie zu schiitzen und dahei Sicherheit
U garantieren.”

Bildquelle: Kleinschmidt/MSC, CC BY 3.0 DE

Festrede im Rahmen des Festakts anlasslich des 60-jahrigen Bestehens der Bundespolizei, 15.03.2011
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Wie konnen wir ein solches
Ereignis kiinftig verhindern?

L .F

Bildquelle: Robert/Flickr.com, CC BY-SA 2.0
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,1Nat's easy, simply
ground all the aircraft.”

Bildquelle: Rama/Wikimedia Commons, CC-BY-SA-2.0
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Konnen wir uns
Datenschutznoch leisten?
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Volkszihlungsurteil (1983):

Mit dem Recht auf informationelle Selbstbestimmung waren eine Gesellschaftsordnung und
eine diese ermoglichende Rechtsordnung nicht vereinbar, in der Burger nicht mehr wissen
konnen, wer was wann und bei welcher Gelegenheit Gber sie weils.

Wer unsicher ist, ob abweichende Verhaltensweisen jederzeit notiert und als Information
dauerhaft gespeichert, verwendet oder weitergegeben werden, wird versuchen, nicht durch
solche Verhaltensweisen aufzufallen. [...]

Dies wiirde nicht nur die individuellen Entfaltungschancen des Einzelnen beeintrachtigen,
sondern auch das Gemeinwohl, weil Selbstbestimmung eine elementare Funktions-
bedingung eines auf Handlungsfahigkeit und Mitwirkungsfahigkeit seiner Blirger
begriindeten freiheitlichen demokratischen Gemeinwesens ist.

|

Bildguelle: NatiSythen/Wikimedia Commons, CC BY-SA 3.0

Das Volkszéhlungsurteil ist eine Grundsatzentscheidung des Bundesverfassungsgerichts vom 15.
Dezember 1983, mit der das Grundrecht auf informationelle Selbstbestimmung als Ausfluss des
allgemeinen Personlichkeitsrechts und der Menschenwirde etabliert wurde. Das Urteil gilt als
Meilenstein des Datenschutzes. Anlass war eine fir April bis Mai 1983 geplante, aufgrund des Urteils
erst 1987 modifiziert durchgefuhrte Volkszahlung in der Bundesrepublik Deutschland.
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Wir missen uns
Datenschutzleisten!
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Wir werden gewisse
Unsicherheiten
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Naturlich brauchen
wir Sicherheit!
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- ~28 BITS OF ENTROPY | | \WAS IT TROMBONE? NO,
MMON ORDER TROUBADOR. AND ONE OF
(NON-GIBBERSH) O THE Os WAS A ZERD?
BASE WORD \ W
e = I AND THERE WAS
= S SOME SYMBOL... >
Tr@ub4dor &3 1000 GUESSES e
e e, coaort A Sy
CAPS? Sgéﬂsrr:\% o | NVERAL | | TR S
PUNCTUATION DIFFiCOLTY TO GUESS: DIFFICOLTY TO REMEMBER:
(YOU (AN AOD A FEW MORE BTs To
e A A EASY HARD

correct horse battery stople

~ 44 BITS OF ENTROPY

2"'=550 YEARS AT
1000 GUESSES/seC
FOUR RANDOM
COMMON WORDS DIFFicULTY To GUESS: | | DIFFICULTY TO REMEMBER:
YOU'VE ALREADY
HARD MEMORYZED |T

THROUGH 20 YEARS OF EFFORT, WEVE SUCCESSFULLY TRAINED
EVERYONE TO USE PASSWORDS THAT ARE HARD FOR HUMANS
To REMEMBER, BUT EASY FOR COMPUTERS TO GUESS.

Bildguelle: Randall Munroe/xkcd.com
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EttlingerStr. 12-14
76137 Karlsruhe

Telefon +49 721 255171-0
Telefax +49 721 255171-100
IT-Berater info@secorvo.de

2015 www.secorvo.de

Bildquelle: Wolfram Sieber/Fotoskop.de
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