TeleTrusT

Fioneers in IT security.

T)LIS|P]

TaleTrusT Information Security Professicnal

T.L.S.P. Community Meeting

Frankfurt a.M., 10. - 11.11.2016

Informationssicherheit beim

Datenaustausch

Dr. Ingolf Menzel
operational services






INFORMATIONSSICHERHEIT
BEIM DATENAUSTAUSCH

Uberblick zu den Anforderungen und Auditierung deren Umsetzung
Eine kleine Einflihrung mit Praxisbericht
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SICHERE KOMMUNIKATION?

Vertrauliche Information angefordert und erhalten

An: Menzel, Ingolf

“
Betreff: [ Aktuelle Differenz MESZ: I Reminder - Evaluation of Information Sq
Partner Companies

Anlagen: Yearly_Training_Report.docx

Dear Sir/Madam,

As per your requirment we are providing you the list of training conducted by us.
the report is password protected with password auto@99.

please feel free to contact for any query.
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aur.lchfed on Shanghai Auto Show

Jiangling Motor “Landwind X7"
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INHALTLICHE EINORDNUNG
IM UNTERNEHMEN OPERATIONAL SERVICES
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SECURITY

Organisation, Applikation und Infrastruktur

7 Organisationssicherheit
— Sicherheits-Audits

— Anforderungen aus Normen (27001) und
gesetzliche Vorgaben:
Beratung zur Zertifizierung

2 Applikationssicherheit
~ Sicherheit in Applikationen durch

»
Codereviews, Design-Guides F__-_FE e
: : TR &
7 Infrastruktursicherheit T o ® e
~ Sicherheits-Architektur der Infrastruktur g W 00
(Schnittstellen, Zonen, Firewalls, etc.) W we .
~ Serverhartung: Absicherung der Daten = 'I'Tt’“ '
vor Diebstahl oder Verlust durch Hacker, " L AL
Trojaner und Viren N
~ Konfiguration von Sicherheitssoftware pLOnL 7
(z.B. EPO McAfee) -

OFERATIOMAL SERVICES
YORIR ICT PARTHER

operational services GmbH & Co. KG | Dr. Ingolf Menzel | ISi bei Datenaustausch | 6ffentlich | freigegeben | Version 1.0

% 7 Kompetenzen

~ Sicherheitsexperten mit

Zertifikaten
| - 15O 27001 Lead Auditoren
Sl emesc. - TISP/CISSP
5 = = - McAfee, G Data

A Ve
2 i

54
| Mot
I

.

10.11.2016



DAS PROZESSMODELL
ZUR BEWERTUNG DER
INFORMATIONSSICHERHEIT
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BEWERTUNG DER INFORMATIONSSICHERHEIT

Motivation des Auftraggebers

1. SICHERSTELLUNG DER INFORMATIONSSICHERHEIT BEI DEN PARTNERN
i Alle notwendigen Prozesse und Anforderungen sind umgesetzt.

2. DURCHFUHRUNG EINHEITLICHER BEWERTUNGEN
= Einheitliche Bewertungsverfahren (VDA — Fragebogen)

3. UNTERSTUTZUNG DURCH OS IM PRUFPROZESS
= Erlauterung der Anforderungen

= Bewertung existierender IS Prozesse bei der Partnerfirma

i Definition von MaBnahmen zur Erhohung der Informationssicherheit
= Uberwachung der Umsetzung

; I AUSSCHLIESSLICHE KOOPERATION MIT PARTNERFIRMEN, DIE EINE ANGEMESSENE INFORMATIONSSICHERHEIT NACHWEISEN KONNEN.
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SERVICE MODELL

Ubersicht

4. Zusammenarbeit

1. Bewertungs-

auftrag
Auftraggeber

OFERATIOMAL SERVICES
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VORGEHENSMODELL

DOKUMENTIERT — STANDARDISIERT - STRUKTURIERT

* Prifmatrix
— Angestrebte Freigabe(n)

- Kriterien

OPERATIONAL SERVICES
YEILER 50T PRRTRER

» Prifkatalog

— Anforderungen

- Richtlinien

— Fragenkataloge

¢ Priifmethoden

- Vor Ort
- Aktenbasis

O £ £ E Ed O]

Orientierung  Vorbereitung
Bewertung

Bewertung

MaBnahmen- Nachbegehung
umsetzung

BEWERTUNGSPROZESSKETTE

Abschluss

2. Bewertung der Informationssicherheit
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INHALTE DER BEWERTUNG

Bewertungsbereiche
VDA Fragebogen : Uber VDA hinausgehende Konzern spezifische Lastenheft Produktion und Spezifische Anforderungen an
[SO 27001/2:2013 AG Speziﬁsche Anforderungen: Rege]ungen Handling den Datenschutz

= |T=Sicherheitsleitlinie
= Phys. Sicherheit

. 4 .

Geheime Informationen

Vertrauliche Informationen

Interne Informationen

RELEVANT FUR DATENAUSTAUSCH

Einzeln oder kombiniert,
Freigaben gultig fir max. 3 Jahre

OFERATIONAL SERVICES
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INSGESAMT 715 BEWERTUNGEN IM JAHR 2015

Anzahl durchgefihrter Bewertungen
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NUTZEN FUR PARTNERFIRMEN

PARTNERFIRMEN-INTERNER NUTZEN

= Mitarbeiter machen sich vertraut mit Informationssicherheit, Schaffung von Bewusstsein
= Verbesserung der Sicherheit der eigenen Geschaftsinformationen

= Verbesserung des tibergreifenden Informationssicherheits-Managementsystem — ein Schritt in Richtung Zertifizierung nach 1S0 27001

WIRKSAMKEIT NACH AUBEN

= Nachweis eines bestandenen VDA-Assessments (VDA Bogen ist bekannt im gesamten Verband der Automobilbauer)

= Imageverbesserung in Bezug auf die Informationssicherheit als Volkswagen Partnerfirma

7' +SICHERHEIT IST NUR SO STARK WIE DAS SCHWACHSTE GLIED IN DER KETTE"

OFERATIOMAL SERVICES
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UBERSICHT DER ANFORDERUNGEN
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VERANKERUNG DER PRUFINHALTE

Branchen- und OEM spezifische Vorgaben (Priifanforderungen)

VDA: Information Security Assessment VDA ISA (basierend auf ISO 27001)

RELEVANT
Auftraggeber-spezifische IT Sicherheitshandlungsleitlinien fiir Partnerfirmen FUR

DATENAUSTAUSCH

Auftraggeber-spezifische Leitfaden: Authentifizierung und Verschliisselung; Datenaustausch

r-----

Richtlinien fiir Prototypen / Transport von Prototypen
Richtlinie: Produktion und Handling wegfahrsperren-relevanter Bauteile
Anforderungen fiir Joint Ventures und Projekthauser

Prozess und Anforderungen fiir Arbeitsplatz-Verlagerungen

1
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1. GRUNDLAGE: VDA ISA

Das VDA - Information Security Assessment

Fragenkatalog , Information Security Assessment” ( Aktuelle Version 2.1.3 (22.05.2015) )
Basierend auf der 1ISO 27002:2013

18 Themenkomplexe / 47 einzelne Controls

Link: https://www.vda.de/de/services/Publikationen/information-security-assessment.htm!
Reifegrade: Jede Frage bewertet nach SPICE ISO 15504 - Level 0-5

0 = Unvollstandig (Prozess ist nicht implementiert ... )

1 = Durchgefiihrt (Prozesszweck wird erreicht, incl. Arbeitsergebnisse, gesteuert)

2 = Gesteuert (Definierte und (iberwachte Ergebnisse, Schnittstellen incl. Dokumentation)
3 - Etabliert (Unternehmens-einheitlicher Standard-Prozess)

4 = Vorhersehbar (KPI und KorrekturmalBnahme)

5 > Optimierend (Prozessverbesserung, Projekte zur Optimierung)

Sinnvolle Vorgabe: Gesamt - Zielreifegrad 3,0

1
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VDA ISA - BEISPIEL: CONTROL 13.4

In wie weit werden SchutzmaBBnahmen getroffen, wenn Informationen ausgetauscht oder iibermittelt werden?

—

Hierzu gehort u.a.:

+ Ermittlung der verwendeten Dienste zur Ubertragung
- wie z.B. E-Mail

+ Erstellung von Regeln und Verfahren gemal den Vorgaben der
Informationsklassifikation unter Beachtung folgender Punkte:
- Schutz der Nachrichten vor unberechtigtem Zugriff

+ Durchfiihrung von elektronischem Datenaustausch, je nach
Vertraulichkeitsstufe, durch verschliisselte Objekte (z.B. E-Mail, E-
Mail Anhange (PGP, S/Mime)) und / oder mit verschlisselten Medien
statt (z.B. ENX, VPN, verschlisselte WAN-Verbindungen (HTTPS, SFTP,
TLS) ).
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2, GRUNDLAGE: LEITFADEN DATENAUSTAUSCH

In wie weit werden SchutzmaBnahmen getroffen, wenn Informationen ausgetauscht oder Gibermittelt werden?

Informationen
klassifizieren

Empfanger e iter / Partnerfirma
klassifizieren ' 4

VESELTE terien au
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3. ASPEKT: ROUTING VON DATEN

Tatsachliche Situation

i Daten-Zugange von Auftraggebern
konnten tiber LAN/WAN-Verbindungen

Dritten bereitgestellt werden (Routing).

# Keine technische Maoglichkeit

zur Beschrankung oder Uberwachung.

1
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3. ROUTING VON DATEN

i Die netztechnische Weiterleitung (Routing) ist nur gestattet,
wenn das Routing ausschlieBlich innerhalb des Netzes der Partnerfirma und
ausschlieBlich tiber und zu Firmenstandorten der Partnerfirma erfolgt,

die eine Freigabe besitzen.

i Die Freigabe muss dabei mindestens der erforderlichen Vertraulichkeitsklasse

(intern/vertraulich/geheim) der auszutauschenden Informationen entsprechen.

i Die Verbindungen zu weiteren Firmenstandorten der Partnerfirma

mussen durch die Partnerfirma verschliisselt werden.

1
a U.PE.__H'I:"TIDr_:'IﬁI:'._EEH VICES operational services GmbH & Co. KG | Dr. Ingolf Menzel | ISi bei Datenaustausch | 6ffentlich | freigegeben | Version 1.0 10.11.2016 22



PRAXISBEISPIELE AUS DEM AUDITALLTAG
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FAZIT NACH 5 JAHREN

Haufige Situation in den Firmen

in £

Kleine Firmen Mittlere Firmen Grofle Unternehmen

Es fehlen immer noch Basics, profitieren von anderen bereits Interne Audits durchlaufen,

besonders im Ausland auditierten Standorten. bevor wir kommen

(,es ist noch nie etwas passiert..."). (bergreifende Regeln sind
ausgerollt).

Physische Sicherheit

wird haufig nicht als Gesamtkonzept umgesetzt = ,Hintereingange” stehen offen.

Starke Authentifizierung und verschliisselte Speicherung
ist fast nie vorhanden, da die Anforderung meist nicht bekannt ist (fir sensible Daten).

1
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RUCKLAUFER: SELBSTAUSKUNFT VDA ISA

Alte Version: Riickantwort 1 = 100%

nformation Security Assessment
Results

Verband de
Automaobili

VDA

fesults per chapter:

156 Complanss .

14 Businass Conlinity Manmgermsnl |

13 Information Securnty Incident ||

== @ Ovganization of information socurity

. 7 Asset Management

=

ManspEmant . ! 8 Muman Resources securily
12 Information Sysiems Acquisition, o
WIWH | i L - i} Physical nnd Efnarodndntvial Securiiy
\ sare
A Contral M) Commasnications and Operations
| OResan  OTarge rr|.-_1
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RUCKLAUFER: SELBSTAUSKUNFT VDA ISA

Alte Version: Riickantwort 2

Result Targel
5 3
D 3 Antivinus Program
5 3 Access Controf Managemen Information S
1 3 Detection of vulnerabilitiesf Informati
5 3 Awar o k
5 3 a ﬂnaﬁa&lﬁ?ﬂg By LSer ~ Rights ol
5 3 Physical transport of medigm, |1 User registrat
De=zcnption and handfing of
o 3 aResult infarmation
S 3 B Target
5 3
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BEGEHUNG

Bequemlichkeit...

YOUIR ICT PARTHER
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BEGEHUNG

Raucherausgang
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PHYSISCHE SICHERHEIT

Vor Ort im... ... Serverraum

i
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PHYSISCHE SICHERHEIT

Confidentiality and Availability!

OFERATIONAL SERVICES
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BRANDLASTEN

Weitere Serverraume
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SICHERE KOMMUNIKATION?

Ubermittlung von Nachweisen

Betreft: implementation following to Assessment Report
Wichtigkeit: Hoch

M. Menzel,

I'm pleased to inform you that we just have tinished all the 27 implementation needed and
wanted to be certificated.

All the answers are waiting you in our SFTP,

To access to the folder on SFTP : (only with a software like FileZilla, not with your Internet
Mavigator)

fip COm

User :-‘-.-'W_AI_JDITELJH

Password : 01NSIB2t

To open the encrypled zip :
Password : iucACTHR

@ I:!.PI.:.__H'::"T!Dr_:'I.'?'I:'.__EEHI'IIEES operational services GmbH & Co. KG | Dr. Ingolf Menzel | ISi bei Datenaustausch | 6ffentlich | freigegeben | Version 1.0 10.11.2016



MEHRWERTE SCHAFFEN
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OS UNTERSTUTZT VIELFALTIG

 Informationssicherheit

— Quick-Check: Informationen, Orientierung und Statusbestimmung
Vorbereitung auf Zertifizierung 150 27001 /150 9001
— Gap-Analysen

— Coaching
— Optimierung des Integriertes Managementsystem (IMS)
— Trainings fir Informationssicherheit / Awareness

— Erarbeitung von Dokumentationen
— Reviews, interne Audits
— Extern bestellter Informationssicherheits-Beauftragter (CISO) und Datenschutz-Beauftragter

OFERATIOMAL SERVICES
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OS UNTERSTUTZT VIELFALTIG

“ IT Sicherheit

— Fachlicher Support
— Verschllsselung, PKI,
—  Netzwerke, Penetration Tests

+ Lieferanten-Audits im Automobil-Sektor ~ Applikations-Sicherheit
— Systemanalysen

— Vorbereitung auf die Bewertung

— Nachbereitung
Unterstiitzung bei der Umsetzung von
MaBnahmen nach einem Audit

24
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SICHERE KOMMUNIKATION!

Ubermittlung von Nachweisen

An: Menzel, Ingolf
Betreff: [WARNING: MESSAGE ENCRYPTED]Evaluation of Information Security

Guten Tag Herr Menzel,

Anbei finden Sie bitte die angeforderten Informationen.
Das pwd fiir die Zip Dateien wird per SMS gesendet.

Mit freundlichen Griissen,
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VIELEN DANK
FUR IHRE AUFMERKSAMKEIT!

SERVICES

www.operational-services.de C@
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Sven Wollrabe Dr. Ingolf Menzel

Projektleiter ISO 27001 Lead Auditor

Telefon:  +49 151 12643617 Telefon:  +49 172 3488295
E-Mail: Sven.Wollrabe@o-s.de E-Mail: Ingolf.Menzel@o-s.de
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