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T.I.S.P. Community Meeting

Berlin,  14. - 15.11.2017

E-Mail-Sicherheit
Stefan Cink, Net at Work
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Net at Work entwickelt das innovative Secure E-
Mail-Gateway NoSpamProxy für einen umfassenden 
Schutz vor Spam und Malware und zur 
Verschlüsselung. NoSpamProxy läuft auf 
Windows Server und schützt zuverlässig im 
Hintergrund. 

Aus der Erfahrung als Anwender und aus vielen 
Projekten sind Installation, Konfiguration und Betrieb 
praxisorientiert und besonders einfach.

Gründung

1995

Mitarbeiter

>60

Standort

Paderborn

Kompetenz

msxfaq.de

informiert 

ca. 6000 

Admins 

täglich

Zertifizierungen/Partner:

Wer wir sind
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Absenderreputation
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Envelope Sender vs. Body from
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Envelope Sender vs. Body from
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Darf der das überhaupt?

billing@paypal.com
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billing@paypal.com

paypal.com
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paypal.com

SPF:

DKIM:

DMARC:

..und informiere mich über Ergebnis.

Wenn Fehler, dann abweisen.

Nur 80.66.20.18 und 80.66.20.27 dürfen!

Post-Stempel muss so aussehen:

Mach SPF und DKIM Prüfung!
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billing@paypal.com

paypal.com

5.23.8.16



14. – 15.11.2017 T.I.S.P. Community Meeting 10



14. – 15.11.2017 T.I.S.P. Community Meeting 11

Unter der Motorhaube
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Absenderreputation

Sender Policy Framework (SPF)

netatwork.de

A www.netatwork.de 80.66.20.21

A mail.netatwork.de 80.66.20.22

MX netatwork.de mail.netatwork.de

TXT netatwork.de v=spf1 +MX -All
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Absenderreputation

Domain Key Identified Mail (DKIM)

netatwork.de

A www.netatwork.de 80.66.20.21

A mail.netatwork.de 80.66.20.22

MX netatwork.de mail.netatwork.de

TXT netatwork.de v=spf1 +MX -All

TXT selektor._domainkey.netatwork.de v=DKIM1; p=123; s=email
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Absenderreputation

Domain-based Message Authentication, Reporting and Conformance

(DMARC)

netatwork.de

A www.netatwork.de 80.66.20.21

A mail.netatwork.de 80.66.20.22

MX netatwork.de mail.netatwork.de

TXT netatwork.de v=spf1 +MX -All

TXT selektor._domainkey.netatwork.de v=DKIM1; p=123; s=email

TXT _dmarc.netatwork.de v=DMARC1;…
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Weitere Vorteile von DMARC

- Sender Alignment: Envelope Sender = Body from

- Weniger Missbrauch: Ed Tucker vom HMRC*:

500 Mio. Spam-Mails p.a. weniger!

- Senkung des Reputations-Risikos

- "Weiterleitungs-Problem" i.d.R. gefixt

* https://hmrcdigital.blog.gov.uk/2016/11/25/combatting-phishing-a-very-big-milestone/
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Weitere Vorteile von DMARC

* https://www.fraudmarc.com/netflix-uses-dmarc-to-protect-customers/
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Wie pack ich‘s an?
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DMARC light 
Record erstellen

DMARC Reports 
auswerten

DKIM-fähige 
Software 
ausrollen

DKIM und
SPF Records 

erstellen

DMARC 
Record

final 
anpassen

Wie pack ich‘s an?
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Welche Tools gibt es?
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Welche Tools gibt es?
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Welche Tools gibt es?
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Welche Tools gibt es?
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Und was ist mit CEO Scam?
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Was war passiert?
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Die Darstellung im E-Mail-Client
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Die Lösung

Synchronisation mit Active Directory, inkl. vollständigen Namen

Umfangreiche Prüfung der Absenderangaben auch im Header!

Miteinander sprechen!
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Die größte Sicherheitslücke

hat immer einen 

Vor- und Nachnamen
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Ein Röntgenbild?
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Ein Röntgenbild?
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Level of Trust
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Level of Trust und Anhangsmanagement
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Vielen Dank!


