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T.I.S.P. Community Meeting

Berlin, 14. - 15.11.2017

Sicherheit mit Windows-Bordmitteln
Dennis Scherrer, BLUESITE
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Windows überall

Stuttgart-Mitte im Oktober 2014



14. - 15.11.2017 T.I.S.P. Community Meeting 3

Schutzziele

▪ Authentifizierung (Mensch)

□ Windows Hello Business

▪ Integrität (Arbeitsplatzrechner)

□ AppLocker
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Rückblick / Ausblick

▪ IBM bietet Quantencomputer 
als Web Service 

▪ Microsoft kündigt VST 
Erweiterungen für 
Quantencomputer an

▪ Microsoft veröffentlicht 
Roadmap für das Ende der 
Kennwörter

▪ Windows 10 und iPhone X mit 
Gesichtserkennung

T.I.S.P. Community Meeting 2016
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Windows Anmeldung

▪ Integrated Windows authentication 

(NTLM, Windows NT 

Challenge/Response authentication

▪ Windows Build 2195 (17.02.2000) 

Microsoft Windows 2000 Public Key 

Infrastructure

▪ Kerberos v5 Standard, aber …

Client ServerPassword

Hash

KeyClient Server

Client Server
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Kennwörter
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Smartcard in Windows R.I.P.

Smartcard für die Benutzeranmeldung
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Smartcard-Einstellungen

▪ Schattenkennwörter

□ Windows Server 2016 Funktion

□ Kompatibilität

▪ Hashes

▪ PIN-Speicherung

▪ Teure Prozesse

□ Provisionierung (mit Betriebsausweis)
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Windows Hallo - Features

▪ Merkmale

□ PIN

□ Fingerabdruck

□ Gesicht
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Überlegungen zu Windows Hallo

▪ Komplexität des obligatorischen PIN

□ sicherer als ein komplexes Kennwort?

□ seltenere Verwendung

▪ Smartphone-App für Initialisierung

□ Prozesse für Smartcard Provisionierung

▪ Windows-Plattform Angriffe



14. - 15.11.2017 T.I.S.P. Community Meeting 11

Richtlinien zur Konfiguration

▪ Benutzer-Richtlinie aktivieren

▪ Computer-Richtline

□ TPM erforderlich, 1.2 aussperren

□ Biometrie aussperren

▪ Windows 10, Server 2016

□ Build 1607-1703, AD Schema
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Schutzziele

▪ Authentifizierung (Mensch)

□ Windows Hello Business

▪ Integrität (Arbeitsplatzrechner)

□ AppLocker
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Windows Angriffe
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Anwendungssteuerung (AppLocker)

▪ Richtlinien für Anwendungen

□ Ausführung

□ Installation

□ Scripting

□ Pakete
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Ausführungsregeln

Anwendungen die ausgeführt 

werden dürfen filtern 

▪ Negativ/Positiv

▪ Zertifikat (Herausgeber)
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Prozesse für Anwendungen

▪ Installation

▪ Updates

▪ Patches

▪ Quellen

▪ Wie lassen sich Prozesse 

beschleunigen?

□ Standardsoftware

□ Vertrauenswürdige Quellen

□ Prüfung auslagern
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Windows Store Richtlinien

▪ Microsoft Store für 

Unternehmen
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Ausblick

Digitalisierung im September 2016 Stuttgart-Mitte


