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Schutzziele
= Authentifizierung (Mensch) 2
o Windows Hello Business 0
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Ruckblick / Ausblick

= |IBM bietet Quantencomputer

i als Web Service
““gﬂ ryTele r

| 2 = Microsoft kiindigt VST
= ‘ Erweiterungen fiir
« neue Kryptografi® Quantencomputer an
. complexe Kennworter = Microsoft veroffentlicht
. Gesichiserkennung Roadmap flur das Ende der

Kennworter
| = Windows 10 und iPhone X mit
L — Gesichtserkennung
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Windows Anmeldung
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Client

14.-15.11.2017

Password

Hash

Key

Server

= |ntegrated Windows authentication
(NTLM, Windows NT
Challenge/Response authentication

= Windows Build 2195 (17.02.2000)
Microsoft Windows 2000 Public Key
Infrastructure

= Kerberos v5 Standard, aber ...
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Kennworter

Einfigen

Seitenlayout

Farmeln

Mappel - Excel

Daten  Uberprifen

Ansicht

Add-Ins
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Smartcard in Windows R.I.P.
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Smartcard-Einstellungen

= Schattenkennworter
| o Windows Server 2016 Funktion

|z Zertifikate chne Zertifikatattribut for erweiterte Schlisselnutzung zulassen L KO M patl bl I Itat

|i=] Anzeige des integrierten Bildschirms "Bleckierung der Smartcard aufheben” bei der Anmeldung zulassen

|i=| Far die Anmeldung galtige Signaturschldssel zulassen

|i=| Lertifikate mit ungdltiger Zeitangabe zulassen

|i=| Zertifikatpropagierung von der Smartcard aktivieren ] h

|i=| Bereinigung von Stammzertifikaten kenfigurieren H aS eS

|i=| Stammzertifikatpropagierung von der Smartcard aktivieren

|i=| Rickgabe wvon Mur-Text-PIMs durch Anmeldeinformationsverwaltung verhindern

|i=] Verwendung von ECC-Zertifikaten for Anmeldung und Authentifizierung zulassen .

|i=| Doppelte Anmeldezertifikate filtern [ _Sp h g
|i=] Lesen aller Zertifikate von der Smartcard erzwingen P I N eIC eru n
|i=| Zeichenfolge bei blockierter Smartcard anzeigen

|==] Irn Zertifikat gespeicherten Antragstellernamen bei der Anzeige umkehren

|i=| Smartcard-Plug & Play-Dienst aktivieren

|:z| Benutzer bei erfolgreicher Smartcard-Treiberinstallation benachrichtigen [ ] Teure Prozesse

|i=] Benutzernamenhinweis zulassen

o Provisionierung (mit Betriebsausweis)

14. - 15.11.2017 T.1.S.P. Community Meeting 8



Windows Hallo - Features
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A Bestes Ergebnis

Einstellungen

€ Startseite

= |hre Infos

E E-Mail- & App-Konten

Q. Anmeldeoptionen

B3 Auf Arbeits- oder Schulkonto zugreifen

Q

Einstellungen synchronisieren

Filter \v/

Anmeldeoptionen

« Windows Hello

Melden Sie sich bei Windows, Apps und Diensten an, indem Sie
Windows beibringen, Sie zu erkennen.

Weitere Informationen zu Windows Hello

Fingerabdruck

Einrichten

Q Kennwort

Driicken Sie zum Andern Ihres Domanenkennworts STRG+ALT
+ENTF.

Andemn

HOPIN

Erstellen Sie eine PIN, die anstelle von Kennwértern verwendet
wird. Sie werden zur Eingabe dieser PIN aufgefordert, wenn Sie

?  Windows Hello

L Windows Hello

T

14.-15.11.2017

= Merkmale

o PIN

o Fingerabdruck

n Gesicht

T.1.S.P. Community Meeting
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Uberlegungen zu Windows Hallo

« Windows Hello

Melden Sie sich bei Windows, Apps und Diensten an, indem Sie " Kom pIeXItat des Obl IgatO”SChen P I N
Windows beibringen, Sie 2u erkennen. o sicherer als ein komplexes Kennwort?
Weitere Informationen zu Windows Hello O Seltenere Verwendung

Fingerabdruck

Einrichten

=  Smartphone-App fur Initialisierung

o Prozesse fir Smartcard Provisionierung
Q Kennwort

Driicken Sie zum Andern Ihres Domanenkennworts STRG+ALT
+ENTF.

=  Windows-Plattform Angriffe

Andern

i OPIN

Erstellen Sie eine PIN, die anstelle von Kennwd&rtern verwendet
wird. Sie werden zur Eingabe dieser PIN aufgefordert, wenn Sie
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Richtlinien zur Konfiguration
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@ Konsolel - [Konsolenstamm\Richtlinien fir Lokaler Computer\Benutzerkonfiguration\Administrative Vorlagen\Windows-Komponenten\Windows Hello fi

X

@ Datei 2 = : - "
== A & N
] & (¢
Konsolen  p=t A Biometrie verwenden m]
v =] Richtl E (
&~ ; i
v i B Ol E: Blometrie verwenden Vorherige Einstellung Nachste Einstellung
| @ O\ K :
] . (O Nicht konfiguriert ommentar:
i O @A
M @ Aktiviert
og
(O Deaktiviert
Unterstitzt auft | pgindestens Windows Server 2016 oder Windows 10
) ) Optic
Markieren Sie ein Elem Optionen: Hilfe:
3eschreibung anzuzei¢ ——
Folg
Windows Hello for Business erméglicht Benutzern die
M Verwendung der biometrischen Erkennung, z. B. durch Gesicht
und Fingerabdruck, als Alternative zu PINs. Benutzer missen
Jjedoch trotzdem eine PIN konfigurieren, die im Fall einer Stérung
verwendet wird.
Wenn Sie die Richtlinieneinstellung aktivieren oder nicht
konfigurieren, lasst Windows Hello for Business die Verwendung
der biometrischen Erkennung zu.
c——
Wenn Sie die Richtlinieneinstellung deaktivieren, verhindert
Windows Hello for Business die Verwendung der biometrischen
Erkennung.
HINWEIS: Durch das Deaktivieren dieser Richtlinie wird der
Benutzer daran gehindert, die biometrische Erkennung auf dem
Gerét zu verwenden; dies gilt fur alle Kontotypen.
0K Abbrechen
—_—

14.-15.11.2017

= Benutzer-Richtlinie aktivieren

= Computer-Richtline
o TPM erforderlich, 1.2 aussperren
o Blometrie aussperren

= Windows 10, Server 2016
o Build 1607-1703, AD Schema
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Schutzziele

- = Integritat (Arbeitsplatzrechner)
0 o AppLocker
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Windows Angriffe
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Anwendungssteuerung (AppLocker)

=/ Gruppenrichtlinienverwaltungs-Editor
Datei Aktion Ansicht 7

&= | 257 HD

[ Default Domain Policy [SBS03.bluesite.local] Richtlinie
v & Computerkonfiguration
v || Richtlinien
_ Softwareeinstellungen
v || Windows-Einstellungen
| Namensauflésungsrichtlinie
(21 Skripts (Start/Herunterfahren)
= Bereitgestellte Drucker
v 3 Sicherheitseinstellungen
E Kontorichtlinien
i Lokale Richtlinien
Ej Ereignisprotokoll
4 Eingeschrankte Gruppen
4 Systemdienste
4 Registrierung
4 Dateisystem

i;’ Richtlinien fur Kabelnetzwerke (IEEE 802.3)
| Windows-Firewall mit erweiterter Sicherheit

| Netzwerklisten-Manager-Richtlinien

;_4' Drahtlosnetzwerkrichtlinien (IEEE 802.11)

| Richtlinien fur 6ffentliche Schlissel

| Richtlinien fur Softwareeinschrankung

v || Anwendungssteuerungsrichtlinien
v [T AppLocker
7 Ausfihrbare Regeln
Windows Installer-Regeln
|=[ Skriptregeln
B App-Paketreaeln

14.-15.11.2017

= Richtlinien fir Anwendungen
o Ausfihrung
o Installation
o Scripting
o Pakete
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Ausflihrungsregeln
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Ausfihrbare Regeln erstellen

L Referenzdatei:

: lC:\Program Files\Windows NT\Accessories\word Durchsuchen...
i
Beliebiger Herausgeber
' Herausgeber: O=MICROSOFT CORPORATION, L=REDMOND, S:\‘
Produktname: MICROSOFT @ WINDOWS® OPERATING SYSTEM ‘
Dateiname: WORDPAD.EXE [
» Dateiversion: 10.0.0.0 und héher

[[] Benutzerdefinierte Werte verwenden

oo Regelbereich:

Betrifft nur die angegebene Dateiversion.

Anwendungen die ausgefuhrt
werden durfen filtern

= Negativ/Positiv
= Zertifikat (Herausgeber)

14. - 15.11.2017 T.1.S.P. Community Meeting 15
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Prozesse fur Anwendungen

= |nstallation = Wie lassen sich Prozesse

= Updates beschleunigen?

= Patches n Standardsoftware
Vertrauenswurdige Quellen

= Quellen i ge Q

o Prufung auslagern
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Windows Store Richtlinien

= Microsoft Store flr
Unternehmen

Einstellung

|i=] Automatisches Herunterladen von Updates auf Windows 8-Computern deaktivieren
|i=] Automatisches Herunterladen und Installieren von Updates deaktivieren

|i=| Deaktivieren des Angebots zum Update auf die aktuelle Version von Windows

|i=| Alle Apps aus dem Windows Store dealdivieren

i=| Store-Anwendung deaktivieren

Mur privaten Store in der Windows Store-App anzeigen
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Ausblick
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