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DISCLAIMER

Alle hier gezeigten Inhalte geben ausschlielSlich meine eigene Meinung wieder und stehen in keiner
direkten Verbindung mit meinem Arbeitgeber.
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Verkaufen Hilfe

Alle
Christo...s Amazon Angebote Gutscheine

Kategorien ~

Elektronik & Foto  Angebote = Bestseller =~ Smartphones  Fernseher & Heimkino  Audio Kamera Navigati .'r.' »

Sport & Freizeit » Sportelektronik » GPS fiir Multisport

VIDIMENSIO GPS-Telefon Uhr "Pala
(Wifi)"{ OHNE Abhgrfunktion)Smarf
Notruf + Telefonfunktion, Live Orty E
+ WIFI + LBS, Anleitung + Tracking/.

+Support alles Deutsch

von VIDIMENSIO
Wi ¥ 107 Kundenrezensionen

| 165 beantwortete Fragen

I’{-"L' Anleitung
“onnen Sie von i

abladen; o8 hier
Laladin ; X
Passwor: 9756487 ¥k wf,_i,'

< '

trackers, vidimensio.de/dow?lmda

Preis: EUR 159,90 + EUR 7,90 fiir Lieferungen nach Deutschland
Alle Preisangaben inkl. USt Dieser Arti
bestellt werden.

Hinweis: Keine Versandvorteile fiir Prime-Mitglieder.

Nur noch 3 auf Lager Lieferort:

Source: amazon 23.11.2018
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i — o Wish Signin Join
Express = nageres - [B 2@ Our Q femin
New here? Get your coupons! s

Store: ELIFE Technology Co.,Ltd Open: 4 year(s) 97.1% Positive feedback Follow

Home > All Categor 1sumer Elect Smart Electronic Weara Jevices > Smart Watches

Deestia=1s D100 Smart Watch GPS+LBS+WIFI Positioning Anti-lost Heart Rate Sports
Sl il Tracker Fall Alarm SOS Wristwatch for Old People Elder

tes 21 orders

Price: s

E,i'iscceo:unt $39,99 = 40.84 piece m 4 days left

22 Get our app to see exclusive prices ~ | Bulk Price «

Color: ° @

Size: Russian English

Shipping:  US $0.53 to Germany via AliExpress Standard Shipping ~
Estimated Delivery Time: 21-47 days

Quantity: 1 + | piece (3996 pieces available)

Total Price: Depends on the product proper

Recently Viewed @

Source: AliExpress
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g) VIDIMENSIO

HTTP(S) GPS-TRACKERS GPRS

SMS (Konfiguration, Befehle)




WATCHGATE

o ,
\) VIDIMENSIO Q
Wo ist unser Kind? = GPS-TRACKERS
° Befehl: FIND
GPS-Koordinaten °

GPS-Koordinaten
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FRAGESTELLUNGEN

Was ist mit der Abhorfunktion?
Offensichtliche Schwachstellen?

Security Best Practice?
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M Response |

Params T Headers T Hex -]

POST /openapivid.asmx/Login2 HTTR/1.1

Accept] text/html application/xhtml+xml application/=ml

Content-Type: application/x-www-form-urlencoded; charset=UTF-8
Content-Length: B3

User-fgent: Dalwik/2.1.8 iLinux; U; Android 6.8, Redmi Hote 4 MIUI/VE_.5.6
Host:[trackerapp._ vidimensio_ com:7756

Connettion: close

Accept-Encoding: gzip, deflate

-8 _MBFMIED)

LoginAPP=AIBEILE&GMT=1%3A00&LoginType=1&Pass=1234566Name=470E J3&Key=70U2

Statischer Schliissel

1

Wie ist der Zugriff auf fremde Uhren geschiitzt?

Unverschliisseltes HTTP
Gefahr: Abhoren und Manipulation in unsicheren Netzwerken
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Cancel <|r ] >|» |

Go ]
Request

Raw | Params | Headers | Hex

Response

Raw | Headers | Hex | XML

Target: http:/ftrackerapp.vidimensio.com:7756 L’]

POST fopenapivd.asmx/GetTracking HTTR/1.1

Accept: text/html, application/xhtml+xml, application/xml

Content-Type: application/x-wew-form-urlencoded; charset=UTF-8

Content-Length: 80

User-Agent: Dalwvik/2.1.8 (Linux; U; Android 6.8; Redmi Note 4 MIUL/VE.5.6.8_MBFMIED)
Host: trackerapp.vidimensic.com:7756

Connection: close

Accept-Encodang: gzip, deflate

Model=0&Devicell: .TimeZones=1%3A00&Language=deiMapType=GoogleiKey=T70U

LS

HTTP/1.1 2080 OK

Cache-Control: private, max-age=@
Content-Type: text/uml; charset=utf-8
Vary: Accept-Encoding

Server: Microsoft-IIS/7.5
H-AspNet-Version: 4.8.308319
X-Powered-By: ASP.NET

Date: Mon, 25 Dec 2017 19:15:11 GMT
Connection: close

Content-Length: 253

=7uml version="1.8" encoding="utf-8"7>

<string =mmlns="http://tempuri_org/"={"state":"8","positionTime":"2017-12-01
B3:10:23","lat":"22.
5%"}</string=

", "lng”:"113. ", "spead”:"0.00", "coursa”:"10", "isStoap” 1", "isGPS " 11", "status" 1 "3-Akkuzustand: 6
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Go ] Cancel <|v | > ]

Request

Raw | Params | Headers | Hex

Response

Raw | Headers | Hex | XML

Target: http://trackerapp.vidimensio.com: 7756

POST /openapivi.asmx/GetTracking HTTP/1.1

Accept: text/html,application/zhtml+xml,application/xml

Content-Type: application/x-www-form-urlencoded; charset=UTF-8

Content-Length: 8@

User-Agent: Dalvik/2.1.8 (Linux; U; Android 6.8; Redmi Note 4 MIUI/VB.5.6_8 HBFMIED)
Host: trackerapp.vidimensio.com:7756

Connection: close

Accept-Encoding: gzip, deflate

Model=0&Devicell: . TimeZones=1%3A00&Language=de&MapType=GoogleiKey=70U

LS

HTTP/1.1 288 OK

Cache-Control: praivate, max-age=0
Content-Type: text/xml; charset=utf-8
Vary: Accept-Encoding

Server: Microsoft-IIS/7.5
X-AspMet-Version: 4.0.30319
X-Powered-By: ASP_NET

Date: Mon, 25 Dec 20817 19:15:11 GMT
Connection: close

Content-Length: 253

<?xml wersion="1_8" encoding="utf-8"7=

<string xmlns="http://tempuri.org/"={"state":"@8", "positionTime":"2017-12-01
B3:19:23", "Lat":"22. ", "lng":"113.
5%"}</string>

", "speed” :"0.00", "course” : "10"  "isStop”: V1", "isGPS" 1 "1, "status": "3-Akkuzustand: 6
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== Static Analysis x / == \WebService.java x\+

rce/?file=com/fw/gps/util/WebService.java&md5=7af06607c40727383f3d64283

EJ | 80% |c|

import java.util.Map;

import java.util.Set;

import java.util.Vector;

impert java.util.concurrent.locks.Lock;

import java.util.concurrent.locks.Reentrantlock;
import jave.util.zip.GZIPInputStream;

impeort java.util.zip.GZIPOutputStream;

import org.xmlpull.vl.¥mlPullParser;

import org.xmlpull.vl.®¥mlPullParserException;

public class WebService {
private static final String NAMESPACE = "http://tempuri.org/™;
private static boolean isSupportGZIP = true;
| private String Key = "7DU2DJFDRE3Z21"; |
private Vector<wWebServicelLlstener> WebServiceRepository = new Vector();
private Lock wWebServicerepositorylock = new ReentrantLock();
private Context centent;
private string dialog;
private Runnable getRunnable;
private Thread getThread = null;
private boolean gzip;
private int id;
private Handler loadingDialogDismissHandler;
private Handler leadingDialogHandler;
private Handler loadingErrorHandler;
private pialog leadingProgressbialog;
private String methodMame;
private Handler mhandler;
boolean needConnError;
String postMessage;
private string result = null;
private boolean returnByThread;

private String serverPath = "http://trackerapp.vidimensic.com:7756/0penapivd.asmx”;
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POST /openapivd.asmx/GetDevicesHistory HTTP/1.1

Accept: text/html, application/xhtml+xml, application/xml

Accept-Encoding: gzip, deflate

Content-Type: application/x-www-form-urlencoded; charset=UTF-8

Content-Length: 164

User-Agent: Dalvak/s2.1.8 (Lanux; U; Android 6.0; Redmi Note 4 MIUL/VE.5.6.0.MBFMIED)
Host: trackerapp.vidimensio.com:7756

Connection: close

StartTime=2017%2F12%2F25+00%3A00%3A00&5electCount=10000&0evicell= ETimeZones=1%3400
&MapType=Google&ShowlBS=1&EndTime=2017%2F12%2F25+20%3A01%3A595Key=TDU2DJFDRE32]
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b " 4 32118

A17-06733
Offline Battery:83% Q

A17-06733:Loading...Please wait

VIDIMENSIO |

Refresh after 3 seconds

o

A17-06733 WIFI (maybe not exact, no GPS signal)
2018-10-15 08:58:26
Speed:0.0Km/h

|a17-06733]

ks

Q

—}

Voice Talk History tracking

< O
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Wo ist unser Kind? = GPS-TRACKERS
° Befehl: FIND
GPS-Koordinaten °

GPS-Koordinaten
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Request

I arsam

POST /openapivid._asmx/SendCosmandByAPP HTTP/1.1

Accept: text/html,application/xhtml+xml, application/xml

Content-Type: application/x-www-form-urlencoded; charset=UTF-8

Content-Length: &9

User-Agent: Dalwvik/2.1.8 (Linux; U; Android 6.0; Redmi Mote 4 MIUI/VE_.5_.6.0.MBFMIED)
Host: trackerapp.vidimensio.com:7756

Connection: close

Accept-Encoding: gzip, deflate

Comma ndTyp-eﬁEH:&Pa ramter=8Model=0&DevicelD= &Key=7DU
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Step 1 LR < >y f - S 8 =
Visit google.com
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ag
< Cc = 202105131199 < C &
@ OpenAPIV3 @  This XML file does not appear to have any style information associated with 1t. The document tree 1s shown below.
4+ ERTRSG. TAIZEl ASSNSRE
- . . v<wsdl:definitions xmlns:s="http://wuw.u3.org/2001/XMLSchema” xmlns:soapl2="http://schemas.xmlsoap.org/wsdl/s0spl2/" xmlns:http="F
* HearbeepinnHessansne + xmlns:soap="http://schemas.xmlsoap.org/wsdl/soap/" xmlns:tm="http://microsoft.com/wsdl/mime/textMatching/" xmlns:soapenc="http://
* RelfevicePhote ¥ <wsdl:types>
+ DelGeofence v<s:schems elementFormDefault="qualified” targetNamespace="http://tempuri.org/">
- Exit ¥<s:element name="Login">
+ GetAddressByLating ¥<s:complexType>

¥ ¢s:sequence>

<s:element minOccurs="@" maxOccurs="1" " type="s:string”/>
. vicehotal <s:element " maxOccurs="1" ="s:string"/>
. <s:element " maxOccurs="1" type="s:int"/>
+ GetDevicePhot <s:element " maxOccurs="1" i
« EciDeviceSetinto <s:element minOccurs="8" maxOccurs="1"

</s:sequence>
</s:complexType>
</s:element>
v<s:element name="LoginRespanse”>
+ GetGeolenceDetail ¥<s:complexType>
« Gelliankang ¥ <s:sequence>
<s:element minOccurs="8" maxOccurs="1" name="LoginResult" type="s:string"/>
</s:sequence>
</s:complexType>

* GelDeviceStatus

.G

+ GetGeofence

rByUserlD

Warn

+ GetResponse </s:element>

- Getsteos v<s:element name="LoginByIphons">

- Getrracking ¥<s:complexType>

+ Getuserinfo v<s:sequence>

+ cetvoicetint <s:element " maxOccurs="1" " type string"/>
R <z:element " maxOccurs="1" " type="s:string"/>

<s:element
<s:element minOccurs=
<s:element minOccurs:
<s:element minOccurs=
</s:sequence>

maxOccurs="1"

LoginType™ type="s:int"/>
maxOccurs="1" AppID" type="s:string"/>
maxOccurs="1" Key" type="s:string”/>
maxOccurs="1" name="LoginAPP" type="s:string"/>

- Lo </s:complexType>

- bosinz </s:element>

* LoginBylphone v<s:element name="LoginByIphonsResponss">

+ LoginBylphone2 ¥<s:complexType>

+ Smvegeoftnce v<sisequencer

J T — <s:element minOccurs="8" maxOccurs="1" name="LoginByIphoneResult" type="s:string"/>
</s:sequence>

* </s:complexType>

N </s:element>

o Test v<s:element name="Login2">

+ Undatebevice v<s:complexType>

‘u N ¥ <s:sequence>

<s:element minOccurs= max0ccurs="1"

Name" type="s:string"/>
* UndateUserPass N

<s:element Pass" type
it Web BB #A http:/ /tempuri.oro/ fEABAS S - <s:element = e LoginType” type="s:int"/>
- ATF XML Web services 2§+ REBLE S F) <s:element maxOccurs="1 GMT" typ tring"/>
e A e = : <s:ielement " maxOccurs="1" Key" type="s:string"/>

&5 XML Web services $EE— I B—NAZEE. ETFSTTAFREATS Web LNEEM ST LS, http://tempuri.org/ T EF L EF FIHE XML Vieb services. TEFEE XML Web services SRTEAAANAZSA,

<s:element minOccurs: maxOccurs="1
SZW% URL | </s:sequence>
S M £ @A bt/ microsaft. comiwebservices/ </s:complexType>
</s:element>

name="LoginAPP" :string"/>

w

ML Web services. B, TElnE £ XML Web services & =M% URL, 5

(XML Web services &

XML Web services & . SERE webService % £210, WebService %

& XML Web services ¥

cx
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Request

_[ F".aw-] Params ] Headers ] Hex ]

POST fopenapivid.asmx/SendCommandByAPP HTTP/1.1

Accept: text/html application/=zhtml+xml, application/xml
Content-Type: application/s-www-form-urlencoded; charset=UTF-8
Content-Length: B8

User-Agent: Dalwviks2.1.8 {(Linux; U; Android &.8; Redmi Note 4 MIUI/VB_5_.6.8_MBFMIED)
Host: trackerapp.vidimensio.com:7756
Connection: close

Accept-Encoding: gzip, deflate

Enrrnanl:lT].'pEH=&F"aramtE|=‘?=.EE4EllTE Wodel=0&Devicell= WKey=7DU
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SCHWACHSTELLEN

1. Unverschliusselte Kommunikation zwischen der App und der Backend-API
2. Abhorfunktion ist weiterhin nutzbar

3. Fehlende Autorisierung der Backend-API
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VIDIMENSIO FIXT ...
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Vidimensio 20. Januar 2018 um 17:16
AW: Re: Android Handy Datentransfer abfangen v
An: Christopher Dreher

Hallo Herr Dreher,

Danke fiir Ihre Antworten.

3 []re s beiméi Ap Sichrheigeéreh, aII i unerli]séelt Verindngblibenw[]r, abe die pp bi jéem Bfehl ie .

¢ auch das Password mitsenden wuirde und wenn dieses nicht stimmt, antwortet der Server nicht.

Vielen Dank !
Mit freundlichen GriBen !

Dipl.-Ing. Zsolt Tamasi
VIDIMENSIO

Von Samsung-Tablet gesendet

J FACEPALM L

When words cannot express the amount of failure

Mehr anzeigen von Christopher Dreher
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VIDIMENSIO "Kind ~~18 um 15:26
€rund

f Fr -
Neue App mit Ver 14 /1.0.4 ' 29.03.2058 040Uhe - by emden belauschen
an A
An: Christopher Dreher =

Hallo Herr Dreher,

Danke flr lhre Antwort.

Es wurde eine neue Version unseret
Bitte die alte deinstallieren und dies

Was meinen Sie dazu ?
Kann man damit weiterhin Daten v

igentlich verstehe ich nicht, war
. Datentransfer abfangen wollen.
Kommt es wirklich so oft vor, ode

Sind in diesem Hinsicht Internet
?

r jemand da sitzen und den

fentliche Multimediastationen

Danke fiir Ihre Hilfe. Umfunktioniere,,
Mit freundlichen GriiBen !

Dipl.-Ing. Zsolt Tamasi
VIDIMENSIO

Source: heise.de
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VIDIMENSIQ 6% Tracker
i Ortung von Personen + Tieren * Wertgegenstanden * Fahrzeugen

KnowHow i App Impressum Kontakt Shop

hérfunktion hat. : B 2mer
Es ist daher unméglich, selbst oder durch ricy® I
zurufen, also ist diese ohne Abhérfunktion. ) = e

Unsere Uhren erfiillen die Kriterien, womit die Benutzung in einer Schule Iegitimisie we
kann:

= Ohne Abhérfunktion, d.h. keiner kann an der Uhr einen geheimen Telefonanruf starten und die Um-
gebung der Uhr abhéren.

= Schriftliche Bestatigung von der Bundesnetzagentur, dass die Uhr keine Abhorfunktion hat (Kann per
Anfrage erhalten werden).

= Nicht stéren Funktion, damit die Uhr in den eingestellten Zeitintervallen blockiert wird.
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Konfiguration (beta)

Nummernauswahl: 09005313373

gewahlre SRN: Dienst wahlen Dienst konfig.
09005313373

il

o

OO Wd

Voicebox

Hier kénnen Sie Ihre Servicerufnummer konfigurieren, also mit einem Dienst oder einem Routing belegen.
Wahlen Sie bitte zuerst einen Dienst und danach die Konfiguration.

Statusanzeige: rot - Fir die Nummer muss noch ein Dienst gewahlt werden
- Nummer ist mit einem Dienst versehen, es fehlen noch Ansagen oder Zielrufnummern
grin - die Nummer ist funktionstichtig und kann genutzt werden

Dienstbeschreibur Bitte geben Sie einen Nufzungszweck an. z.B.: Hotline, Erotikline

IT-Security Infoline and Mailbox

4

=
=
=

frei tarifierbar, Preis laut Ansage, maximal 3 Euro pro Minute, alternativ 10 Euro pro Anruf Fremium-Rafte Diensie
08001, 09003, 00005 und 02009 in Benutzung, Rest frei
Defails siehe Rafgeber
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Do you want to make the world a better place?
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FORiIN 0—-9999; DO

POST http://trackerapp.vidimensio.com:7757/openapivi.asmx/SendCommandByAPPF HTTE/1.1
Loocept: text/html, application/xhtml+4xml, application/xml

Content-Type: application/x-www-form-urlencoded; charset=UTF-8
Content-Length: 126

Tzer-Agent: FuckYou
Connection: Keep-Alive
Ho=st: trackerapp.vidimensio.com:7T757

SH=&£CommandT ype=POWERCFF&iParamter=iModel=0sDevicel=itEKey=<removed:
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Auch gerne per Telefon 09005 313373 ©

Il ﬂ.-Yaﬂ “ a




