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DISCLAIMER

Alle hier gezeigten Inhalte geben ausschließlich meine eigene Meinung wieder und stehen in keiner 
direkten Verbindung mit meinem Arbeitgeber.



Source: sternTV 22.11.2018
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Source: amazon 23.11.2018
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Source: AliExpress
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SMS (Konfiguration, Befehle)

GPRSHTTP(S)
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Wo ist unser Kind?

GPS-Koordinaten
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4 Befehl: FIND

GPS-Koordinaten
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FRAGESTELLUNGEN

Was ist mit der Abhörfunktion?

Offensichtliche Schwachstellen?

Security Best Practice?
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15 MINUTEN 
SPÄTER
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Unverschlüsseltes HTTP
Gefahr: Abhören und Manipulation in unsicheren Netzwerken

Statischer Schlüssel
Wie ist der Zugriff auf fremde Uhren geschützt?
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Wo ist unser Kind?
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SCHWACHSTELLEN

1. Unverschlüsselte Kommunikation zwischen der App und der Backend-API

2. Abhörfunktion ist weiterhin nutzbar

3. Fehlende Autorisierung der Backend-API
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VIDIMENSIO FIXT …
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Source: heise.de



WATCHGATE



WATCHGATE



WATCHGATE



WATCHGATE



WATCHGATE



WATCHGATE



WATCHGATE



WATCHGATE

FOR i IN 0 – 9999; DO
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