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Zunehmende Vernetzung fihrt oft
dazu, dass jede Schwachstelle im
System Uber das Internet gezielt
angegriffen werden kann

Aktuelle Herausforderungen

Umsetzung des Fehlende Expertise sowie
IT-Sicherheitsgesetzes nach Mangel an Zeit und
BSI| Kritis-Verordnung sowie Ressourcen

branchenspezifischen
Sicherheitsstandards (B3S)

Erhohte Gefahr von
schwerwiegenden ~
Cyber-Angriffen
(z. B. Emotet)

Einhaltung der Datenschutz-

/ Grundverordnung (EU-DSGVO)
Eingriffen/Storungen bei kritischen

Infrastrukturen

Gefahr von funktionsbeeintrachtigenden




Risk Barometer der Allianz Versicherung
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Bem.: * Cybervorfalle sind zudem die am meisten gefiirchteten
Ausloser von Betriebsunterbrechungen.
Quelle: Allianz AGCS Risiko Barometer 2019



https://www.agcs.allianz.com/news-and-insights/news/allianz-risk-barometer-2019-de.html
https://www.agcs.allianz.com/news-and-insights/news/allianz-risk-barometer-2019-de.html

Erfolgreiche Angriffe der letzten 6 Monate

Trojaner Ransomware-Angriff Massiver DDOS-
»RobbinHood" auf Schulenin Angriff auf Wikipedia
in Baltimore Louisiana .
Gesamtschaden: ca. US-Bundesstaat Angriff auf diverse Webseiten von
18 Mio. US-Dollar ruft Notstand aus, - Wikipedia nicht
Capital One ;
genauer Schaden erreichbar
unbekannt
L
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Spionage-Angriff Malware-Befall Patientendaten
~Winnti“ auf »Sodinokibi“ auf DRK ungeschiitzt im Netz
Konzerne Einrichtungen
Losegeldzahlung von Mehre Tage nur noch In Deutschland 13.000
600.000 US-Dollar Arbeiten ohne IT maglich Patientendatensatze,

weltweit Millionen

Quellen: Heise, Presseportal, Tagesschau




Beispiel: Angriff im Finanzwesen

Capital One

Hackerin stiehlt Daten von ca. 100 Millionen Bankkunden

Angriff erfolgte liber Schwachstelle in der falsch
konfigurierten Firewall

Juli 2019

Bank erwartet aufgrund des Angriffs
Mehrkosten von rund 100 Millionen USD




Cybersicherhelt ist eine existenzielle
unternehmerische Herausforderung

.Es ist nicht die Frage
ob, sondern wann man -
erfolgreich angegriffen

Anderung der Qualitit der Bedrohungen wird und dies dberhaupt/

Spezifisch:
Opfer:
Schaden:
Tatwaffen:

rechtzeitig wahrnimmt.”

iImmer haufiger branchenspezifische oder firmenspezifische Angriffswellen

mehr Fokus auf IT-Dienstleister (Kundenzugang per Fernwartung) =
mehr Harte bei Erpressung -> bis zur Ausléschung der Firma (teils inkl. Back-ups] !

sehr dynamische Weiterentwicklung der erfolgreichen Trojaner wie Emotet und GandCrab




Beispiel
Emotet

Angreifer .
» Opfer erhilt ein Makro ladt Emotet 4~ Emotet ladt

E-Mail mit einem von einer kompro- we TrickBot nach
Word-Anhang mittierten Webseite

Opfer offnet E-Mail Das Opfer klickt die
und den Anhang Warnungen zur ges-

Erstes Opfer chiitzten Ansicht und
Makros weg

TrickBot infiziert andere
Client / Server Uber eine
SMB Verwundbarkeit

NN\~
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i 5 € &7
Angreifer installieren Q{i})

die Ryuk Ransomware{» "
v Opfer kann Gerate zu# \Wenn alle Backups
rucksetzen, wenn ) verschliisselt wurden,

Offline Backups 29 zahlen einige Opfer ==
#B ] vorhanden sind ~ grosse Losegeldsummen @é'g

Quelle: Schweizer Melde- und Analysestelle
Informationssicherung MELANI (Link]



https://www.melani.admin.ch/melani/de/home/dokumentation/newsletter/Trojaner_Emotet_greift_Unternehmensnetzwerke_an.html

Cybersicherhelt ist eine existenzielle
unternehmerische Herausforderung

Echte Krisenszenarien moglich

i

Strom- Transport

versorgung Kommunikation und Verkehr

“ Lo i , -' __

Mittelfristiger verketteter Ausfall von kritischen Infrastrukturen bei regionaler/ nationaler Krisensituation

Auch bei staatlicher grof3flachiger Cybersabotage sollten kritische Infrastrukturen weiter funktionieren




Cybersicherhelt ist eine existenzielle
unternehmerische Herausforderung

Gefahren durch Storfallszenarien

natiirliche Gefahrdungen (Unwetter, Sonnenstiirme etc.] »
zivilisatorische Gefahrdungen (Brand, Flugzeugabsturz etc.)

vorsatzliche Straftaten von Einzel-/Innentatern —
Geschaftsmodelle fir organisierte Cyberkriminalitat

staatl. Wirtschaftsspionage oder staatl. Hacking (z. B. zur Geldbeschaffung] !
staatl. angeordnete Zerstorung von Infrastrukturen (z. B. Cyberangriff der USA auf den Iran im Juni 2019)




Rechtslage

Erwartungen zum IT-Sicherheitsgesetz 2.0

schnellere Pravention

mehr Befugnisse fiir Durchgriff fir das BSI (inkl. Sensorik vor Ort)

gleiches StrafmafB wie Datenschutz

erweiterter Geltungsbereich (Sektor Entsorgung, Kritis-,,Kernkomponenten”)
bedarfsweiser Durchgriff auf Kritis-Lieferanten und andere Infrastrukturen
mehr Rechte/Pflichten fiir Kritis-Betreiber (z. B. Krisenkommunikationssystem)
Praventionsmaflinahmen zur GroBBkrisenbeherrschung

i




Strategische Handlungsfelder zur
Verbesserung der Cyber-Resilienz

Vertiefung der Zusammenarbeit von Diensten (BSI, LKA, LfV) und Industrie auf Landes-/Bundesebene

Begrenzung der digitalen Abhangigkeit der Europaer durch kooperative Geschaftsmodelle in
Deutschland und Europa

Konzeption, Bau und Absicherung von schnellen, sicheren und stabilen IT-Infrastrukturen

Weiterentwicklung der Konzepte zur Beherrschung von Grof3krisen




Cyberschutzprogramm >
¢ . o
.
Am Beispiel der?ritis—Branche ‘
.Gesundversorgung im Krankenhaus"

EnBW Full Kritis Service
Klaus Frank
6. November 2019



Konzept des Cyberschutzprogramms

Messen der richtigen KPIs zum Nachweis der Cybersicherheitsqualitat pro IT
Infrastruktur (Anlage]

Wissen uber das wahre Lagebild, die Bedrohungen und die aktuellen
Angriffswellen

Mafinahmen gegen aktuelle Lage durch technische und organisatorische
Mittel




Branchenspezifische Risikolandkarte BW =

Erster Schritt zu einem zentralen Lagebild kritischer
Infrastrukturen in BW

Pt AN

Krankenhaus
IT-Infrastruktur

LKA

Innenmessung . .
IT und OT ) Cybersecurity Innenministerium
(. Leitstand BW
Technik / Analysten —~
Messung
Prozessreifegra

(Interview)

Digitaler
FuBabdruck im
Internet

Brancheverbiande/BSlI




EnBW Full Kritis Service

Kontakt:

Klaus Frank (Leiter FKS)

k.frank(@kk.enbw.com

Mobil: +49 160 94608500

Jirgen Franke (Leiter FKS Vertrieb)

|.frankel@enbw.com

Mobil: +49 173 3420062

www.enbw.com/kritis

0800 0 KRITIS
kritis@enbw.com
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