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Zum Einstieg ...

eine Bestandsaufnahme.



Wie gehen derzeit Unternehmen
und Behorden in der EU mit dem

Stand der Technik um?
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Unvertretbar schlecht.




Grinde

1. unklare Gesetze

2. keine relavante aufsichtsbehordliche
Unterstutzung

3. historische begriindete Scheinsicherheit

4. unklare Zustandigkeiten (IT, Recht, DSB,
CISO)

5. Fehleinschatzung der gesetzlichen Pflichten
6. Aulerachtlassung vorhandener Methoden
7. Vertrage nicht state of the art

Pexels.com



Agenda

Stand der Technik

= DSGVO

= |T-Sicherheitsgesetz
» Telemediengesetz

» Geschéaftsgeheimnisschutzgesetz?
Umsetzung

=  Definition

= Feststellung

= Angemessenheit

= Dokumentation
Haftung

Vertragliches

pexels.com
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Sicherheit der Verarbeitung
Art. 32 DSGVO

| Gewahrleistung eines dem Risiko angemessenen Schutzniveaus |

Eintrittswahrscheinlichkeit und Schwere des Risikos einer
Rechtsverletzung des Betroffenen (Schutzbedarfsanalyse)

berlcksichtigen — Art, Umfang, Umstande, Zweck der Verarbeitung

Stand der Technik I\
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Stand von Wissenschaft
und Forschung

Stand der Technik

Allgemein anerkannte
Regeln der Technik
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Stand der Technik ist ...

... der Entwicklungsstand fortschrittlicher Verfahren, Einrichtungen
oder Betriebsweisen, der die praktische Eignung einer Mal3nahme
zum Schutz der Funktionsfahigkeit von informationstechnischen
Systemen, Komponenten oder Prozessen gegen
Beeintrachtigungen der Verfugbarkeit, Integritat, Authentizitat und
Vertraulichkeit gesichert erscheinen lasst.

[Gesetzesbegrindung zu § 8a BSIG, BT-Drucks. 18/4096, S. 26]
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Stand der Technik ist ...

... der Entwicklungsstand fortschrittlicher Verfahren, Ein-
richtungen oder Betriebsweisen, der die praktische Eignung einer
MalRnahme zum Schutz der Funktionsfahigkeit von
Informationstechnischen Systemen, Komponenten oder Prozessen
gegen Beeintrachtigungen der Verfugbarkeit, Integritat,
Authentizitat und Vertraulichkeit gesichert erscheinen lasst.

[Gesetzesbegrindung zu § 8a BSIG, BT-Drucks. 18/4096, S. 26]
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Beim Stand der Technik handelt es sich um die im Waren- und
Dienstleistungsverkehr verflugbaren Verfahren, Einrichtungen oder
Betriebsweisen, deren Anwendung die Erreichung der jeweiligen
gesetzlichen Schutzziele am wirkungsvollsten gewahrleisten kann.

[Bartels/ Backer/ Schramm: Der ,Stand der Technik® im IT-Sicherheitsrecht - Wirkung des
Verweisungsbegriffs und Losungsansatze zur legislativen Verwendung, Tagungsband 15.
Deutscher IT-Sicherheitskongress, S. 503]
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Beim Stand der Technik handelt es sich um die im Waren- und
Dienstleistungsverkehr verfliigbaren Verfahren, Einrichtungen oder
Betriebsweisen, deren Anwendung die Erreichung der jeweiligen
gesetzlichen Schutzziele am wirkungsvollsten gewahrleisten
kann.

[Bartels/ Backer/ Schramm: Der ,Stand der Technik® im IT-Sicherheitsrecht - Wirkung des
Verweisungsbegriffs und Losungsansatze zur legislativen Verwendung, Tagungsband 15.
Deutscher IT-Sicherheitskongress, S. 503]
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Kurz:

Stand der Technik = die am Markt verflugbare Bestleistung zur
Erreichung eines gesetzlichen IT-Sicherheitszieles.



Fragenkatalog zur Ermittlung
des Stands der Technik

1.

O NO O A WD

Malnahmenbeschreibung und IT-Sicherheitsziele
verfugbare Dokumentationen

Bezug auf Standards/ Normungen

Empfehlungen von Fachverbanden/ Experten
RegelmaRige Uberpriufung der MaRnahme

Grad der Fortschrittlichkeit

Praxiserprobung

Vergleichbare Malinahmen
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| | TeleTrusT auf Twitter ﬂ TeleTrusT auf Linkedin Impressum | Datenschutzerklarung | B

TeleTrusT

Pioneers in IT security.
1989 30 Jahre 2019

Bundesverband IT-Sicherheit e V.

Startseite Sie sind hier. Arbeitsgremien » Recht / Technik / Design / Platform » Stand der Technik

TeleTrusT-Positionen s Arbeitskreis "Stand der Technik”
IT-Sicherheitsstrategie

IT-Sicherheitsgesetz Tomasz Lawicki, Schwerhoff Consultants
RA Karsten U. Bartels, LL.M., HK2 Rechtsanwilte

Arbeitsgremien
Der TeleTrusT-Arbeitskreis "Stand der Technik” wurde 2015 als Untergremium der TeleTrusT-AG "Recht” inttiiert. Die

Blometrie Grindung folgte der Forderung des IT-Sicherheitsgesetzes, den "Stand der Technik™ bei technischen und

Blockchain organisatorischen Vorkehrungen in Unternehmen zu beriicksichtigen bzw. einzuhalten. Inzwischen fordert auch die EU-

Cloud Security Datenschutz-Grundverordnung die Orientierung am Stand der Technik (Art. 32). Seitens des Gesetzgebers wurde

EBCA-Technik jedoch bislang keine Konkretisierung des Technologieniveaus geliefert. Dies gilt nicht nur fir Unternehmen, sondern
auch far Behdrden bzw. dffentliche Stellen.

ECS0

Forum elektronische Vertrauensdienste AK A Seit seiner Etablierung ist der TeleTrusT-AK "Stand der Technik" bestrebt, betroffenen Unternehmen, Anbietern und

- - Diensteistern Hilfestellung bei der Bestimmung des "Standes der Technik” zu geben. Daraus resultierend wurde 2016
Gesundheitstelematik . . ) . : . )

die 1. Version der TeleTrusT-Handreichung "Stand der Technik” verdffentlicht, in der die technischen und

IT Security made in Germany organisatorischen Malnahmen spezifiziert beschrieben sind.

ISM

Um die Aktualitat des Dokumentes sicherzustiellen, sieht sich der Arbeitskreis der Fortschreibung verpflichtet.
Marktfarschung
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TeleTrusT — Bundesverband IT-Sicherheit e.V. Te IeTl'u ST

Der IT-Sicherheitsverband. Pioheers in IT secutity,

IT-Sicherheitsgesetz und Datenschutz-Grundverordnung:

Handreichung zum "Stand der Technik"

technischer und organisatorischer MaBnahmen

2019

teletrust.de/stand-der-technik/




TeleTrusT — IT Security Association Germany Te !eTrusT

Ploneers In T secunty.

IT Security Act (Germany) and EU General Data Protection Regulation:

Guideline "State of the art"

Technical and organisational measures

2019

English version

In co-operation with

X x
* *
* *
. enisa
* Mgl ioitld

* 4  Security Agency
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Inhalt der Handreichung:

Regulatorisches, Methoden, Mal3hahmen

Technische MalRnhahmen

. Bewertung der Passwortstarke, Multi-Faktor-
Authentifizierung

. Serverhartung

. Verschlusselung von Festplatten, Dateien, E-Mails

. Cloudbasierter Datenaustausch

. Datenablage in der Cloud

. Nutzung von mobilen Sprach- und Datendiensten

. Kommunikation mittels Instant-Messenger

. Management mobile Gerate

. Routersicherheit

. Verschlisselung auf Layer 2 / Layer 3

. Netzwerkiberwachung mittels Intrusion Detection System
(IDS)

. Fernzugriff auf Netzwerke/ Fernwartung

. Endpoint Detection & Response Platform (EDR)
. etc.

Organisatorische MalRnahmen

Standards and Normen
Prozesse
= Sicherheitsorganisation
= Anforderungsmanagement
» Risikomanagement
= Ressourcenmanagement
= |T-Servicemanagement
= etc.
Sichere Softwareentwicklung
Audits and Zertifizierung
Schwachstellen- und Patchmanagement
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Kategorie Leitfrage Bewertung
g . Welche Dokumentation tiber die (1) wiss. Publikation
Dokumentations- N } )
Stand MalRnahme steht offentlich zur (?T Fachmedien
.. -
& Verfigung® e Massenmedien
a @ Nein, noch nicht normiert
Normenbezu Nimmt die MalRnahme Bezug auf e Ja i
9 internationale oder nationale Normen? a, elne
& Ja, mehr als eine

r
Einsatz-
Empfehlung

Uberpriifung J

(f Nein, noch nicht
e Ja, filhrenden
G Ja, vielen

Wurde die MaRnahme von anerkannten
Gremien / Verbanden empfohlen?

(f Nein, noch nicht
e Ja, herstellerseitig
G Ja, unabhangige Instanz

Wird die Eignung der Mal3hahme
regelmanig tberpraft?

HK2
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Grad der Anerkennung

Sk
4 Innovationsbedingte
Verschiebung
| | | ] ] ] ] ] ] ] 1 |
M2y e
3 . d|
R ’ | Bewertete
e | MaRnahme
2 I
R4 I
L Mw3) l
1 I
. |
SAWF SdT | 2aRdT
() e
0 2 3 4

Grad der Bewdhrung in der Praxis
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M (v3) = TLS 1.3
M(v2) =TLS 1.2
M (vl) = TLS 1.0 (nicht mehr sichtbar)
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Verhaltnis zu

HK2

untergesetzlichen
Normen, Zertifikaten

= technische Normen und
Richtlinien

= BSI IT-Grundschutz
= |[SO 27001 u. a.

= Zertifizierungen gem. Art. 42 ff.
DSGVO
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Sicherheit der Verarbeitung
Art. 32 DSGVO

| Gewahrleistung eines dem Risiko angemessenen Schutzniveaus |

Eintrittswahrscheinlichkeit und Schwere des Risikos einer
Rechtsverletzung des Betroffenen (Schutzbedarfsanalyse)

berlcksichtigen — Art, Umfang, Umstande, Zweck der Verarbeitung

Stand der Technik A Wirksamkeitsprufung, ...



Art. 32 Abs. 1 DSGVO

... diese Malinahmen schliel3en unter anderem Folgendes ein:

d) ein Verfahren zur regelmaRigen Uberprifung, Bewertung und
Evaluierung der Wirksamkeit der technischen und
organisatorischen MalRhahmen zur Gewahrleistung der Sicherheit
der Verarbeitung.
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Sicherheit der Verarbeitung
Art. 32 DSGVO

| Gewahrleistung eines dem Risiko angemessenen Schutzniveaus |

Eintrittswahrscheinlichkeit und Schwere des Risikos einer
Rechtsverletzung des Betroffenen (Schutzbedarfsanalyse)

berlcksichtigen — Art, Umfang, Umstande, Zweck der Verarbeitung

Stand der Technik A Wirksamkeitsprufung, ...

—_—> Implementierungskosten



Berlcksichtigen des
Stands der Technik
Art. 32 Abs. 1 DSGVO

1. Wissen
2. Fachliche Bewertung
3. Schlussfolgerung

Herstaub/ShutterstOCk.cOm e et s L e
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An g em essen h eitS' Rechtsanwélte
kriterien: technisch

* Interoperabilitat der betreffenden
Systeme

= Abhangigkeit von Dritten

= Einsatz nach SdT fuhrt an
anderer Stelle zum Absenken
der IT-Sicherhelt

= Beurtellung von Mal3nahmen-
Bundeln/ -Pakten zulassig

HerStaub/Shutterstdék.cdm e s
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An g em essen h eitS' Rechtsanwélte
kriterien: wirtschaftlich

= Quote des IT-Sicherheits-
Budgets

= | etzte Investitionen

= Verhaltnis zwischen Investition
und Sicherheitszugewinn

Herstaub/SHUErstoak COMY < - o« i iyas e



Angemessenheits- HKZ
kriterien: rechtlich

= aufsichtsrechtliche Vorgaben
und Entscheidungen

= vertragliche Abhangigkeiten?

Herstaub/SHUErstoak COMY < - o« i iyas e
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Sicherheit der Verarbeitung
Art. 32 DSGVO

| Gewahrleistung eines dem Risiko angemessenen Schutzniveaus |

Eintrittswahrscheinlichkeit und Schwere des Risikos einer
Rechtsverletzung des Betroffenen (Schutzbedarfsanalyse)

berlcksichtigen — Art, Umfang, Umstande, Zweck der Verarbeitung
Stand der Technik A Wirksamkeitsprufung, ...
—_—> Implementierungskosten

Rechenschaftspflicht genehm. Verhaltensregeln oder
Acivels Art. 5 Abs. 2 Zertifizierungsverfahren




Dokumentation

Art.
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Strukturvorschlag TOM HK?2

Sicherheit der Datenverarbeitung, Art. 32 DSGVO
§ 64 BDSG-neu

Datentragerkontrolle (Nr. 2),
Benutzerkontrolle (Nr. 4),
Zugriffskontrolle (i.e.S.) (Nr. 5),
Speicherkontrolle (Nr. 3)

Rechtsanwadlte

Vertraulichkeit,

Ubertragungskontrolle (Nr. 6) Integritat

Transportkontrolle (Nr. 8)

Zuverlassigkeit (Nr. 10)
Verfugbarkeitskontrolle (Nr. 13)

Trennbarkeit (Nr. 14) Zweckbindung,
Art. 5 Abs.1 b)




Dokumentation der TOM

MalRnahmen Beschreibung
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Dokumentation der TOM (unternehmensbezogen)

MalRnahmen Beschreibung Stand der Technik

objektiv-technisch subjektive
Auswahl
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Dokumentation der TOM (unternehmensbezogen)

MalRnahmen Beschreibung Stand der Technik Schutz-
bedarf

objektiv-technisch subjektive
Auswahl
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Dokumentation der TOM (unternehmensbezogen)

MalRnahmen Beschreibung Stand der Technik Schutz- Wirksam
bedarf keits-
prufung
objektiv-technisch subjektive

Auswabhl
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Dokumentation der TOM (unternehmensbezogen)

MalRnahmen Beschreibung Stand der Technik Schutz- Wirksam Wieder-
bedarf keits- vorlage
prufung
objektiv-technisch subjektive

Auswabhl




IT-Sicherheitsgesetz
=Rl T 1

\‘3 ,.“ ..
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g 8a BSIG: Betreiber Kritischer Infrastrukturen

sind verpflichtet, zur Vermeidung von

Storungen der Verfligbarkeit, Integritat, Authentizitat und Vertraulichkeit inrer
iInformationstechnischen Systeme, Komponenten oder Prozesse|, die wesentlich sind]

|

angemessene technische und organisatorische Vorkehrungen (TOV)

Limitierte Schutzbedarfsanalyse

Stand der Technik soll eingehalten werden

\ 7
Aufwand verhaltnism. zu Ausfallfolgen —> Branchenmindeststandards

Nachweis: Audit, Prufung, Zertifizierung BSI: Eignungsfeststellung




Telemediengesetz

0
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8§ 13 Abs. 7 TMG: Sicherung der technischen
Einrichtungen der Telemedienangebote gegen ...

... unerlaubte ... Verletzung des Schutzes ... Storungen, auch durch
Zugriffe personenbezogener Daten aul3ere Angriffe
- C 0 Orge alC 2 Vorke o[c ®

and der Te bertcksichtigen
* ]
technisch moglich wirtschaftlich zumutbar

Dokumentation



Geschaftsgeheimnisschutzgesetz
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Geschaftsgeheimnisschutzgesetz
(GeschGehG)

Schutz von Geschéaftsgeheimnissen vor rechtswidrigem Erwerb, rechtswidriger Nutzung
und rechtswidriger Offenlegung

Aktivlegitimation

Vorliegen eines
Geschaftsgeheimnisses

Erwerb, Nutzung,
Offenlegung

erlaubt —>

gerechtfertigt —>

wirtschaftlicher Wert aufgrund rechtswidrig
der Geheimhaltung

I Haftung des Rechtsverletzers I

Inhaber des Geschéftsgeheimnisses

rechtmalig

angemessene
GeheimhaltungsmalRnahmen
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Schutzbedarfsanalyse nach GeschGehG

[
o
[ERN
o

Stand der Technik Schutzbedarf - giang der Technik

Allgemein anerkannte
Regeln der Technik

Allgemein anerkannte

h f
Schutzbedar Regeln der Technik

(niedrig)

Angriffswahrscheinlichkeit
Angriffswahrscheinlichkeit

1
1
I
1
I
1

. ; 10 1 _ 10
Auswirkung der Offenlegung fiir Unternehmen Auswirkung der Offenlegung fur Unternehmen



Vertragliches

-

-,

ASDF_MEDIA/Shutterstock.com
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AV-Vereinbarung nach Art. 28 Abs. 3 DSGVO

Die Verarbeitung durch einen Auftragsverarbeiter erfolgt auf der Grundlage
eines Vertrags

Dieser Vertrag
bzw. dieses andere Rechtsinstrument sieht insbesondere vor, dass der
Auftragsverarbeiter

c) alle gemaf Artikel 32 erforderlichen Mal3nahmen ergreift;
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AV-Vereinbarung, Anlage TOM (Sicht Anbieter)

MalRnahmen Beschreibung Geeignetheit nach Art. 32
DSGVO




HK2

Rechtsanwadlte

Verpflichtung zum Stand der Technik

v' Konkrete Verpflichtung auf den Stand der Technik
v' Festlegung der Schutzmafl3nahmen
v' Malinahmenbeschreibung
v" VerknlUpfung mit IT-Sicherheitszielen
v Methode
v" Nachweis zur Praxiserprobung
v" Nachweis zum Grad der Fortschrittlichkeit
v' Ggf. Standards/ Normungen und Veroéffentlichungen von Fachverbanden/ Experten als MaR3stab
v' Dokumentation
v Detailtiefe
v Struktur
Priifung und Uberprifung
Rechtsfolgen
Beachte
v' Perspektive AG/ AN
v' Angemessenheitserwagungen, planmafiges Unterschreiten des SdT

AN
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QO Th r "(-""V’I

IT-SICHERHEITuxo RECHT

Ihre Experten fiir IT Security, Compliance und Change Management HK2 - Der Rote Faden

Sehr geehrter Herr Bartels,

besonders gern schreibe ich das Editorial, wenn wir neue Kolleginnen oder Kollegen
bei uns begriiBen kénnen. Heute darf ich das gleich zweifach: Johanna und Lukas -
seid herzlich willkommen in der HK2-Familie! Wir freuen uns, Euch bei uns zu
haben. Sie lernen die beiden noch kennen, nicht nur weiter unten im Text.

"’ ¥ "' Wir berichten in dieser Ausgabe von Polizeidaten in der Amazon-Cloud und den
Folgen, Mangelfolgeschaden mit Folgen und Sternchenhinweisen ohne (die

¥ o< gewiinschten) Folgen. Zudem kiindigt sich ein IT-Sicherheitsgesetz 2.0 und eine

"" x ¥ Klarung zur Klagebefugnis bei Datenschutzverst6Ben an.

Wenn Sie Matthias Hartmann und mich tbrigens mal in Aktion sehen mdchten,
finden Sie hier den Link zum Video zum 6. Deutschen IT-Rechtstag.

IT-COMPLIANCE DSGVO- RISIKO- &
QUICK-CHECK COMPLIANCE CHANGE Viel SpaB bei der Lekture!
— — MANAGEMENT Thr/ Euer
Passgenau echn atenschutz e Karsten U. Bartels LL. M.

Red Flags

Ich war noch niemals in New York...

SICHERHEIT , TECHNISCHER ALLGEMEIN Fir Ihre Daten diirften die meisten Deutschen wollen, dass
das auch so bleibt. Die Datenverarbeitung in den USA
wird oft kritisch gesehen. Um den besorgten Europdern
ihre Dienste trotzdem schmackhaft zu machen, bieten viele

EUUND IT
DATENSCHUTZ

US-Anbieter Serverstandorte in Europa an.

Allerdings haben mit dem CLOUD Act aus dem letzten
Jahr US-Strafverfolgungsbehdrden auch Zugriff auf Daten
auf Servern auBerhalb der USA. Als nun herauskam,

h q

dass die Auf der liz: dycams in
der Amazon Cloud gespeichert werden, war die Kritik
groB. Sensible Daten wiirden dem Zugriff der USA

t. Der Bundesd, hutzbeauftragte Kelber
forderte eine Speicherung bei einem deutschen

it-sicherheit-und-recht.de
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Karsten U. Bartels LL.M. E-Mail bartels@hk2.eu

www.hk2.eu

Www.comtection.de
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Material

» Bartels u. a., Handreichung zum ,Stand der Technik® technischer und organisatorischer
Malnahmen, Bundesverband IT-Sicherheit e. V. (TeleTrusT), 2019

= Bartels/ Backer, Die Berlcksichtigung des Stands der Technik in der DSGVO, DuD 4-
2018, 214.

= Bartels/ Backer/ Schramm, Der ,Stand der Technik® im IT-Sicherheitsrecht, Tagungsband
zum 15. Deutschen IT-Sicherheitskongress 2017, Bundesamt fur Sicherheit in der
Informationstechnik, 503.

» Bartels/ Schramm: Neue Anforderungen zum technischen Datenschutz nach der
Datenschutz-Grundverordnung, BvD-News, 2017(1), 22-23.

= Bartels, Folgen des IT-Sicherheitsgesetzes fur Telemedienanbieter — Umsetzung und
Beauftragung von IT-Sicherheitsmaldnahmen nach Telemediengesetz, iX Heise, VI/ 2016.

= Bartels/ Backer, ITSiG-konforme Telemedien — Technische und organisatorische
Vorkehrungen nach § 13 Abs. 7 Telemediengesetz, DuD, 40(1), 22.



