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Sichere digitale Identitat
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Die Idee: Fair und gleichberechtigte Interaktion im Internet
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Der Status Quo: Globale Player haben Monopole geschaffen
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Das Ergebnis: User haben die Kontrolle und Souveranitat verloren

Abhangigkeit Intransparenz

Kontrollverlust
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Die digitale Welt
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Digitale ID: in vielen Sektoren sind die ID Daten weit verteilt

Telecommunication Technology

Travel Banking
PN
Hardware Mobility
Security Insurance

E-Government Media
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Vertrauensbasierte Dienstleistungen werden aktuell von
US-amerikanischen und asiatischen Anbietern dominiert

Globale Player Besetzte Markte
Login Facebook, Linkedin, Online Advertising =
Apple, Google, Amazon Dlg |ta|
Online & mobile -
Pay Apple, Google, Amazon, Payment Id entlty

Facebook, AliPay

ID  Apple, Google

\Y verimi
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Apple und Google auf dem Weg als IDPs fur Reisepass,
Ausweils und Fuhrerschein

Apple working on ways to securely

Google is bringing Electronic IDs to Android RreslenégovernmentlDfrom an iPhone or
EMIL PROTALINSKI @EPRO  MAY 9, 2019 8:30 AM pp e ar

By William Gallagher
Thursday, October 24, 2019, 03:47 am PT (06:47 am ET)

Oktober 2019

Apple wants iPhone to be proof of
identity and replace passports

By Malcolm Owen
Thursday, August 09, 2018, 05:15 am PT (08:15 am ET)

Mai 2019

August 2018

Quelle: https://appleinsider.com/articles/19/10/24/apple-working-on-ways-to-securely-present-government-id-from-an-iphone-or-apple-car
https://appleinsider.com/articles/18/08/og/apple-wants-iphone-to-be-proof-of-identity-and-replace-passports
https://venturebeat.com/2019/05/09/google-is-bringing-electronic-ids-to-android/
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https://appleinsider.com/articles/19/10/24/apple-working-on-ways-to-securely-present-government-id-from-an-iphone-or-apple-car
https://appleinsider.com/articles/18/08/09/apple-wants-iphone-to-be-proof-of-identity-and-replace-passports
https://venturebeat.com/2019/05/09/google-is-bringing-electronic-ids-to-android/

Es braucht eine Ubergreifende ID-Losung fur
Deutschland und Europa
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Digital ID: Herausforderung und Losung

:: Partner Use Cases in allen Sektoren

Einfache Integration

Henne + Ei Problem

“One-Click” User Experience

D v = LI"LL
2 & - Datensouveranitat beim Nutzer
0 v

Neue Technologien und Innovationen

Nutzerakzeptanz &
Usability vs. Security

\Y verimi
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Digital ID: Herausforderung und Losung

\

Regulatorische Harmonisierung
j‘> eIDAS Teil 2+3, DSGVO, PSD2, TKG, BVA,

ePA

Geografische & branchen-

abhangige Regulierung
1 J- Neue Standards muUssen gemeinsam
gesetzt oder angewendet werden:
> Open ID Connect, FIDO2/WebAuthn,

OAuth2.0, ISO27k , CSC, ETSI, etc.

o-r 'Lo

Unterschiedliche
Standards

\Y verimi
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Verimi —die Identitatsplattform der deutschen Industrie

Was ist Verimi?

Verimi ist die digitale
) __ Identitats- und

Vertrauensplattform

Verimi ermaoglicht, verifizierte

o= |dentitaten aus Dokumenten
—  oder bestehenden Nutzer-
konten abzuleiten

Verimi verbindet
Nutzerfreundlichkeit mit
. " hochsten Sicherheits- und
Datenschutz-Standards

Gesellschafter von Verimi

&~ Lufthansa

«

v

Giesecke +Devriel
d

Creating Confiden

bd-.

BUNDESDRUCKEREI

nt
ce

SAMSUNG

axel springer ’

VOLKSWAGEN
FINANCIAL SERVICES

THE KEY TO MOBILITY

Deutsche Bank

CORE’

DB

DAIMLER

Allianz ()

Zielvision

Die ,One-Click Identity", die

= fiUr Burger sicher und
bequem ist

= fir Unternehmen und
Behorden verlasslich und
effizient ist

Eine branchenibergreifende
Infrastruktur, die im inter-
nationalen Wettbewerb besteht

Der de-facto-Standard fur
digitale Identitaten auf dem
europaischen Markt

\Y verimi
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Zentrale Use Cases fur mehr Datensouveranitat

T

\v Einloggen mit Verimi it Carter = 5.1 A - \v Ausweisen mit Verimi
Starke Authentifizierung \Yverimi Online Ausweisen
Universeller Zugang Gber Single Sign-On und Personaldokumente wie Ausweis und
zusatzliche Sicherheit iber Zwei-Faktor- One App - Fihrerschein verifizieren, speichern und
Authentifizierung Many Possibilities weiterverwenden

v . o c Guest Identification
\ Sezanien mitVerimi centy 552 guest winot e nees \'  Unterschreiben mit Verimi

Authenticator
Verify your identity through our e . .
Qualifizierte elektronische Signatur

Sicherer und komfortabler Check-out partners
Dokumente rechtssicher digital unter-

Integrierte Zahlungslosung zum Schutz
der Daten schreiben als Self-Service fUr Nutzer

\Y verimi
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Sicher einloggen mit Verimi

Universal Login

Nutzernamen + Passwort
} eGovernment
Mobile Connect ohne Passwort | G

2-Faktor-Authentifizierung @ —O Bank
Zusatzlicher Schutz Q
Transaktionsfreigabe § = \ O

Versicherung

\V Einloggen mit Verimi

\Y verimi




18

Ausweisen mit Verimi

Digitale Identitat Fur regulierte Bereiche

Abruf der Identitatsdaten bis

GWG / eIDAS substantiell ( ) Insurance Finar_ncial
. - n Services

Inline Verifizierung =

Im Partnerprozess die Identitat - Mobility A2 liesiden

verifizieren und zur

Wiederverwendung speichern
TeleCom Gaming

\v Ausweisen mit Verimi

eGov eHealth

\Y verimi



Unterschreiben mit Verimi

e

Digitale Unterschriften
Qualifizierte elektronische
Signatur (QES) durch

hinterlegte Identitatsdaten
fur B2C Prozesse. M
e

\V Unterschreiben mit Verimi

\Y verimi
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Bezahlen mit Verimi

Bequemer Checkout
Bankkontodaten hinterlegen
um sicher beim Checkout
direkt mit Verimi zu bezahlen.

\V Bezahlen mit Verimi

\Y verimi




Transparenz mit Verimi

e

o' Telekom.de = 22:22 53% @

ACTIVITIES \Y
Volle Transparenz und
Kontrolle
Alle Aktivitaten, Sitzungen und conmn
Gerate sehen und aktive
Sessions beenden.

Telekom#1 - Login with VERIMI

Thiiringen Online-
@ 9 Today 15:08 N
Verwaltung

Online portal

Thiringen Online-Verwaltung#1 - Login with

VERIMI

- i Today 12:29
fild g Bild Shop oday

Online portal

Payment transaction with VERIMI

O

Activities
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Vertrauensnetzwerk zwischen Identitatsanbietern,
Nutzern und Unternehmen

ID- und Verimi Nutzer Dienstleistungen
Serviceanbieter fur Partner
Personaldokumente

Allianz ql I ] axelspringeri
EH: AusweislDent ‘NTSPJP @
Deutsche Bank CORE" 477 Postbank

DAIMLER

Identitatsprovider
SERVICE

Allianz (i) Deutsche Bank il NRW CoiAl . *

DOCYET

N .
&% Postbank .r_[: 9 0 mobile \‘

connect
|} VOLKSWAGEN

 norisbank | FINANCIAL SERVICEs Barmenia @ compAio

TO MOBILITY

A
2> WeltSparen ‘éz

TAXMARO®ksona mitarbeitervorteile..

rrrrrrrrrrrrrrrrrrrrrrrrrrrrrrr

Vertrauensdienste & Security
bd . Srrosr G \' Digitale Identitat
buBld Z Fraunhofer BB Governikusks

SEAL ONE 7301l & Lufthansa Mo

\Y verimi
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Vertrauens-Standards als SchlUssel fUr sichere Identitaten

e

IndustrieUbergreifend inkl. eGovernment

Datensouveranitat beim Nutzer \'verimi
One App
Offen und gleichberechtigt Many Possibilities

Aktuell Standards und Technologien

Guest Identification

Identify as a guest, without the need
to create an account

Transparenz und Kontrolle, kein Tracking Authenticator

Verify your identity through our
partners

@ ©

Privacy-by-Default, Security-by-Design Login and Registration

Do you want or have have an account?

ﬂmgmﬁ@@@

Konform mit EU-Regularien

* ¥ ®)
:EU: ESGfVO- == GWG- Anerkannte elektronische ZAG-Lizenz jugendschutz- W}emnm%;ﬂﬁ: | OpenlD @ m
*,,«* konform ;o konform @ \dentifizierungen von der BaFin konform J)}]X A e T Ebe N o

\Y verimi



Vielen
Dank!

dirk.woywod@verimi.com
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Schutz digitaler Identitat basiert auf mehreren Faktoren

[} \

Starke Authentifizierung Sichere Identifizierung Standards

= Passwort Policy = Elektronische IDs = Open ID Connect, FIDO2,

= Zwei-Faktor = Dokumentenbasierte Prifung WebAuthn, OAuth2.0
Authentifizierung = |ID-Provider Ubertragung = |SO27k

= Mobile Device Security = elDAS, DSGVO, PSD2

= Keystore, KeyChain

\Yverimi
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Leitlinien: Security-by-Design und Privacy-by-Default

O

W B C

Sicherheitsinfrastruktur Verschlusselung Externe Prifungen

= Multiple Availability Zones = Individuelle Datenverschlisselung = Aufsicht BaFin (ZAG Lizenz)

= Server in Deutschland = Trennung von Daten- und * regelmal3ige Penetrationstests

= Micro Service Architektur SchlUsselaufbewahrung = Konformitatsprifungen (TUV IT)

= Aktiver App Schutz u.a. gegen = Kein Tracking = Audits fir ISMS, Architecture,
Cloning, Key Extraction = 2-Way TLS fir interne und externe Sicherheitskonzept, Sicherheit,

= TOM zertifiziert nach ISO27001 Kommunikation Performance & Skalierbarkeit

= Sicherheitsmanagement/SIEM

\Yverimi
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Treiber fur eine digitale ID

Mindset
Users re-claim their data sovereignty

Regulations
GDPR, elDAS, ePrivacy, PSD2

Digitization
Cross-industry, interoperable

Technology
really smart phones, new standards
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Wir brauchen eine sichere und nutzerfreundliche ID!




