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Cyber Threat Intelligence (CTl) Vulnerability Management (VM)

Was verbirgt sich hinter den Begriffen?

Wie konnen damit verbundene Techniken
(m)einem Unternehmen / (m)einer Organisation
nutzen?
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Vorstellung

Dr. Gunther Schloffel
» Bundeswehr (SaZ02 Reserveoffizier)
=  Studium der Mathematik und Informatik

=  Promotion

» Wehrwissenschatftliche Forschung
» Vorstand pen.sec AG, Penetrationstester & Threat Analyst

= Auditor KRITIS, ISO/IEC 27001, 1SO 22301, RESISCAN
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Vorstellung pen.sec AG

&

PENETRATIONSTEST RED TEAMING SECURITY RATING AWARENESS
Sicherheitslucken finden und Prozesse uberpriofen und Sicherheit messen und Sicherheit durch Kompetenz -
beheben trainieren darstellen Kompetenz durch Training
Member of MGroup

» (zertifiziertes) Informationssicherheitsmanagement nach ISO/IEC 27001:2013

= (zertifiziertes) Qualitdtsmanagement nach ISO 9001:2015

A pen.sec
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Cyber Threat Intelligence & Vulnerability Management

Threat Intelligence & Vulnerability Management
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Cyber Threat Intelligence — offene Informationen

Sicher-BSI

Threat Intelligence durch offene Informationen zur Gefahrdungslage ?

Cybersicherheit in Deu
exploit the possibilities

Ranso mw Home Files : ut ontact

1 Gefahrdur;g'slage 3

FreeType Load_SBit_Png Heap Buffer Overflow

Gesundhei

FreeType suffers from a heap buffer overflow vulnerability due to integer truncation in Load_SBit_Png

azvunov Posted Oct 28, 2020
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Die Funktionen eines Security Operation Center sind fiir die Abwehr von Angriffen auf
\ - die Unternehmens-IT unverzichtbar. Doch was tun, wenn im eigenen Unternehmen nicht
Jon Patrick Be

genug Know-how steckt? Dienstleister kdnnen hier unterstiitzen — auch teilweise.

ekanntlich stellt sich heutzutage nicht mehr die Frage, ob, sondern nur noch, wann ein Unternehmen

Opfer eines Angriffs wird. Daher sind umfassende Vorkehrungen fir die Cybersicherheit, auch in Form

eines SOC (Security Operations Center), ein Muss, um Angriffe tiberhaupt erkennen und dann schnell
und angemessen reagieren zu kénnen. Die Frage ist, ob das SOC intern betrieben, an einen Dienstleister aus-

gelagert oder hybrid gemanagt wird.

SOC als eigene Sicherheitsleitstelle

Das SOC stellt eine eigene Organisationseinheit im Unternehmen dar, die meistens auBerhalb der IT- oder OT-
Abteilungen (Operational Technology) angesiedelt ist. Wichtig ist bei der organisatorischen Zuordnung, die
Nahe zur Technik zu wahren und gleichzeitig dem Prinzip der Aufgabentrennung zu folgen. Daher sollte das

B9 | ACK CF IT-SO@WETT 4 CENTIO A0 108

1 Gefahrdungen der Cyber-Sicherheit in Deutschland
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Cyber Threat Intelligence — Losungen & Produkte

Threat Intelligence durch kommerzielle Produkte ?

Automated
Correlation

ijects
analyze

CTI Lookup
Portal

Automatic ! Data enrichment
process ' for better detection

Sources

0 @l
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Kaspersky Security
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Security Partners
Between 100 and 500

new rules created daily

by Thales to Web Service

IP addresses Spam Traps

improve detection
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Cyber Threat Intelligence,

cuts incident qualification

Grasp
uncertainty

Know'the threat for
effective detection

Anticipate

.
cyberthreats

et

SHiftfrom reactive
to proactive

[ o
15,000 i1 vulnerabilities

published on
the Internetin 2017

2.5 times more
than in 2015

Hashes

Threat

namees

Incident
v Response

- Is it malicious?

e

Networks of senso
Web crawlers

Botnet monitoring

Average malware

detection time:

Thales analysts after release

constantly qualify
informations from

more than 120 SOoUrces

Threat Intelligence Feed

= Threat Intelligence Service
= Threat Intelligence Platform
= SOC | Threat Intelligence

= SIEM | Threat Intelligence

pen.sec
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Cyber Threat Intelligence — Losungen & Produkte

https://www.kaspersky.de/enterprise-security/threat-intelligence

( pen.sec
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Definition — Cyber Threat Intelligence (CTI)

Cyber Threat Intelligence (CTl)

Information about threats and threat actors that provides sufficient understanding for mitigating a

harmful event.

tactical

technical intelligence such as using threat
indicators to proactively hunt for and
defend against adversaries

Protecting Your Assets

( pen.sec

operational

intelligence focused on the motivation's
intent and capabilities (including Tactics,
Techniques and Procedures, TTPs) of
adversaries

strategic

intelligence  about the risks and
implications associated with threats used
to inform business decisions and direct
cyber security investment
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Die Ebenen (Level), in welche Verfahren der Threat-
Intelligence in der Literatur ublicherweise unterteilt
werden, entstammen dem US-militarischen
Sprachgebrauch:

Anmerkung zur Benennung der Handlungsebenen (Level)

Im Kontext des Organisationsmanagements (auch des
IS- sowie des BCM-Managements) werden
Handlungsebenen &hnlich bezeichnet, folgen aber einer
anderen hierarchischen Ordnung:

Levels of Warfare

Grand
Strategic

Policy

The Level of War at which a nation, often as a
member or a group of nations, determines
national or multinational (alliance or coalition)
strategic security objectives and guidance, then
develops and uses national resources to achieve
those objectives

Institutional Level of War €—————— Combatant Commands
The Level of War at which a nation’s
military services develop material
and non-material capabilities, to
include technology and people to
execute the tactical, operational, and
strategic level of warfare

Operational Level of War
The Level of War at which campaigns and major
operations are planned, conducted, and sustained
to achieve strategic objectives within theaters or
other operational areas

Operational

Institutional

Tactical Level of War
The Level of War at which battles and
engagements are planned and executed to achieve
military objectives assigned to tactical units or task
forces

Individuals and Equipment

Uberblick iiber Handlungsebenen/-dimensionen / Checkliste fiir Management

Ebene Zeitbezug[3] Wirkungsbereich iberwiegend verantwortlich
o Produktbereich(e) [1] oberste Leitung
. langfristig )
strategisch Abteilung(en), gesamtes Unternehmen (Top Management)

(>3 Jahre[3])

Mitarbeitergruppen [2] (Prasident/ Vorstand)

Produktgruppe(n) [1] . )
) o o o mittlere Leitung
i mittelfristig Basiseinheit{en), tbergeordnete Einheit )
taktisch ) ) (Middle Management)
(1 bis 3 Jahre[3]) (Abteilung)

) _ (Abteilungs-/ Referatsleiter)
Mitarbeitergruppen [2]

untere Leitung / Basis

- Leistung, Produkt [1]
kurzfristig (Lower Management)

operativ Stelle, Basiseinheit (Referat) -
(=1 Jahr{3]) (Ausfilhrungsebene /

einzelne Mitarbeiter [2
2l Sachgebiets-/ Referatsleiter)

https://thestrategybridge.org/the-bridge/2016/5/5/the-institutional-level-of-war

pen.sec

Protecting Your Assets

https://olev.de/o/operativ_usw.htm,
so auch ISO 44001 sowie 1SO 22301
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Anmerkung zur Benennung der Handlungsebenen (Level)

- militarische Nomenklatur fiir den Prozess der Aufklarung durch Informationsgewinnung -

tactical operational strategic

intelligence about the risks and
implications associated with threats used
to inform business decisions and direct
cyber security investment

technical intelligence such as using threat . intelligence focused on the motivation's .
indicators to proactively hunt for and ' intent and capabilities (including TTPs) of !
defend against adversaries . adversaries I

operativ taktisch strategisch

- Management-Handlungsebenen in einer Organisation bzw. in einem Unternehmen -

Protecting Your Assets

( pen.sec
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Definition — Vulnerability Management (VM)

Vulnerability

In the contexts of information technology and cybersecurity, a vulnerability is a behaviour or set of conditions present
in a system, product, component, or service that violates an implicit or explicit security policy. A vulnerability can
be thought of as a weakness or exposure that allows a security impact or consequence. Attackers exploit

vulnerabilities to compromise confidentiality, integrity, availability, operation, or some other security property.

ISO/IEC 29147:2018

Vulnerability Management (VM)

Vulnerability management is the process of identifying, categorizing, prioritizing, and resolving vulnerabilities.

Protecting Your Assets
© 2020 — pen.sec
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Im Kontext der Informationssicherheit — Cyber Threats & Vulnerabilities

Der Verantwortliche der Organisation plant, etabliert und dberprift Technische und
Organisatorische SchutzmafRnahmen (TOM), um die Werte der Organisation durch Sicherstellung

eines allgemein anerkannten oder spezifisch festgelegten Schutzniveaus vor Bedrohungen zu
schutzen.

Eine Bedrohung (Threat) nutzt
Schwachstellen  (Vulnerabilities) um

Unternehmen / Organisation
SchutzmalRnahmen zu umgehen und um die

mit den Werten eines Unternehmens / einer
Organisation verkniipften Sicherheitsziele zu (IT-) Infrastruktur Werte / Assets

brechen.

Threat \N\l\
Cyber Threats — IS-Threats
Cyber Raum
1

& Oz

(Tactics, Techniques, I'.
Procedures) V

Technische und Organisatorische
SchutzmaBnahmen (TOM)

Jlepaqzinyas
3 9131ZS)aYaydIS

F
) @
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Im Kontext der Informationssicherheit — Cyber Threat Intelligence

(IT-) Infrastruktur Werte / Assets
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Cyber Threat Intelligence plant, sammelt, (-..) um SchutzmalBnahmen zu identifizieren
analysiert, verteilt und Uberpriuft Daten, und umsetzen oder anzupassen, welche das
Informationen und Wissen zu und Uber mit einer Bedrohung verbundene Risiko fiir die
relevante Bedrohungen sowie zu ihrem Werte einer Organisation reduzieren.
Vorgehen (Tactics, Techniques and

Procedures, TTPs), (...)

A pen.sec

Protecting Your Assets
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Im Kontext der Informationssicherheit — Vulnerability Management

(IT-) Infrastruktur Werte / Assets

Threat
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Durch ein geeignetes Schwachstellenmanagement (Vulnerability
Management) werden Informationen uber technische
Schwachstellen  verwendeter Informationssysteme rechtzeitig

eingeholt, um die Gefahrdung der Organisation durch derartige
Schwachstellen zu bewerten und angemessene Malinahmen zu
ergreifen, um das dazugehorige Risiko zu behandeln.

A pen.sec

Protecting Your Assets
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Cyber Threat Intelligence & Vulnerability Management

Threat Intelligence & Vulnerability Management

Methoden, Produkte & MaBnahmen
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Cyber Threat Intelligence — Lifecycle

Threat Intelligence Lifecycle:

Operations management

=

aufwandsintensiv —

in der Regel von Security Providern durchgefuhrt, die ihre Ergebnisse in Form von
Produkten an Abnehmer wie Unternehmen / Organisationen verkaufen:

Planning
& Analysis
Direction <

Qualitiy management

( 1
1 1
1 1
I 1
I 1
I 1
1 1
1 o 1
1 \\ 1
1 1
1 N 1
1 a . 1
! Collection Dissemina 1
1 tion 1
1 1
1 7 1
I 1
I 1
1 % 1
1 1
1 1
I 1
I 1
I 1
1 1
1 1
1 1
I 1
I 1
~

- e e e = e e e e e e e mm e Em e e Em e e Em e e e e e m mm e e e e e e e e e e e

4 )
= simple alerts
=  detailed reports .
| = machine-readable data feeds 0
| = custom-designed output ﬂ
=  Application Programming Interfaces (API)
" secure online portals ]

A pen.sec
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Cyber Threat Intelligence — Dienstleister & Wertschopfung

CTI-Dienstleister

Unternehmen / Organisationen

Technische und Organisatorische

R Produkte SchutzmaBnahmen (TOM)

Informationsraum

o ®
A

CTI-Lifecycle

y

[ CTI-Quellen }

v

CTI-Produkt

A 4

Quellen und Analysen als Gegenstand von
Forschung, der Community oder freie
Dienstleistungen oft frei (und kostenlos) verflugbar

(

Security Services / Products

v

Protecting Your Assets

( pen.sec
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Cyber Threat Intelligence — Methoden

Open source
collection

Technical
collection

Human
collection

= BitTorrent monitoring » Commercial intelligence feeds = Asset recruitment
= Code-sharing-site monitoring » Consumer device monitoring = Cybercollection

= Dark web monitoring = DNS sinkholes *» Regional assets
= Deep web monitoring » DNS traffic

= Open source intelligence feeds » Exploit and vulnerability monitoring

= Paste site monitoring » Honey networks

» Public IRC monitoring » [ncident response

= Social media monitoring
» Surface web monitoring

Protecting Your Assets

( pen.sec
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Cyber Threat Intelligence — Produkte

Tactical intelligence products

= Daily media highlight analysis

= Flash/Tipper reports for rapid
dissemination

» Malware analysis reports

= Raw information reports

» Real-time attack maps

= Threat intelligence feeds

Protecting Your Assets

( pen.sec

- militdarische Nomenklatur -

Operational intelligence
products

Adversary assessments that profile
specific threat actors

In-depth technical reports that
include technical analysis and
course of action with appropriate
signatures

Vulnerability analysis report

Weekly, monthly, quarterly
intelligence summaries

Strategic intelligence
products

Strategic assessments for specific
verticals with a 1- to 5-year forecast

Annual intelligence summary

Comparison of internal risk profile
across different industries

Geopolitical analysis

Simulations that allow exploration of
potential risk when contemplating
entering new geographies and
business sectors and when adopting
new technologies

Threat activity correlated to internal
security controls/maturity

© 2020 — pen.sec




Cyber Threat Intelligence — Technische Mal3hahmen

= simple alerts

= detailed reports

* machine-readable data feeds

= custom-designed output

=  Application Programming Interfaces (API)
= secure online portals

v

Technische und Organisatorische
SchutzmaBnahmen (TOM)

Firewall Rules / Proxy / DNS Sinkholes

Detection techniques:

*  machine learning (Al)
* anomaly
*  signature

Intrusion Detection / Prevention System

U network

J host

*  hybrid
pen.sec

Protecting Your Assets

preventive

>

detective

X

corrective

deterrent

Unternehmen / Organisation

MalRnahmen konnen mit anderen Techniken
und/oder  Mallnahmen zu  komplexeren
Produkten kombiniert werden.

Kombinierte Techniken sind technisch meist

komplex, noch in der Entwicklung und deshalb
noch von niedrigem Reifegrad:

= Threat Intelligence Service
= Threat Intelligence Platform

= Security Incident & Event Management (SIEM)

= Security Orchestration, Automation and
Response (SOAR)

= Security Operation Center (SOC)

© 2020 — pen.sec
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Cyber Threat Intelligence & Vulnerability Management

Threat Intelligence & Vulnerability Management

Einsatz in und Mehrwert fur
Organisationen und Unternehmen

( A pen.sec
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CTl & VM — What we don‘t know we don‘t know

“If you know the enemy and know yourself,
you need not fear the result of a hundred
battles.

If you know yourself but not the enemy, for

every victory gained you will also suffer a
defeat.

If you know neither the enemy nor yourself,
you will succumb in every battle.”

— Sun Tzu, The Art of War

Protecting Your Assets

( pen.sec
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Ziele Cyber-Sicherheit

Cyber-Sicherheit ist ein einem Cyber-System zugeordnetes Attribut, welches die Fahigkeit des Systems, sich vor
internen oder externen Angriffen zu schiitzen, beschreibt.

Die Sicherheit eines Systems wird durch MaBnahmen mit dem Ziel gesteigert, dass das System:
1. internen oder externen Angriffen widersteht
2. mit den Angriffen, denen es nicht widersteht, umgehen kann

3. sich von den Angriffen, mit denen es nicht umgehen kann, schnell und zuverlassig erholt und ein gegebenenfalls
entstehender Schaden begrenzt bleibt

Cyber- / IT-Infrastruktur

Cyber-Threat IW

Cyber-Raum

R

( pen.sec N

Protecting Your Assets

Unternehmen / Organisation
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Cyber Threat Intelligence zur Steigerung der Cyber-Sicherheit

CTI Produktion g @

Informationsraum > Produkte

A

Lernen

A

\ 4

CTI Consumer [ Detektieren ]—P Entscheiden 4[ Reagieren ]

Cyber- / IT-Infrastruktur

/
’
’
’
’
a 9 e .es
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Cyber-Threat

Protecting Your Assets

Unternehmen / Organisation
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Vulnerability Management zur Steigerung der Cyber-Sicherheit

CTI Produktion g @

Informationsraum

Threat

\/

Produkte

Schwachstellenanalysen

Intelligence- X
B Z Red é_T ./ IS-Penetrationstests
ased ne X CTl Consumer - _

Teaming

|
|
|
Cyber-Threat :

N 1----
\ 4

Protecting Your Assets

Cybet- / IT-Infrastruktur

)

( pen.sec

Unternehmen / Organisation
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Cyber Threat Intelligence — Kill Chain & Pyramid of pain

A

Lernen

A

A 4

[ Detektieren ]—> Entscheiden 4>[ Reagieren ]

- J

‘/
Unterbrechen der |
Cyber Kill Chain :

Network/

host artifacts Annoying

Simpler

Easy

Hash values Trivial

e _________

D

Gaining Access Lateral Movement Goal

A pen.sec

Protecting Your Assets
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Ziele Informationssicherheit

Schutz der Informations-Werte eines Unternehmens / einer Organisation vor Bedrohungen

durch Sicherstellung eines allgemein anerkannten oder spezifisch festgelegten Schutzniveaus.

Cyber- / IT-Infrastruktur Werte / Assets
wn
Threat IW | o
5. S £ 3
L N &N &N §B B B B B _§B §B B | B B B | I I N - | N (—D-
L 4 = . [HE
i -m/\ % o
Z - @
7]

AN
/

( pen.sec N

Protecting Your Assets

Unternehmen / Organisation
/ 9 © 2020 - pen.sec



Semantik der Informationssicherheit

Bedrohungen Ji nutzen aus 4{ Schwachstellen }

erhohen erhohen bedrohen

gegen \ /
[ rﬁggr?;?ﬁrl\t; I reduzieren 'l Risiko } Giiter, Assets }

schiutzen

erfillt induziert bedroht haben
durch \ /
Sicherheits- Werte,
anforderungen Auswirkungen

Protecting Your Assets
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Intelligence Consumption — Schichtenmodell

< _ Whatweknow  What we don't know
What we k"“f ~ we don't know ~ we don't know

Traditional risk management N =y e
= Cyber threat intelligence

—

» ,,What we know*: z.B. erkannter, identifizierter Angriff
» ,,What we know we don‘t know*: z.B. wissen, dass eine bestimmte Klasse von Bedrohungen nicht behandelt wurde

= What we don‘t know we don‘t know*: z.B. ein faktisch bestehendes Risiko ist nicht erkannt, nicht identifiziert und
nicht behandelt

Protecting Your Assets

( pen.sec
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Cyber Threat Intelligence zur Steigerung der Informations-Sicherheit

insbesondere Reduzierung des ,What we don‘t know we don‘t know":

Cyber_ Threat spezifiziert Sicherheits-
Intelligence Tests
\
‘ verifiziert uberprifen identifizieren

adaptieren

l

Sicherheits-
mafl3nahmen

emuliert durch

schutzen ¢
gegen Bedrohungen nutzen aus Schwachstellen

simuliert / formalisiert
durch

l

Bedrohungs-
modell

Protecting Your Assets

( pen.sec
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Beispiel: Bewerbung & Kaffee — Szenario

ein kleines Mittelstandsunternehmen:

Person kommt mit Bewerbungsunterlagen an den Empfang eines kleinen Unternehmens, stellt sich kurz vor und berichtet,
dass sie in nur 30 Minuten ein Bewerbungsgesprach bei dem Personalleiter Herrn Y einer benachbarten Firma habe.

Dummerweise hat die Person sich grade einen Kaffee lber die Bewerbungsunterlagen gekippt. Sie bittet die Dame am
Empfang das Dokument auf dem USB-Stick, den sie dabei hat, noch einmal auszudrucken.

Threat Actor (Klein)-Krimineller, externer Angreifer

TTP Ransomware

Protecting Your Assets

( pen.sec
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Beispiel: Bewerbung & Kaffee — Kill Chain

Gaining Access Lateral Movement
Client internal Network Client / Server Storage
« =EE
: USB Rubber Ducky :

v

simulates USB Keyboard

exploit vulnerabiliy

(z.B. CVE-2017-0144 - > encrypt drives
WannaCry, EternalBlue)

A 4

hostile process

pen.sec

Protecting Your Assets
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Beispiel: Bewerbung & Kaffee — Analyse

Complexity of Attack Complexity of (most basic) Countermeasure
" cperise | caipment
Social Engineering + Equipment Rubber Ducky + Ransomware Awareness -
medium (3) low (2) medium (3) very low (1)
Knowledge of TOE Window of Opportunity Feasibility
keine jeden Werktag keine Abhangigkeiten Training
very low (1) very low (1) very low (1) low (2)
aggregated aggregated
complexity complexity

loss

gain

Protecting Your Assets

( pen.sec
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Beispiel: Fish the Automotives — Szenario

ein mittelgroRer IT-Dienstleister im Automotive-Bereich:

Der IT-Dienstleister betreibt als Dienstleistung ein Portal, welches Prozessablaufe zwischen OEM und seinen Zulieferern
koordiniert.

Das Web-Interface des Portals wird durch einen Angreifer kompromittiert, der fir den normalen Nutzer nicht sichtbar einen
Link auf eine eigene ,Web-Seite” integriert.

Nach einiger Zeit bemerkt die IT-Abteilung die Kompromittierung und bereinigt das Web-Interface. Die Analyse der IT-
Abteilung ergibt, dass das Ziel des Angreifers das Sammeln von Klicks war.

Threat Actor unbekannt
TTP 272

Protecting Your Assets

( pen.sec
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CTl & VM im Unternehmen / in der Organisation

Handlungsebenen des Unternehmens / der Organisation

operativ taktisch strategisch

Cyber Threat Intelligence (Products)

=  Proxy/ DNS Sinkholes *» |S-Risikobewertung *» |S-Risikomanagement

=  Virenschutz » Threat-Landscape = Lageberichte

= End-Point-Protection =  Awareness "

= Log-Analyzer =  Fortbildung

= Intrusion Detection / Prevention "

= SIEM & SOC

Security Orchestration, Automation and
Response Solutions (SOAR)

Vulnerability Management

pen.sec
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