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▪ Umsetzung von gesetzlicher IT-
Sicherheit

▪ nach ITSiG

▪ nach DSGVO

▪ nach GeschGehG

▪ nach TMG

▪ durch Vertrag mit

▪ (Unter)Auftragnehmern

▪ Kooperationspartnern

▪ Update zum EuGH-Urteil Schrems II

Verträge

zur IT-Sicherheit
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Was wäre, wenn wir IT-Sicherheit nicht – oder nicht state of the

art – vertraglich regeln würden?



▪ Ausfüllung von vertrags- und haftungsrechtlichen Generalklauseln

▪ Mangelbegriff

▪ deliktsrechtliche Verkehrssicherungspflichten

▪ vertraglichen Rücksichtnahmepflichten

▪ die „im Verkehr erforderlichen Sorgfalt“ i. R. d. Fahrlässigkeitsbegriffs

− Sicherheitserwartungen des Verkehrs

− Wirkung setzt eine andere Rechtsprechung voraus

Es gilt das Gesetz, wenn der Vertag es nicht richtet.



Entwicklung der Rechtsprechung zur IT-Sicherheit



Dass die Gerichte sich nicht (nennenswert) mit 

IT-Sicherheitsfällen befassen,

sagt nichts über die IT-Sicherheit in den Unternehmen aus.



▪ IT-Sicherheitskonzept

▪ Datenschutzkonzept

▪ IT-Sicherheitsmaßnahmen

▪ Dokumentation

▪ Auditregelungen

▪ SLA

▪ …

Status quo:

Verträge enthalten
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(1) Betreiber Kritischer Infrastrukturen sind verpflichtet, spätestens 
zwei Jahre nach Inkrafttreten der Rechtsverordnung nach § 10 Absatz 1 
angemessene organisatorische und technische Vorkehrungen zur 
Vermeidung von Störungen der Verfügbarkeit, Integrität, Authentizität 
und Vertraulichkeit ihrer informationstechnischen Systeme, 
Komponenten oder Prozesse zu treffen, die für die Funktionsfähigkeit 
der von ihnen betriebenen Kritischen Infrastrukturen maßgeblich sind. 
Dabei soll der Stand der Technik eingehalten werden. 
Organisatorische und technische Vorkehrungen sind angemessen, 
wenn der dafür erforderliche Aufwand nicht außer Verhältnis zu den 
Folgen eines Ausfalls oder einer Beeinträchtigung der betroffenen 
Kritischen Infrastruktur steht.

§ 8a BSIG



(1) Der Auftragnehmer ist verpflichtet, angemessene organisatorische 

und technische Vorkehrungen zur Vermeidung von Störungen der 

Verfügbarkeit, Integrität, Authentizität und Vertraulichkeit ihrer 

informationstechnischen Systeme, Komponenten oder Prozesse zu 

treffen, die für die Funktionsfähigkeit der von ihnen betriebenen 

Kritischen Infrastrukturen maßgeblich sind. Dabei soll er den Stand 

der Technik einhalten.

§ xy Vertrag



Lösung?



Ein eigener, agiler Vertrag zur konkreten, bilateralen Umsetzung 

der IT-Sicherheitsanforderungen, der zur Sicherstellung der 

eigenen Compliance justiziable Ansprüche schafft und 

gleichzeitig streitvermeidend wirkt.

Lösung



IT-Security Service and Management Agreement

(ITSSMA)

Lösung



IT-Sicherheitsgesetz

Pexels.com



§ 8a BSIG: Betreiber Kritischer Infrastrukturen 

sind verpflichtet, zur Vermeidung von

Störungen der Verfügbarkeit, Integrität, Authentizität und Vertraulichkeit ihrer 

informationstechnischen Systeme, Komponenten oder Prozesse[, die wesentlich sind]

Limitierte Schutzbedarfsanalyse

angemessene technische und organisatorische Vorkehrungen (TOV)

Stand der Technik soll eingehalten werden

Nachweis: Audit, Prüfung, Zertifizierung

Aufwand verhältnism. zu Ausfallfolgen Branchenmindeststandards

BSI: Eignungsfeststellung



DSGVO

Pexels.com



Sicherheit der Verarbeitung

Art. 32 DSGVO

Geeignete technische und organisatorische Maßnahmen (TOM)

Stand der Technik

berücksichtigen

Implementierungskosten

Art, Umfang, Umstände, Zweck der Verarbeitung

Eintrittswahrscheinlichkeit und Schwere des Risikos einer 

Rechtsverletzung des Betroffenen (Schutzbedarfsanalyse)

Gewährleistung eines dem Risiko angemessenen Schutzniveaus

Nachweis
genehm. Verhaltensregeln oder 

Zertifizierungsverfahren
Rechenschaftspflicht

Art. 5 Abs. 2

Stand der Technik

Implementierungskosten

Wirksamkeitsprüfung, …



Geschäftsgeheimnisschutzgesetz

Pexels.com



Geschäftsgeheimnisschutzgesetz

(GeschGehG)

Schutz von Geschäftsgeheimnissen vor rechtswidrigem Erwerb, rechtswidriger Nutzung 

und rechtswidriger Offenlegung

Vorliegen eines 

Geschäftsgeheimnisses
Aktivlegitimation Erwerb, Nutzung, 

Offenlegung 

Information

geheim

wirtschaftlicher Wert aufgrund 

der Geheimhaltung

angemessene 

Geheimhaltungsmaßnahmen

Inhaber des Geschäftsgeheimnisses erlaubt

gerechtfertigt

rechtswidrig

rechtmäßig

Haftung des Rechtsverletzers



Telemediengesetz

Pexels.com



§ 13 Abs. 7 TMG: Sicherung der technischen 

Einrichtungen der Telemedienangebote gegen …

… unerlaubte 

Zugriffe

… Verletzung des Schutzes 

personenbezogener Daten

… Störungen, auch durch 

äußere Angriffe

Limitierte Schutzbedarfsanalyse

Technische und organisatorische Vorkehrungen (TOV)

Stand der Technik berücksichtigen

Dokumentation

technisch möglich wirtschaftlich zumutbar



1. Ziel, Anwendbarkeit, Verknüpfung mit weiten Verträgen, Rangfolge der Regelungen

2. Definitionen

3. Technische und Organisatorische IT-Sicherheitsmaßnahmen

4. IT-Security Change Management

5. Vergütung

6. Unterbeauftragungsbeschränkungen

7. Umgang mit Audits, Testaten und Zertifikaten

8. Entscheider und Vertretungsregelungen

9. Kommunikation

10. Benachrichtigungspflichten

11. Mitwirkungspflichten

12. Eskalationsregime

13. Beweislastregeln

14. Rechtsfolgenregime

15. Sonstiges

16. Anlagen

▪ TOM Spezifikationen

▪ Vorlagen Reporting, Benachrichtigungen

▪ Konzepte des Anbieters (Datenschutz, IT-Sicherheit)

IT-Security Service and Management Agreement

(ITSSMA)



1. Ziel, Anwendbarkeit, Verknüpfung mit weiten Verträgen, Rangfolge der Regelungen

2. Definitionen

- Stand der Technik, Allgemein anerkannte Regeln der Technik

- Klarstellung von Referenzen und externen Maßstäben

- …

IT-Security Service and Management Agreement

(ITSSMA)



1. Ziel, Anwendbarkeit, Verknüpfung mit weiten Verträgen, Rangfolge der Regelungen

2. Definitionen

3. Technische und Organisatorische IT-Sicherheitsmaßnahmen

- Anforderungen nach IT-Sicherheitsgesetz

- Anforderungen nach DSGVO

- Technische und organisatorische Maßnahmen

- Umgang mit 1. „harten“ und 2. „weichen“ Anforderungen (Bsp.: 1. Stand der Technik und 2. konkrete Einsatz)

- Dokumentationstiefe

- Nachweis

- Schutzbedarfsfeststellungen (vgl. ISO 29134, Annex A)

IT-Security Service and Management Agreement

(ITSSMA)



▪ Konkrete Verpflichtung auf den Stand der Technik

▪ Festlegung der Schutzmaßnahmen
▪ Maßnahmenbeschreibung

▪ Verknüpfung mit IT-Sicherheitszielen

▪ Methode
▪ Nachweis zur Praxiserprobung

▪ Nachweis zum Grad der Fortschrittlichkeit

▪ Ggf. Standards/ Normungen und Veröffentlichungen von Fachverbänden/ Experten als Maßstab

▪ Dokumentation
▪ Detailtiefe

▪ Struktur

▪ Prüfung und Überprüfung

▪ Rechtsfolgen

▪ Beachte
▪ Perspektive AG/ AN

▪ Angemessenheitserwägungen, planmäßiges Unterschreiten des SdT

Bsp.: Verpflichtungen zum Stand der Technik



„(1a) Die Verpflichtung der Betreiber Kritischer Infrastrukturen, 

angemessene organisatorische und technische Vorkehrungen zur 

Vermeidung von Störungen nach Absatz 1 Satz 1 zu treffen, 

umfasst auch den Einsatz von Systemen zur Angriffserkennung.

Die eingesetzten Systeme zur Angriffserkennung haben dem 

jeweiligen Stand der Technik zu entsprechen. Die Einhaltung 

des Standes der Technik wird vermutet, wenn die Systeme der 

Technischen Richtlinie [Bezeichnung] des Bundesamtes in der 

jeweils geltenden Fassung entsprechen.

ITSiG 2.0 RefENT



1. Ziel, Anwendbarkeit, Verknüpfung mit weiten Verträgen, Rangfolge der Regelungen

2. Definitionen

3. Technische und Organisatorische IT-Sicherheitsmaßnahmen

4. IT-Security Change Management

- Verfahren für einzufordernde Änderungen (vgl. Change Request Management in IT-Verträgen)

- Anforderungen, Angebot zu bekannten Konditionen, keine unbegründete Ablehnung

- Fristen für das Verfahren

- Fristen für Leistung

- Verhandlung

- Zusagen zur Verfügbarkeit weiterer Leistungen des AN

- Berücksichtigung Life Cycle des Produkts

- Nachlaufende Update-Pflichten

IT-Security Service and Management Agreement

(ITSSMA)



1. Ziel, Anwendbarkeit, Verknüpfung mit weiten Verträgen, Rangfolge der Regelungen

2. Definitionen

3. Technische und Organisatorische IT-Sicherheitsmaßnahmen

4. IT-Security Change Management

5. Vergütung

6. Unterbeauftragungsbeschränkungen

7. Umgang mit Audits, Testaten und Zertifikaten

8. Entscheider und Vertretungsregelungen

9. Kommunikation

10. Benachrichtigungspflichten

11. Mitwirkungspflichten

12. Eskalationsregime

13. Beweislastregeln

14. Rechtsfolgenregime

15. Sonstiges

16. Anlagen

▪ TOM Spezifikationen

▪ Vorlagen Reporting, Benachrichtigungen

▪ Konzepte des Anbieters (Datenschutz, IT-Sicherheit)

IT-Security Service and Management Agreement

(ITSSMA)



1. Ziel, Anwendbarkeit, Verknüpfung mit weiten Verträgen, Rangfolge der Regelungen

2. Definitionen

3. Technische und Organisatorische IT-Sicherheitsmaßnahmen

4. IT-Security Change Management

5. Vergütung

6. Unterbeauftragungsbeschränkungen

7. Umgang mit Audits, Testaten und Zertifikaten

IT-Security Service and Management Agreement

(ITSSMA)



▪ Internes oder externes Audit/ Anforderungen an den Prüfer

▪ Verdachtsabhängig oder -unabhängig

▪ Konkretisierung der Prüfungsinhalte

▪ Angemessene Ankündigungsfrist/ Terminierung

▪ Wahrung der Geheimhaltungsinteressen

▪ Wahrung der Vertraulichkeit und Datensicherheit

▪ Rechtsfolgen

▪ Geheimhaltung der Audit-Ergebnisse

▪ Übernahme der Kosten

▪ Haftung

Bsp.: Audit-Klausel



1. Ziel, Anwendbarkeit, Verknüpfung mit weiten Verträgen, Rangfolge der Regelungen

2. Definitionen

3. Technische und Organisatorische IT-Sicherheitsmaßnahmen

4. IT-Security Change Management

5. Vergütung

6. Unterbeauftragungsbeschränkungen

7. Umgang mit Audits, Testaten und Zertifikaten

8. Entscheider und Vertretungsregelungen

9. Kommunikation

10. Benachrichtigungspflichten

11. Mitwirkungspflichten

12. Eskalationsregime

13. Beweislastregeln

14. Rechtsfolgenregime

15. Sonstiges

16. Anlagen

▪ TOM Spezifikationen

▪ Vorlagen Reporting, Benachrichtigungen

▪ Konzepte des Anbieters (Datenschutz, IT-Sicherheit)

IT-Security Service and Management Agreement

(ITSSMA)



1. Ziel, Anwendbarkeit, Verknüpfung mit weiten Verträgen, Rangfolge der Regelungen

2. Definitionen

3. Technische und Organisatorische IT-Sicherheitsmaßnahmen

4. IT-Security Change Management

5. Vergütung

6. Unterbeauftragungsbeschränkungen

7. Umgang mit Audits, Testaten und Zertifikaten

8. Entscheider und Vertretungsregelungen

9. Kommunikation

- jour fixe

- Teilnehmer

- Protokoll inkl. Zuständigkeiten

- Reporting

- eingesetzte Tools

IT-Security Service and Management Agreement

(ITSSMA)



1. Ziel, Anwendbarkeit, Verknüpfung mit weiten Verträgen, Rangfolge der Regelungen

2. Definitionen

3. Technische und Organisatorische IT-Sicherheitsmaßnahmen

4. IT-Security Change Management

5. Vergütung

6. Unterbeauftragungsbeschränkungen

7. Umgang mit Audits, Testaten und Zertifikaten

8. Entscheider und Vertretungsregelungen

9. Kommunikation

10. Benachrichtigungspflichten

- als „Derivat“ der gesetzlichen Meldepflichten

- zusätzliche Benachrichtigungspflichten

- Benachrichtigungsverbote

IT-Security Service and Management Agreement

(ITSSMA)



(4) Betreiber Kritischer Infrastrukturen haben die folgenden Störungen unverzüglich über die Kontaktstelle an das 
Bundesamt zu melden:

1. Störungen der Verfügbarkeit, Integrität, Authentizität und Vertraulichkeit ihrer informationstechnischen Systeme, 
Komponenten oder Prozesse, die zu einem Ausfall oder zu einer erheblichen Beeinträchtigung der 
Funktionsfähigkeit der von ihnen betriebenen Kritischen Infrastrukturen geführt haben,

2. erhebliche Störungen der Verfügbarkeit, Integrität, Authentizität und Vertraulichkeit ihrer informationstechnischen 
Systeme, Komponenten oder Prozesse, die zu einem Ausfall oder zu einer erheblichen Beeinträchtigung der 
Funktionsfähigkeit der von ihnen betriebenen Kritischen Infrastrukturen führen können.

Die Meldung muss Angaben zu der Störung, zu möglichen grenzübergreifenden Auswirkungen sowie zu den 
technischen Rahmenbedingungen, insbesondere der vermuteten oder tatsächlichen Ursache, der betroffenen
Informationstechnik, der Art der betroffenen Einrichtung oder Anlage sowie zur erbrachten kritischen Dienstleistung 
und zu den Auswirkungen der Störung auf diese Dienstleistung enthalten.

§ 8b BSIG



1. Ziel, Anwendbarkeit, Verknüpfung mit weiten Verträgen, Rangfolge der Regelungen

2. Definitionen

3. Technische und Organisatorische IT-Sicherheitsmaßnahmen

4. IT-Security Change Management

5. Vergütung

6. Unterbeauftragungsbeschränkungen

7. Umgang mit Audits, Testaten und Zertifikaten

8. Entscheider und Vertretungsregelungen

9. Kommunikation

10. Benachrichtigungspflichten

11. Mitwirkungspflichten

- Garantieerklärung (§ 9b Abs. 2 ITSiG Ref.ENT)

- überschießende Inhalte ggü. Mindestanforderungen nach Allgemeinverfügung des BMI

IT-Security Service and Management Agreement

(ITSSMA)



1. Ziel, Anwendbarkeit, Verknüpfung mit weiten Verträgen, Rangfolge der Regelungen

2. Definitionen

3. Technische und Organisatorische IT-Sicherheitsmaßnahmen

4. IT-Security Change Management

5. Vergütung

6. Unterbeauftragungsbeschränkungen

7. Umgang mit Audits, Testaten und Zertifikaten

8. Entscheider und Vertretungsregelungen

9. Kommunikation

10. Benachrichtigungspflichten

11. Mitwirkungspflichten

12. Eskalationsregime

13. Beweislastregeln

14. Rechtsfolgenregime

15. Sonstiges

16. Anlagen

▪ TOM Spezifikationen

▪ Vorlagen Reporting, Benachrichtigungen

▪ Konzepte des Anbieters (Datenschutz, IT-Sicherheit)

IT-Security Service and Management Agreement

(ITSSMA)



1. Ziel, Anwendbarkeit, Verknüpfung mit weiten Verträgen, Rangfolge der Regelungen

2. Definitionen

3. Technische und Organisatorische IT-Sicherheitsmaßnahmen

4. IT-Security Change Management

5. Vergütung

6. Unterbeauftragungsbeschränkungen

7. Umgang mit Audits, Testaten und Zertifikaten

8. Entscheider und Vertretungsregelungen

9. Kommunikation

10. Benachrichtigungspflichten

11. Mitwirkungspflichten

12. Eskalationsregime

13. Beweislastregeln

14. Rechtsfolgenregime
- Schadenersatz
- Vertragsstrafen (auch No-Spy-Klausel)
- Kündigung
- Folgen der Kündigung

IT-Security Service and Management Agreement

(ITSSMA)



1. Ziel, Anwendbarkeit, Verknüpfung mit weiten Verträgen, Rangfolge der Regelungen

2. Definitionen

3. Technische und Organisatorische IT-Sicherheitsmaßnahmen

4. IT-Security Change Management

5. Vergütung

6. Unterbeauftragungsbeschränkungen

7. Umgang mit Audits, Testaten und Zertifikaten

8. Entscheider und Vertretungsregelungen

9. Kommunikation

10. Benachrichtigungspflichten

11. Mitwirkungspflichten

12. Eskalationsregime

13. Beweislastregeln

14. Rechtsfolgenregime

15. Sonstiges

16. Anlagen

▪ TOM Spezifikationen

▪ Vorlagen Reporting, Benachrichtigungen

▪ Konzepte des Anbieters (Datenschutz, IT-Sicherheit)

IT-Security Service and Management Agreement

(ITSSMA)



5 Aufgaben

Suchen Sie in ihren Verträgen zur IT-Sicherheit konkrete Ansprüche!

Fragen Sie sich, wann Sie einen solchen Vertrag das letzte Mal im Team

mit den Abteilungen Recht, IT, IT-Sicherheit und DSB umgesetzt haben?

Bewerten Sie folgende Situation: ein Ihnen wichtiger Vertrag mit IT-

Sicherheitsbezügen gewährleistet nicht das, was Sie sich von ihm 

versprechen: was sind die Konsequenzen?

Schreiben Sie 75x auf: Ich traue keinem Vertragsmuster!

Wenn Sie einen Vertrag finden, der die IT-Sicherheit nach DSGVO regelt 

und die nach nur einem weiteren Gesetz – wie kam es dazu?





▪ IT-Recht

▪ IP-Recht

▪ Arbeitsrecht

▪ Wirtschaftsberatung

▪ Berlin - bundesweit

▪ www.hk2.eu

„HK2 wurde zu den besten 

Wirtschaftskanzleien 2020 

gewählt“

brand eins/ thema, Heft 16/ 2020



Haben Sie Fragen?

www.comtection.de

www.hk2.eu


