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▪ Die potenziellen Vorteile, die Künstliche Intelligenz (KI) für die Informationssicherheit mit sich bringt, werden

immer offensichtlicher.

▪ Gleichzeitig tauchen jedoch auch zunehmend Bedenken auf, was die möglichen Risiken anbelangt. Ein

großer Vorteil von KI ist, dass sie in der Lage ist, komplexe Aufgaben zu lösen und Probleme zu erkennen,

die dem Menschen often verborgen bleiben.

▪ So kann KI beispielsweise verdächtige Muster in großen Datensätzen erkennen und dadurch Cyberangriffe

frühzeitig identifizieren.

▪ Auch bei der Abschreckung von Cyberkriminalität kann KI eine hilfreiche Unterstützung sein. Durch das

Erlernen von Mustern krimineller Akteure kann sie Hilfestellung bei der Ermittlung leisten und potenzielle

Angreifer abschrecken.

▪ Allerdings birgt KI auch einige Risiken in Bezug auf die Informationssicherheit. So könnte es Hackern

möglich sein, maschinelles Lernen für ihre Zwecke zu missbrauchen und somit Angriffe noch effektiver

durchzuführen.

▪ Auch besteht das Risiko, dass vertrauliche Informationen durch den Einsatz von KI in falsche Hände

gelangen oder missbraucht werden.

➢ Daher sollten Unternehmen genau abwägen, ob und in welchem Umfang sie KI für ihre

Sicherheitsvorkehrungen nutzen möchten.

Chancen und Risiken von KI für die IT-Sicherheit 





→ Abschreckung durch Ermittlung

→ Vorteil: Lösung komplexer

Aufgaben

→ Effektive Angriffe

→ Missbrauch vertraulicher

Informationen
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… Texte erstellen

KI kann…







Eingabe

Future World



Der Test…

„Eine glühende Kugel aus 

magischem Feuer kämpft gegen 

einen wilden Drachen Greg 

Rutkowski“



… Texte erstellen

… Bilder oder Videos erfinden

KI kann…



CoPilot

https://github.com/features/copilot




Woher kommt das „Wissen“?

0100100001111000

159 GB Python

54 Mio GitHub Open Source 

Repositories



… Texte erstellen

… Bilder oder Videos erfinden

… beim Programmieren unterstützen

KI kann…









“Solving competitive programming problems is a really hard thing to 

do, requiring both good coding skills and problem solving 

creativity in humans. 

I was very impressed that AlphaCode could make progress in 

this area, and excited to see how the model uses its statement 

understanding to produce code and guide its random exploration to 

create solutions.”

Petr Mitrichev, Software Engineer, Google & World-class Competitive Programmer
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… Texte erstellen

… Bilder oder Videos erfinden

… beim Programmieren unterstützen

… programmieren, um Aufgaben zu lösen

=> die IT-Sicherheit angreifen

KI kann…



Mensch AI

Schläft schlecht Schläft nie

Skaliert langsam Skaliert beliebig

Time to deployment: Monate Time to deployment: Sekunden

Kann sehr kreativ sein Hält Kreativität für überbewertet

Erinnert sich mäßig Vergisst nichts

Begrenzter Arbeitsspeicher Arbeitsspeichererweiterung

Langzeitspeicher labil Langzeitspeicher stabil

Entscheidet unüberprüfbar Entscheidet logisch

Keine stabile Lernroutine Lernt schnell



▪ KI kann Phishing Nachrichten 
individualisiert generieren und anhand des 
Feedbacks optimieren

▪ Sicherheitsunternehmens ZeroFOX erstellt 
bereits 2016 neuronales Netzwerk, das 
basierend auf maschinellem Lernen 
Twitter-Feeds analysierte, um Phishing 
Nachrichten ganz gezielt auf bestimmte 
Twitter-Nutzer zu verwenden 

▪ Rund jeder 3. Nutzer tappt in Falle 

KI-optimiertes Phishing



▪ Betrüger manipuliert Stimme mit 

Deepfake-Software, sodass er sich 

anhört wie ein CEO eines englischen 

Energieanbieters 

▪ Britischer Manager führt Überweisung 

über 220 TEUR sofort aus

Täuschung mittels Stimme



Drei europäische Bürgermeister reden mit 

Deep-Fake Klitschko

Screenshot Staatskanzlei Berlin (Twitter)

„Er hat gefragt, ob wir Kiew 

beratend unterstützen 

könnten, eine Art CSD 

(Christopher Street Day) 

auszurichten. Das war 

angesichts des Krieges schon 

mehr als seltsam.“



▪ Hacker hatten sich mithilfe von Deep-Fake 

(Hologramm-KI) in Zoom-Videogesprächen 

als COO des Unternehmens Binance

(Patrick Hillmann) ausgegeben

▪ Es wurden Krypto-Projekte angeboten, die 

auf Binance gelistet werden sollten

▪ Brasilianische Krypto-Börse BlueBenx

schicken Token i.H.v. 200 Tsd. Dollar

Täuschung mittels Videobild



▪ Bedrohung durch KI gestützte Angriffe

▪ Skalierbare Ressourcen

▪ „Optimierung“ von Angriffen, auch gegen optimierte Abwehr

▪ Unerwartete Angriffe (AlphaGo => AlphaGoZero => AlphaZero)

▪ Abwehr durch KI gestützte Systeme

▪ Erkennung von Angriffsmustern in „Echtzeit“

▪ Automatisierte Entscheidungen

▪ Training mit „optimalem Angreifer“ 

▪ Waffengleichheit gegen Angriffe durch KI

KI und IT-Sicherheit

sdecoret/shutterstock.com



▪ Verantwortung und Haftung für KI

▪ Rechte an und durch KI

Rechtsfragen



1. Hack-spezifische Strafnormen

• Ausspähen von Daten, § 202a StGB

• Abfangen von Daten, § 202b StGB

• Vorbereiten des Ausspähens und Abfangens von Daten, § 202c StGB

• Datenhehlerei, § 202d StGB

• Tatbestände der Nachstellung (bei Cyberstalking), § 238 StGB

• Fälschung technischer Aufzeichnungen, § 268 StGB

• Datenveränderung, § 303a StGB

• Computersabotage, § 303b StGB

• Unerlaubte Eingriffe in technische Schutzmaßnahmen und zur Rechtewahrnehmung erforderliche 

Informationen, § 108b UrhG

• Fälschung beweiserheblicher Daten bzw. Täuschung im Rechtsverkehr (z.B. beim Zusenden falscher 

Rechnungen via Mail), §§ 269, 270 StGB 

2. Beispiele allgemeiner Strafnormen 

• Computerbetrug, § 263a StGB

• Betrug, § 263 StGB

• Körperverletzung, § 223 StGB

• Sachbeschädigung, § 303 StGB

Strafnormen



Künstliche 

Intelligenz

Hersteller

UnternehmenFirewall

Hoster

Benutzer

Hackerangriff mit KI oder durch KI



Strafbarkeit des Herstellers oder Hosters

§ 202a StGB – Ausspähen von Daten durch KI

§ 202a StGB Ausspähen von Daten

(1) Wer unbefugt sich oder einem anderen Zugang zu Daten, die nicht für ihn 

bestimmt und die gegen unberechtigten Zugang besonders gesichert sind, 

unter Überwindung der Zugangssicherung verschafft, wird mit Freiheitsstrafe 

bis zu drei Jahren oder mit Geldstrafe bestraft.

(2) Daten im Sinne des Absatzes 1 sind nur solche, die elektronisch, magnetisch 

oder sonst nicht unmittelbar wahrnehmbar gespeichert sind oder übermittelt 

werden.

→ BGH v. 13.5.2020 - 5 StR 614/19: Auch Umgehung der Sicherung durch 

Admin, der sich selbst für Emailpostfach freischaltet



Strafbarkeit des Herstellers oder Hosters

§ 202a StGB – Ausspähen von Daten durch KI

Voraussetzung Strafbarkeit nach § 202a StGB: 

Ausspähen der Daten muss dem Handelenden objektiv zurechenbar

sein und es müsste diesbezüglich auch Vorsatz vorliegen.

➢ Hat Hersteller / Hoster eine rechtlich missbilligte Gefahr geschaffen, 

die sich im Erfolg (Ausspähen Daten) realisiert hat?

➢ Oder unterbrechen eigenständige Entscheidungen der KI die 

Zurechnung („Dazwischentreten Dritter“)?

➢ Hat ein Hersteller einer KI, die selbst lernt und ggf. selbst ausspäht, 

Vorsatz bezüglich dieser Handlung? 



Strafbarkeit des Herstellers oder Hosters

§ 202a StGB – Ausspähen von Daten durch KI

→ Strafnormen gibt es genügend

→ Bestraft werden Menschen für zurechenbares Fehlverhalten



▪ Haftung nach allgemeinem Zivilrecht

▪ Haftung für erwartbare Sicherheit und zumutbare Schadensvermeidung

▪ KI-Verordnung der EU

▪ Risikoeinstufung führt zu unterschiedlichen Anforderungen (Minimal bis verboten)

▪ Hohe Overheadkosten

▪ „Statische“ KI

▪ KI-Haftungs-RL-E der EU (2 Jahre nach in Krafttreten umzusetzen)

▪ Es bleibt außervertraglich bei der Verschuldenshaftung, Art. 1 Abs. 2 

▪ Aber: Vermutung der Verursachung, des Verschuldens und von 

Sorgfaltspflichtverletzung in bestimmten Fällen, Art. 4 

▪ Offenlegung der „vorliegenden einschlägigen Beweismittel“, Art. 3 

Haftung für KI
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Bild: Piotr Siedlecki CC0 Public Domain, https://www.publicdomainpictures.net/en/view-image.php?image=233452&picture=black-net-4
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KI und IP

Rechte für die KI

• Daten als 
Trainingsobjekt

• Werke als 
Trainingsobjekt (in 
den USA:  fair use)

• § 44b UrhG

Rechte an der KI

• Computerprogramm

• Derivatives Werk

• Datenbank

• Werk eigener Art

• Geschäftsgeheimnis

• Patent

Rechte durch KI

• Output als Schöpfung

• der Datenurheber

• des KI-Inhabers

• des KI-Herstellers

• der KI als Urheber?



38Eine KI erfindet Nachrichten

Eine KI erstellt Nachrichten aus Meldungen im gelernten Stil des Journalisten XY

Eine KI erstellt Nachrichten aus Meldungen

Eine Software-Lösung zur Verbesserung des Textes macht Vorschläge

Der Thesaurus von Word wird zur Verbesserung des Ausdrucks verwendet

Nachricht wird unter Nutzung von Word geschrieben



→ KI wird zunehmend für Angriffe gegen IT eingesetzt werden

→ Es sind alle Bereiche der IT Sicherheit betroffen

→ Gegen KI-Angriffe wird sich ein Unternehmen bald nur noch mit 

KI wehren können

→ Es fehlt nicht an Gesetzen gegen illegale Handlungen mit KI 

oder an Haftungsansprüchen

→ Datenschutz und IP-Rechte sind unklar und müssten verbessert 

werden
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