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SCHWERPUNKT

Phishing Awareness durch Gamification

Awareness-Kampagnen erfordern nicht nur eine differenzierte Zieldefinition,
sondern auch eine aus dieser abgeleitete prazise Festlegung der zu vermittelnden
Inhalte und die Konzeption eines geeigneten Trainings. Dabei kann der Einsatz
moderner Vermittlungsmethoden wie ,Gamification” und ,Storytelling” helfen, die
Akzeptanz und Attraktivitat der SensibilisierungsmalBnahmen deutlich zu erhéhen
und so einen grofRen Teil der Belegschaft fir die aktive Mitwirkung zu gewinnen.
Dies wird am Beispiel einer Phishing-Awareness-Kampagne vorgestellt.

1 Hintergrund

Seit Anfang der 2000er Jahre ist die Sensibilisierung der Mit-
arbeiterinnen und Mitarbeiter in der I'T- und Informationssicher-
heit ein Thema. Mit der Aufnahme in wichtige Informationssi-
cherheitsmanagement-Standards wie den ISO 27002 (Uberwa-
chungsbereich ,,Human Ressource Security) und den BSI-Stan-
dard 200-2 ist die Mitarbeitersensibilisierung mittlerweile zudem
wichtiger Priifgegenstand bei Zertifizierungen. Bei der Umset-
zung dieser Anforderung kommen je nach Unternehmensgro-
e, Branche und Budget jedoch sehr unterschiedliche Methoden
und Medien zum Einsatz.

Nicht immer wird bei einer Awareness-Kampagne zunichst
die Zielsetzung eindeutig definiert. Oft werden Mafinahmen,
Methoden und Medien so ,,zusammengemischt®, dass ein kla-
rer inhaltlicher Fokus der Kampagne — wenn tiberhaupt - nur
schwer zu erkennen ist. Viele Empfehlungen zur Durchfithrung
von Awareness-Kampagnen verstirken diesen Trend, indem sie
sich auf das organisatorische Vorgehen der Kampagne konzent-
rieren, aber die notwendige inhaltliche Fokussierung auf Kernri-
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siken und die Verkniipfung mit der iibergreifenden Informations-
sicherheits-Strategie (insbesondere der Risikobewertung) nicht
ausreichend berticksichtigen [1].

Dabei sollten die Kernrisiken, die vom Verhalten der Mitarbei-
terinnen und Mitarbeiter beeinflusst werden, Inhalte und Me-
thoden jeder Awareness-Mafinahme bestimmen. Natiirlich kann
man sich auf den Standpunkt stellen, dass jede Sensibilisierung
besser ist als gar keine. Aber die Wirksamkeit der getroffenen
Mafinahmen - eine in der Praxis ohnehin nur eingeschrinkt ver-
lisslich zu bestimmende Grof3e - lasst sich tiberhaupt nur dann
untersuchen, wenn die intendierte Wirkung zuvor auch klar de-
finiert wurde.

Noch wichtiger aber ist, dass bei Mafinahmen ohne durchdach-
te und sehr klare Zielsetzung und ohne inhaltlichen Fokus erheb-
liche ,,Streueffekte® auftreten: Die Mafinahmen erreichen vorran-
gig Mitarbeiterinnen und Mitarbeiter, die ohnehin bereits in ho-
hem (oder zumindest ausreichendem) Maf3e fiir das Thema IT-
und Informationssicherheit sensibilisiert sind, vermitteln Wis-
sen, das den Mitarbeiterinnen und Mitarbeitern schon bekannt
ist oder leiten die Aufmerksamkeit der Belegschaft auf Randthe-
men, die zwar auch wichtig sind, aber gar nicht den Kern der Ge-
fahrdungen ausmachen. In vielen Awareness-Kampagnen wer-
den auch viele Inhalte vermittelt, die zwar im Zusammenhang
mit I'T- und Informationssicherheit interessant und deren Kennt-
nis bei den fachlich Verantwortlichen erwartet werden darf, die
aber fiir die Mitarbeiterinnen und Mitarbeiter insgesamt besten-
falls von intellektuellem Interesse sind, fiir die tagliche Arbeit je-
doch keinerlei Relevanz besitzen.

Umgekehrt formuliert: Eine moglichst prézise Definition der
Zielsetzung verbessert die Auswahl der zu vermittelnden Inhalte
und ermoglicht erst eine Bewertung der Eignung einzelner Maf3-
nahmen zur Erreichung der gesetzten Ziele. Damit erfolgt der
Einsatz der fiir die Awareness-Mafinahme investierten Personal-
und Finanzmittel in der Regel wesentlich zielgerichteter.

1.1 Security Awareness
Sicherheitsbewusstsein (oder ,,Security Awareness) umfasst im
Kern drei Dimensionen:

Haltung: Die Einsicht in die Notwendigkeit sicherheitsbewuss-
ten Verhaltens und das Verstdndnis fiir die Bedeutung des eige-
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nen Verhaltens im Zusammenhang mit konkreten Bedrohun-
gen der IT-Sicherheit fiir die Sicherheit der Organisation bzw.
des Unternehmens durch die Vermeidung oder Abwehr von Si-
cherheitsvorfillen und der dadurch moglichen Schidigung des
Unternehmens oder der Organisation

Wissen: Kenntnis aller fiir die Organisation oder das Unter-
nehmen relevanten konkreten Gefihrdungen und deren Er-
scheinungsformen, der Erkennungsmerkmale, der moglichen
(ggf. auch technischen) Konsequenzen bei Eintritt der Gefahr-
dung und des angemessenen Umgangs mit diesen (Vermei-
dung und Reaktion im Eintrittsfall)

Handeln: Einiiben des Erkennens und der adidquaten Reaktion
auf konkrete Gefihrdungen und Angriffsformen zur Vermei-
dung, Abwehr oder Schadensbegrenzung.

1.2 Security-Awareness-Kampagnen

In einer Security-Awareness-Kampagne sollten daher das fiir die
Abwehr konkreter Bedrohungen erforderliche Wissen vermit-
telt und das angemessene Reagieren praktisch trainiert werden.
Voraussetzung fiir die Bereitschaft, sich dieses Wissen anzueig-
nen und das Handeln einzuiiben, ist jedoch in jedem Fall die per-
sonliche Haltung der Mitarbeiterinnen und Mitarbeiter. Diese
lasst sich nur indirekt beeinflussen, z. B. durch klare Anforderun-
gen und Regeln, deren Einhaltung auch eingefordert und durch-
gesetzt wird, und die insbesondere von Fithrungskriften auch
vorgelebt werden.

Dabher sind die Rolle und das Verhalten der Fithrungskrifte
in einer Awareness-Kampagne meist erfolgsentscheidend, denn
deren Verhalten ist fiir die meisten Mitarbeiterinnen und Mit-
arbeiter maf3geblich und verhaltenspragend. Die Fithrungskrifte
miissen daher frithzeitig iiber die geplanten Mafinahmen und de-
ren Zielsetzung informiert und moglichst mit einer aktiven Rolle
in die Kampagne eingebunden werden. Besonders wirkungsvoll
ist es, wenn eine zentrale Fithrungskraft als ,,Pate” der Kampag-
ne gewonnen werden kann und diese gegeniiber allen Mitarbei-
terinnen und Mitarbeitern die Mafinahmen ankiindigt und be-
griindet.

Vor jeder Awareness-Kampagne ist zundchst zu betrachten,
welchen Bedrohungen das Unternehmen oder die Organisation
ausgesetzt ist, die durch ein fehlerhaftes oder unangemessenes
Verhalten der Mitarbeiterinnen und Mitarbeiter zu konkreten
Schiden fithren kdnnen. Werden mehrere unterschiedliche Be-
drohungsarten identifiziert, dann ist festzulegen, welche dieser
Bedrohungen im Fokus der Kampagne stehen sollen. Auch eine
Priorisierung der Bedrohungen ist zu empfehlen, damit die Maf3-
nahmen entsprechend ausgestaltet werden konnen (beispielswei-
se hinsichtlich der Intensitdt oder Dauer der Beschiftigung mit
dieser Bedrohungen im Rahmen der Kampagne).

Ist der inhaltliche Fokus der Awareness-Kampagne festgelegt,
sind das in diesem Zusammenhang relevante Wissen und die
konkreten Anforderungen an das Verhalten (oder etwaige Ver-
haltensanderungen) der Mitarbeiterinnen und Mitarbeiter zu
prazisieren. Dabei ist darauf zu achten, dass die Wissensvermitt-
lung sich auf die wesentlichen Inhalte beschrinkt: Nur solche In-
halte sind relevant, die fiir das grundlegende Verstandnis der Be-
drohung, deren Erkennung sowie ein angemessenes Verhalten
der Mitarbeiterinnen und Mitarbeiter erforderlich sind.

Die entscheidende Rolle, das belegen zahlreiche Untersuchun-
gen, spielt jedoch das konkrete Training (siehe z. B. [2]). Kampa-
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gnen, die sich auf Schulungsvortrige, Plakate, Informationsbro-
schiiren und Newsletter beschranken, vermitteln bestenfalls das
erforderliche Wissen; in ihrer Wirkung bleiben sie deutlich hin-
ter Kampagnen mit Trainingseinheiten zuriick.

1.3 Phishing

Unter Phishing verstehen wir Angriffe, mit denen versucht wird,
personliche oder vertrauliche Daten von einer Person zu erhal-
ten oder sie zu einer wie auch immer gearteten, sicherheitskriti-
schen ,, Transaktion“ zu bewegen.

Phishing-Angriffe geh6ren in die Angriffskategorie des ,,Social
Engineering®. Sie sind gewissermaflen ,,digitale Varianten“ des
bekannten Enkeltricks: Der Angreifer gibt sich als eine vertrau-
enswiirdige Person aus und versucht, den Adressaten zu einem
sicherheitskritischen Verhalten zu verleiten. Meist versendet der
Angreifer beim Phishing eine E-Mail, mit der er den Empfinger
oder die Empfingerin dazu zu bewegen versucht,

auf einen mitgeschickten Link zu einer gefalschten Websei-

te zu klicken und auf dieser beispielsweise Zugangsdaten ein-

zugeben,

eine verlinkte Schadsoftware zu starten (bzw. zu installieren)

oder

eine Transaktion wie bspw. eine Uberweisung auf ein be-

stimmtes Konto zu veranlassen.

Wie beim Enkeltrick versucht der Angreifer dabei, sein Ziel durch
eine moglichst plausible ,,Geschichte® zu erreichen. Das kann wie
beim so genannten ,,CEO-Fraud“ so weit gehen, dass Mitarbei-
ter aus dem Rechnungswesen mit einer vermeintlich vom Vor-
standsvorsitzenden oder Geschiftsfithrer stammenden E-Mail
dazu gebracht werden, grofie Summen auf ein Auslandskonto zu
iiberweisen.

Dadurch, dass das ,,Opfer” des Angrifts die Preisgabe der Daten
selbst vornimmt oder eine Transaktion willentlich ausldst, lassen
sich Mitarbeiterreaktionen auf Phishing-Angriffe meist nicht von
»normalem® Verhalten unterscheiden. Daher lassen sie sich kaum
durch technische Mittel erkennen und abwehren.!

Schutz vor Phishing bietet in den meisten Fillen nur die Er-
kennung durch den Empfinger und sein angemessenes Verhal-
ten. Daher ist Phishing ein typisches Thema fiir Awareness-Kam-
pagnen. In den vergangenen Jahren hat das Thema an Bedeu-
tung gewonnen, da Phishing-Angriffe auf Unternehmen erheb-
lich zugenommen haben. Nach einer aktuellen Studie der ENISA
vom Oktober 2020 haben Phishing-Angriffe im Jahr 2019 Schi-
den in Hohe von mindestens 26,2 Mrd. € verursacht [3], und der
jiungste Phishing Activity Trends Report der Anti-Phishing-Wor-
king-Group (APWG) vom November 2020 berichtet von einer
Zunahme der Phishing-Angriffe zwischen August 2019 und Au-
gust 2020 um mehr als 200%. Inzwischen werden monatlich rund
200.000 Phishing-Websites bekannt [4].

Phishing-Angriffe zielten zu Beginn zunéchst auf Online-Ban-
king-Zuginge angelsdchsischer Lander und spielten daher eini-
ge Jahre im Unternehmensumfeld und insbesondere in Deutsch-

1 Sperrungen von Webseiten in Browsern, die unter ,Phishing-Verdacht” ste-
hen, greifen in der Regel erst nach einigen Stunden oder Tagen und auch nur
dann, wenn der Betreiber der betroffenen Webseite (bspw. ein Online-Shop) sol-
che Sperrungen veranlasst. Rechtzeitig erkannt werden sie haufig nur dann,
wenn es sich um Massen-Phishing-Angriffe handelt; die sind jedoch meist vom
Empfanger ohnehin leichter als gezielte Phishing-Angriffe (sog. ,Spear Phishing”)
zu erkennen.
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land keine nennenswerte Rolle. Sie waren hier zudem in der Regel
leicht an der englischen Sprache oder an Fehlern im Text (Recht-
schreibung, Wortwahl etc.) als Filschung zu erkennen.

Inzwischen sind nicht nur die Erscheinungsformen von Phi-
shing-Angriffen vielfiltiger geworden, sondern es ist eine zuneh-
mende Professionalisierung der Angreifer bzw. der Konstruktion
der ,,Geschichten® hinter den Angriffen zu beobachten. Daher
miissen heute alle Mitarbeiterinnen und Mitarbeiter eines Unter-
nehmens oder einer Organisation damit rechnen, Adressat eines
solchen Angriffs zu werden. Die Bedrohung durch Phishing ist
inzwischen sehr ernst zu nehmen.

Den Angreifern spielt dabei in die Hdnde, dass iiber viele
Unternehmen inzwischen zahlreiche Informationen, wie z. B. die
Namen und Telefonnummern von Ansprechpartnern, im Inter-
net oder in Social Networks zugénglich sind. Mit solchen Infor-
mationen lassen sich gezielte Phishing-E-Mails vertrauenswiir-
dig gestalten.

Dabei wirkt sich erschwerend aus, dass - speziell in Deutsch-
land - grammatikalische oder orthografische Fehler zum ,ge-
fihlten Erkennungsmerkmal® von Phishing-E-Mails gewor-
den sind. Denn sprachliche Fehler sind kein generisches Merk-
mal einer Phishing-E-Mail: Ein Angreifer, der eine sprachlich
einwandfreie Phishing-E-Mail versendet, hat daher eine grofle
Chance, dass diese von deutschen Empfingern nicht auf Anhieb
als Phishing-E-Mail eingeordnet wird.

Wer ein Unternehmen oder eine Organisation also gegen er-
folgreiche Phishing-Angriffe wappnen mochte, muss die Mit-
arbeiterinnen und Mitarbeiter daher befihigen, auch in korrek-
tem Deutsch verfasste Phishing-E-Mails duflerst plausiblen In-
halts zu erkennen. Dazu ist neben dem grundsitzlichen Ver-
standnis vor allem ein intensives Training erforderlich.

2 Konzeption einer
Phishing-Awareness-Kampagne

2.1 Zielsetzung

Eine Security-Awareness-Kampagne mit dem inhaltlichen Fokus
auf Phishing-Angriffe muss das Ziel verfolgen,
die Erkennungsrate eingehender Phishing-E-Mails bei den
Mitarbeiterinnen und Mitarbeitern so zu steigern, dass die
»Klickrate“ auf in Phishing-E-Mails angegebene Links gegen
Null geht,
die Melderate bei erkannten Phishing-E-Mails nahe 100% zu
steigern, damit im Falle konzertierter Phishing-Angriffe un-
verziiglich Gegenmafinahmen zur Schadensbegrenzung (wie
die Warnung aller Mitarbeiterinnen und Mitarbeiter oder die
Sperrung von Dominen an der Firewall) ergriffen werden kon-
nen, und
die Mitarbeiterinnen und Mitarbeiter dazu zu bringen, dass
sie, wenn sie sich unsicher sind, ob es sich bei einer E-Mail um
Phishing handelt, sich bei internen Experten riickversichern,
bevor sie auf die E-Mail reagieren.
Die Fortschritte und Erfolge eines Trainings konnen durch Mes-
sung der Klickrate und der Melderate (Zéhlung der eingehenden
Meldungen) sogar gemessen und bewertet werden.
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2.2 Inhalte

Die fiir das Verstidndnis der Bedrohung durch Phishing-E-Mails,
eine hohe Erkennungsrate und die richtige Reaktion erforderli-
chen Inhalte sollten umfassen:

das ,,Geschiftsmodell“ von Angreifern an Beispielen (Gewin-

nung von Zugangsdaten, Uberweisungen auf Auslandskonten,

personliche Daten, die wiederum Zugénge gewédhren kénnen

oder deren Kenntnis als Nachweis von Vertrauenswiirdigkeit

gegeniiber Dritten genutzt werden kénnen),

die Methoden der Angreifer (Vortiduschung einer vermeintli-

chen Vertrauenswiirdigkeit im Kontext einer Geschichte, die

zu einem tiblicherweise als gefahrlich bewertetem Verhalten

verleitet),

die Erkennungsmerkmale (formale Fehler, aber vor allem die

Uberpriifung des mitiibersandten Links),

den internen Meldeweg (Weiterleitung der E-Mail an ein in-

ternes CERT),

die Kontaktdaten interner Experten, die in Zweifelsfillen be-

fragt werden konnen,

den Eskalationsweg, falls auf eine Phishing-E-Mail reagiert

wurde.
Bei der Erlduterung des ,,Geschiftsmodells“ der Angreifer sollten
bevorzugt Beispiele aus der Branche der Organisation oder des
Unternehmens gewahlt werden. Auch Phishing-Angriffe auf On-
line-Banking, die Mitarbeiterinnen und Mitarbeiter privat betref-
fen konnten, sind geeignet, die Bedeutung und den Schaden, den
erfolgreiche Phishing-Angriffe verursachen, zu veranschaulichen.

Auf die Methoden der Angreifer und die zu vermittelnden Er-
kennungsmerkmale soll etwas ausfiihrlicher eingegangen wer-
den, da sie im Fokus der inhaltlichen Vermittlung stehen.

Die Methoden der Angreifer
Nur wenige Menschen kdamen auf die Idee, auf die direkte An-
frage einer ihnen fremden Person Zugangsdaten zu tibermitteln
oder Uberweisungen auf ein angegebenes Konto zu titigen. Da-
her ist Kernelement fast aller Phishing-Angriffe, dass der Angrei-
fer mit einer plausiblen Geschichte versucht, eine ,,Ausnahmesi-
tuation® zu schaffen, in der die ,,iiblichen” Gepflogenheiten nicht
mehr gelten oder die es erforderlich machen, von Regeln abzu-
weichen.
Solche Ausnahmesituationen konnen beispielsweise sein:
vorgetduschte bzw. behauptete ,Wartungsarbeiten® der IT, die
die Preisgabe von Passwortern oder den Download und die Ak-
tivierung eines Programms erforderlich machen,
eine Sonderbonifikation fiir alle Mitarbeiter oder strukturelle
Anderungen im Unternehmen, deren Details erst nach Einga-
be der personlichen Credentials zuginglich sind,
eine (vermeintliche) System-Fehlermeldung, z. B. aufgrund
eines vollen Postfachs, die eine Aktion des Empfingers (wie
den Klick auf einen Link zur Vergroflerung der In-Box o. 4.)
erfordern,
die (anscheinend) von einer Fithrungskraft zur Erledigung wei-
tergeleitete E-Mail eines verdrgerten Kunden, der in seiner E-
Mail auf ein unter einem Link einsehbares Angebot oder ein
anderes Dokument verweist, oder
der Systemhinweis auf eine ,,verdachtige Anmeldung“ am Kon-
to, die durch Klicken auf einen Link bestatigt oder abgelehnt
werden kann.
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Allen diesen Fillen ist gemeinsam, dass sie zunéchst von einer
vertrauenswiirdigen Person (Vorgesetzter, Vorstand, Personalab-
teilung) zu kommen scheinen und eine ungewdhnliche, aber den-
noch hinreichend plausible Situation konstruieren, die entweder
eine umgehende Reaktion erfordert oder den Empfinger so neu-
gierig machen, dass die mit der Reaktion verbundene Regelver-
letzung (Preisgabe von Login-Daten, Klick auf einen unbekann-
ten Link) moglicherweise nicht einmal bemerkt wird.

Besonders wichtig ist es daher, die Mitarbeiterinnen und Mit-
arbeiter dafiir zu sensibilisieren, dass (Sicherheits-) Regeln auch
im Ausnahmefall gelten und nicht durch Zeitdruck, eine Auto-
ritit oder ein ,technisches Erfordernis“ aufler Kraft gesetzt wer-
den diirfen.

Die Erkennungsmerkmale

Dieser inhaltliche Aspekt ist besonders wichtig und die Voraus-
setzung dafiir, dass Mitarbeiterinnen und Mitarbeiter angemes-
sen reagieren. Bei der Vermittlung der Erkennungsmerkmale ist
darauf zu achten, dass zwar auf heute typische Indizien, die auf
Phishing-E-Mails hinweisen kénnen (wie der Verweis auf ver-
meintliche Gewinne, eine unbezahlte Rechnung oder Mahnung,
die Behauptung einer Notlage, die Erzeugung von Zeitdruck oder
der Hinweis auf Autoritaten, ungewdhnliche Uhrzeiten, Fehler in
den rechtlichen Angaben oder der Adresse des Absenders), ein-
gegangen wird, es aber vor allem auf das Kernelement einer Phi-
shing-E-Mail ankommt: Den Anhang oder einen Link auf eine
externe Webseite, der ge6ffnet oder ausgefiihrt bzw. die ange-
klickt werden soll.

Denn die Zahl der gezielten Phishing-Angriffe mit hoher
Glaubwiirdigkeit, bei denen z. B. auf eine tatsachlich stattge-
fundene Korrespondenz Bezug genommen oder Absenderdaten
von existierenden oder ehemaligen Kollegen verwendet werden,
steigt. Solche E-Mails sind an den bisher ,,iiblichen Merkmalen
(Sprache, Uhrzeit etc.) nicht zu erkennen.

Das einzige, was vor solcherart gezielten Phishing-E-Mails
schiitzt, ist, den angegebenen Link nicht anzuklicken oder einen
Anhang nicht zu 6ffnen. Zwar unterstiitzen geeignet konfigurier-
te Office-Programme die Anwender heute bereits durch die De-
aktivierung aktiver Elemente in Dokumenten; diese darf aber oft
vom Benutzer aufgehoben werden.

Grundsitzlich sollte es auch leicht sein, einen externen Link
zu erkennen, wenn man mit dem Aufbau einer URL vertraut ist.
Allerdings versuchen Angreifer zunehmend, den in einer Phi-
shing-E-Mail angegebenen Link zu verschleiern. Typische Me-
thoden dafiir sind

die Anzeige eines unverdichtigen, existierenden Domain-Na-

mens in einer HTML-E-Mail mit dahinter verborgenem Link

auf die gefdlschte Seite,

die Registrierung der URL mit TLS-Zertifikat, sodass die Sei-

te im Browser nicht als ,,unsicher” angezeigt wird (inzwischen

etwa 80% [4]),

die Reservierung und Verwendung von Domains, die den Na-

men der existierenden, vertrauenswiirdigen Doméne mitver-

wenden (wie z. B. ,bank-online.com" statt ,,bank.com®),

die Verwendung von Domains, die einen reguldren Doméanen-

namen als Sub-Domine beinhalten (wie ,,bank.de.cn®),

die Verwendung von Domains, die eine leicht andere und auf

den ersten Blick kaum unterscheidbare Schreibweise eines ver-

trauenswiirdigen Doménennamens verwenden (wie ,,arnazon.
de” statt ,,amazon.de"),
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den Link so lang zu wihlen, dass die eigentliche Doméne auch
bei einem ,Mouseover” oder einer Ubernahme des Links in die
URL-Zeile des Browsers nicht vollstindig angezeigt wird, also
fiir den Benutzer nicht auf den ersten Blick als moglicherweise
nicht vertrauenswiirdig erkannt werden kann oder
die Verwendung von Kurz-URLs als Alias, sodass die tatsachli-
che Domine fiir den Empfinger der Phishing-E-Mail gar nicht
erkennbar ist.
Im Kern ist dies aber dennoch die entscheidende Schwachstelle
eines jeden Phishing-Angriffs: Letztlich muss eine vom Angrei-
fer gefilschte Webseite angeklickt werden. Daher miissen Mit-
arbeiterinnen und Mitarbeitern vermittelt werden, welche Do-
ménen vertrauenswiirdig sind und in welchen Fillen sie miss-
trauisch werden sollten.

2.3 Voraussetzungen

Eine sehr wichtige generelle Voraussetzung fiir den Erfolg einer
Awareness-Mafinahme ist, dass es definierte Prozesse, Richtli-
nien oder andere Vorgaben fiir das richtige Verhalten im Um-
gang mit einem bestimmten Risiko oder einer konkreten Bedro-
hung gibt.

So setzt die Sensibilisierung fiir Phishing-Angriffe voraus, dass
esim Unternehmen auch einen Meldeweg fiir erkannte Phishing-
Angriffe gibt, wie beispielsweise ein internes, leicht zu merkendes
E-Mail-Postfach (phishing@...). Fiir Zweifelsfille muss es intern
eine verantwortliche Stelle geben, die zumindest zu den {iblichen
Biirozeiten bevorzugt telefonisch, aber auch per E-Mail erreich-
bar ist und Fragen zu moglichen Phishing-E-Mails beantwortet.

Auflerdem sollte es im Intranet einen hervorgehobenen Bereich
geben, in dem Warnmeldungen z. B. vor entdeckten aktuellen
Phishing-Angriffen ver6ffentlicht werden, die von allen Mitarbei-
terinnen und Mitarbeitern wahrgenommen und leicht gefunden
werden. Schliefllich benétigt das Unternehmen oder die Organi-
sation fiir die Eskalation im Fall des Verdachts auf einen mogli-
cherweise erfolgreichen Phishing-Angrift eine Hotline oder ein
Postfach, iiber das moglichst rund um die Uhr eine Alarmierung
erfolgen kann, auf die sofort reagiert wird.

Wenn diese Voraussetzungen nicht vor Beginn der Kampag-
ne hergestellt werden und daher den Mitarbeiterinnen und Mit-
arbeitern keine ganz konkreten Handlungsoptionen angeboten
und vermittelt werden konnen, kann die Wirkung der Sensibili-
sierungs-Mafinahmen vollstindig verpuffen.

Auflerdem kann eine Phishing-Kampagne zum Anlass genom-
men werden, die Erkennung von Phishing-E-Mails durch geeig-
nete Konfigurationsinderungen oder Erginzungen des E-Mail-
Systems zu erleichtern. Dazu zéhlen beispielsweise die farbliche
Markierung von externen E-Mails, die Einfiigung einer Warnung
in der Betreff-Zeile bei aus externen Doméanen eingehenden E-
Mails oder eine Popup-Warnung beim Aufruf externer Links
aus einer E-Mail. Solche technischen Mafinahmen sind aber nur
dann wirksam, wenn deren Zweck und die richtige Nutzung allen
Mitarbeiterinnen und Mitarbeitern vermittelt werden. Denkbar
ist auch im Zusammenhang mit der Kampagne Filterungen im
E-Mail-Server einzufiihren oder zu verschérfen, z. B. fiir externe
E-Mails mit Anhdngen, die aktive Komponenten enthalten kon-
nen, die das Client-System nicht identifizieren kann (wie bspw.
Word-Dokumente in dlteren Formaten).

Schliefllich ist es von besonderer Bedeutung vor Beginn der
Kampagne fiir interne (Massen-)E-Mails zu regeln, dass diese kei-
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ne Verweise auf externe Webseiten enthalten diirfen. Stattdes-
sen sollten solche Links beispielsweise im Intranet publiziert und
via E-Mail lediglich auf die (vertrauenswiirdigen) Intranet-Seiten
verwiesen werden. Anderenfalls werden die Erfolge der Awaren-
ess-Mafinahmen dadurch konterkariert, dass die Mitarbeiterin-
nen und Mitarbeiter daran gewdhnt werden, bei (vermeintlich)
internen E-Mails eben doch auf die angegebenen externen Links
zu klicken - und, schlimmstenfalls, auch Credentials dariiber
einzugeben. Leider werden inzwischen in vielen Unternehmen
externe Dienstleister (z. B. fiir Online-Trainings) tiber Links in in-
ternen E-Mails bekannt gemacht, anstatt den Zugang iiber einen
Link auf einer Intranetseite zu er6ffnen.

Schliefilich sollten interne Vorlagen keine aktiven Komponen-
ten (wie z. B. Makros) enthalten, die die Nutzer dazu zwingen
oder verleiten konnten, die Ausfithrung aktiver Komponenten
im Office-Programm zu aktivieren.

2.4 Gamification als Trainings-Methode

Das zentrale Element bei einer Awareness-Kampagne mit dem
Kernthema ,,Phishing“ muss das Training sein. Herausfordernd
ist dabei, dass die Mitarbeiterinnen und Mitarbeiter auf Phishing-
E-Mails vorbereitet werden miissen, die immer ausgereifter und
besser werden — und damit auch immer schwieriger zu erken-
nen sind.

Aus mehreren Griinden ist es jedoch nicht damit getan, bei-
spielsweise von einem Dienstleister simulierte Phishing-E-Mails
an alle Mitarbeiterinnen und Mitarbeiter schicken zu lassen und
die entsprechenden Klickraten auszuwerten. Denn eine solche
Mafinahme provoziert dreierlei:

Mitarbeiterinnen und Mitarbeiter, die auf solche simulierten
Phishing-E-Mails ,hereinfallen®, fithlen sich erfahrungsgemafd
schnell ,vorgefithrt“ — erst recht, wenn die E-Mails schwer zu
erkennen sind. Ein solches (méglicherweise auch noch unan-
gekiindigtes) ,, Abpriifen” wird unterbewusst haufig als ,,Verrat*
des Unternehmens an der Loyalitét der Mitarbeiter verstanden
und fithrt zur Ablehnung der Mafinahme.

Schon die ,,Androhung® der Aussendung simulierter Phishing-

E-Mails kann vor allem bei IT fernen Mitarbeiterinnen und

Mitarbeiter Versagensingste auslsen.

Insbesondere IT affine Mitarbeiterinnen und Mitarbeiter sind

oftvon ihrer eigenen Befdhigung tiberzeugt, Phishing-E-Mails

auf den ersten Blick zu erkennen. Sie neigen daher dazu, schwer
zu erkennende simulierte Phishing-E-Mails mit dem Hinweis
abzulehnen, dass diese ja nicht ,realistisch“ sind, da heutige

Phishing-E-Mails viel einfacher zu erkennen seien.

Angst, Ablehnung und Verirgerung sind jedoch Reaktionen,
die kontraproduktiv fiir einen wirksamen Lernprozess sind. Das
Training sollte daher, um eine moglichst nachhaltige Wirkung zu
erzielen, unter Bedingungen stattfinden, die ein Lernen fordern.
Dazu zdhlen insbesondere die Konzentration auf den Lerngegen-
stand, das (vor allem emotionale) Wohlbefinden der Teilnehme-
rinnen und Teilnehmer und die Vermittlung wichtiger Grund-
kenntnisse (z. B. in Gestalt der wichtigsten Erkennungsmerkmale
von Phishing-E-Mails) gleich zu Beginn des Trainings.

Das gelingt, wenn das Training in einer ,,Spielumgebung® er-
folgt, die von Hierarchien und Erwartungshaltungen befreit ist.
In dieser Umgebung kénnen zusitzliche Lernanreize gesetzt wer-
den wie z. B. das Ausloben von Preisen. Aulerdem kénnen die
Lerninhalte in eine Geschichte eingebunden werden (,,Storytel-
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ling“), wodurch die Bereitschaft der Mitarbeiterinnen und Mit-
arbeiter zur ,, Konsumption® erheblich gesteigert werden kann.
Zugleich sollte das Training idealerweise nicht in einer kiinst-
lichen Laborumgebung (wie einem Trainingskurs) stattfinden,
sondern in derselben Umgebung erfolgen, in der die Mitarbei-
terinnen und Mitarbeiter auch tatsichlich auf Phishing-E-Mails
treffen: also im Arbeitsalltag und am Arbeitsplatz.

2.5 Das ,Planspiel”

Wenn der Arbeitsalltag auf spielerische Weise zur Trainingsum-
gebung werden soll, bietet sich das Konzept eines Planspiels an:
Durch die Simulation eines Phishing-Angriffs auf das gesamte
Unternehmen kann das Training spielerisch in den Arbeitsall-
tag integriert werden.

Das ,,Setup“: Eine Gruppe anonymer Angreifer kiindigt z. B.
per Video-Botschaft Phishing-Angriffe auf das Unternehmen an.
Das Video wird im Intranet des Unternehmens veréffentlicht; da-
rauthin setzt die Unternehmensleitung zwei (fiktive) Mitarbeiter
als Koordinatoren der Abwehr der Angriffe ein.

Diese beiden Mitarbeiter erhalten einen eigenen Intranet-Be-
reich mit einem Blog, in dem sie den Verlauf der Angriffe und
die Erfolge der Abwehr dokumentieren und kommentieren. Thre
Aufgabe ist es, allen Kolleginnen und Kollegen die fiir die Ab-
wehr des Angriffs erforderlichen Kenntnisse (tatsachliche Ge-
fahrdung, Methoden der Angreifer, Erkennungsmerkmale, Mel-
de- und Eskalationswege) zu vermitteln, Tipps und Anregungen
aus der Belegschaft aufzugreifen und, vor allem, die eingegange-
nen Phishing-E-Mails zu veréffentlichen und an diesen anschau-
lich die jeweiligen Erkennungsmerkmale zu erldutern.

Auch die Einfithrung technischer Hilfen im Laufe der Kam-
pagne (wie ein ,,Phishing-Knopf* im E-Mail-Client fiir die so-
fortige Meldung einer als Phishing erkannten E-Mail oder ein
farbiges ,Warn-Banner® zur Markierung von externen E-Mails)
sollte iiber diese beiden Koordinatoren angekiindigt und erldu-
tert werden.

Der Auftragan die Mitarbeiterinnen und Mitarbeiter lautet, je-
de erkannte Phishing-E-Mail mit Angabe der Erkennungsmerk-
male an das (ggf. neu eingerichtete) Postfach phishing@... des in-
ternen CERT weiterzuleiten.

Die Anzahl der (simulierten) Phishing-E-Mails, die an jeden
Mitarbeiter verschickt wird, sollte auf wenige pro Woche begrenzt
werden. Indem die Phishing-E-Mails an zufillige Stichproben der
Belegschaft verschickt werden, kénnen dennoch mehrere E-Mails
pro Tag verschickt und im Blog ausgewertet werden: Auf diese
Weise lernen die Mitarbeiterinnen und Mitarbeiter auch aus E-
Mails, die sie selbst nicht erhalten haben.

Wichtig dabei: Werden auf den simulierten Angreifer-Websei-
ten Credentials abgefragt, sollte die Seite die Eingabe von Pass-
wortern verhindern: Es geniigt, in dem Moment, in dem ein Pass-
wort-Eingabefeld angeklickt wird, z. B. ein Erkennungssymbol
der Hackergruppe anzuzeigen.

Mit weiteren Video-Botschaften der Angreifer kann die Kam-
pagne im Verlauf angeheizt oder auch beendet werden.

2.6 Mengenmodell
Bei der Durchfiithrung des Planspiels in einem deutschen Grofi-

unternehmen hat es sich gezeigt, dass der Versand von wochent-
lich maximal zwei Phishing-E-Mails an jede Mitarbeiterin und
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jeden Mitarbeiter ausreicht, um die Trainingsziele zu erreichen.
Bewihrt hat sich eine Kampagnendauer von rund fiinf Wochen,
sodass alle Mitarbeiterinnen und Mitarbeiter jeweils acht unter-
schiedliche Phishing-E-Mails erhielten. T4glich wurden 1-2 von
insgesamt 30 simulierten Phishing-E-Mails tiber knapp fiinf Wo-
chen verschickt (in der Summe 120.000 E-Mails an rund 16.000
Mitarbeiterinnen und Mitarbeiter). Unter allen korrekt erkann-
ten und an das CERT-Postfach weitergeleiteten E-Mails wurden
je Phishing-E-Mail zehn Preise verlost.

2.7 Erfolgsmessung

Bei der Erfolgsmessung ist zu beachten, dass die Zdhlung der
Klickrate anonym erfolgt. Viele Anbieter arbeiten mit pseudo-
nymen Zihlungen; die Klicks lassen sich daher prinzipiell auf
einzelne Mitarbeiter zuriickfithren. Eine solche Zdhlung macht
geeignete datenschutzrechtliche Vereinbarungen und die Mitwir-
kung des Betriebsrats bei der Ausgestaltung erforderlich - und
birgt auch bei korrekter Gestaltung die Gefahr, dass die Mitarbei-
terinnen und Mitarbeiter das Verfahren als ,, Kontrolle” empfin-
den.

Eine anonyme Zihlung der Klickrate hat den Nachteil, dass
Mehrfachklicks (beispielsweise um Kollegen die erhaltene si-
mulierte Phishing-E-Mail vorzufithren oder von Mitarbeiterin-
nen und Mitarbeitern, die damit ,,experimentieren®, um zu ver-
suchen, das ,,Setting“ des Spiels zu veridndern) nicht festgestellt
werden konnen, die Zahlwerte also moglicherweise bei einzel-
nen E-Mails zu hoch ausfallen. Da allerdings die Schwankun-
gen von E-Mail zu E-Mail ohnehin erheblich differieren konnen,
sind die absoluten Zahlen ohnehin weniger wichtig als der ,,Trai-
ningstrend*, also der Riickgang der Klickraten insgesamt tiber
den Verlauf des Trainings.

Generell gilt: Die Klickrate ist zwar ein Maf3 zur Bestimmung
des Risikos (wie viele Mitarbeiterinnen und Mitarbeiter wiir-
den bei einem echten Phishing-Angriff ihre Credentials preisge-
ben?), aber es bleibt sehr ungenau, da die Klickrate — wie zu er-
warten — in ganz erheblichem Maf davon abhingt, wie {iberzeu-
gend die simulierte Phishing-E-Mail gestaltet wurde. So konn-
ten im Projektverlauf Werte zwischen unter 5% und tiber 70%
gemessen werden.

In jedem Fall aber ist es nicht zur Darstellung gegeniiber den
Mitarbeiterinnen und Mitarbeitern geeignet, da es ein negati-
ves Maf ist: Es zeigt den Anteil an unerwiinschtem Verhalten.
Stattdessen solle bei der Auswertung einer Phishing-Kampagne
immer die, im Ubrigen auch eindeutig zu bestimmende, Mel-
derate zur Bestimmung des Erfolgs herangezogen werden. Mit
iiber 30.000 Einzelmeldungen wurde jede vierte Phishing-E-Mail
nicht nur erkannt, sondern auch korrekt weitergeleitet. Erwar-
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tungsgemaf stieg die Melderate im Kampagnenverlauf. Ein leich-
ter Riickgang in der fiinften Trainingswoche signalisierte dafiir
eine beginnende ,,Ermiidung® der Teilnehmerinnen und Teilneh-
mer und wurde als Anlass genommen, die Kampagne ausklin-
gen zu lassen.

SchliefSlich gibt es ein drittes Maf3, das in einem Planspiel-Set-
up ausgewertet werden sollte: die Zugriftszahlen auf die Plan-
spiel-Seiten. Mit rund 5.500 eindeutigen Seitenbesuchern und et-
wa 45.000 Seitenabrufen war die Seite wihrend des knapp fiinf-
wochigen Kampagnenverlaufs die meistbesuchte Intranet-Seite
des Unternehmens.

3 Fazit

Die Gestaltung einer Phishing-Awareness-Kampagne als Plan-
spiel, in dem das Unternehmen iiber mehrere Wochen (simulier-
ten) anonymen Angreifern ausgesetzt wird und die Verteidigung
(Erkennung von Phishing-E-Mails) von einem Team aus (virtu-
ellen) Mitarbeitern koordiniert wird, hat sich als sehr erfolgrei-
ches Setup erwiesen. Die Aufmerksamkeit der Mitarbeiterinnen
und Mitarbeiter konnte iiber einen fiinfwochigen Kampagnen-
verlauf auf einem konstant sehr hohen Niveau gehalten werden
und fithrte zu einem signifikanten und nachweisbaren Trainings-
erfolg bei der Erkennung von Phishing-E-Mails.

Entscheidend waren dabei nicht nur der Gamification-Ansatz
des Planspiels, sondern auch das ,,Storytelling“-Konzept der Ver-
mittlung tiber einen Blog des ,,Verteidigungs-Teams®. Hinzu ka-
men eine vorausgehende prazise Zieldefinition, die Konzentra-
tion auf wesentliche und relevante Vermittlungsinhalte sowie ein
systematisch aufeinander aufbauendes Training, in dem die Er-
kennungsleistung der Mitarbeiterinnen und Mitarbeiter messbar
verbessert werden konnte.

Nicht zuletzt wirkte sich die grofie Aufmerksambkeit, die die
Kampagne mit diesem Setup erreichen konnte, auch positiv
auf die Wahrnehmung der Informations- und I'T-Sicherheit im
Unternehmen insgesamt aus.
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