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Mit dem „Digitalen Ersthelfer“ besser auf IT-
Vorfälle reagieren – Nutzen und Chancen

T.I.S.P. Community Meeting 2022, Berlin/Köln (Remote) – 09.11.2022
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Vorstellung von und Arbeit mit Fallbeispielen

▪BSI meldet wiederholt 
(verschiedene Medienkanäle)

▪Kunden erkennen Ernst der 
Lage, manche melden sich 
präventiv

▪BSI / Microsoft stellen 
Detektierungsmöglichkeiten
bereit

▪ „Regelbetrieb nicht mehr 
aufrecht erhaltbar“ → das gilt 
auch bei den IT-
Sicherheitsdienstleistern

BSI: Alarmstufe Rot -> Exchange/Hafnium im März 2021

Anzahl anrufende 

Kunden

Zeit nach 

Vorfallbeginn
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In drei einfachen Schritten zur Katastrophe
1. Alltäglicher Defekt an einem wichtigen Server inkl. Datenverlust
2. Das Backup wurde falsch konfiguriert – es wurde täglich nur ein leerer 

Ordner gesichert…
3. Aufgrund eines bestehenden Versicherungsschutzes wurde eine extrem 

teure Datenrettung beauftragt (x00.000 EUR)

Ergebnis:
• Versicherung möchte nicht zahlen (verständlich)
• Dienstleister wird in Regress genommen (x00.000 EUR, verständlich)
• Dienstleister ist insolvent

Vorstellung von und Arbeit mit Fallbeispielen
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Vorstellung von und Arbeit mit Fallbeispielen

Jämmerlicher Umgang mit Meldungen von Dritten
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Vorstellung von und Arbeit mit Fallbeispielen

▪Unternehmensgruppe, 
vierstellige Zahl an 
Mitarbeitern

▪Vor wenigen Jahren von 
kapitalem IT-Sicherheitsvorfall 
betroffen (Ransomware)

▪Aktuell: „CEO Fraud“
in/gegen M365-E-Mail-Konten

▪ Zwei betroffene Konten? 
Drei? Geld abgeflossen oder 
nicht? …
−Mangel an strukturierter Doku

Schon erfahren und doch noch nicht routiniert
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Vorstellung von/Arbeit mit Fallbeispielen

▪ Ein Kollege in der HR-Abteilung öffnet aus 
Versehen den Anhang einer „Bewerbung“. 
Dateien.zip.exe haben wohl keine 
Bewerbungsdateien ergeben, sondern eine 
schwarze Dosbox…

▪ Da eine Abteilungskollegin Digitale Ersthelferin ist, 
spricht er sie an

▪ Sie hört sich die Situation und den Ablauf an, lässt 
sich die E-Mail zeigen und wertet dies dann als 
möglichen Sicherheitsvorfall

▪ Sie zieht das Netzwerkkabel, beruhigt den 
Kollegen, bittet ihn, den PC ab sofort nicht mehr zu 
benutzen und zieht die internen IT-Experten hinzu

▪ Diese stellen fest, dass der Rechner tatsächlich 
kompromittiert ist und mit einer Schadfunktion 
ausgestattet ist, die versucht, im Ethernet 
übertragene Passwörter auszuspähen

▪ Der Vorfall wurde frühestmöglich gestoppt!

Der Digitale Ersthelfer im Einsatz
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Vorstellung von und Arbeit mit Fallbeispielen

(Gefühlte) Kontrolle über einen Vorfall im Laufe der Zeit, kritische Punkte
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Konzeptvorstellung „Digitaler Ersthelfer“

▪ Typisches Profil: IT-Laie, IT-erfahren oder sogar IT-Experte, 
aber kein Experte für IT-Forensik und Incident Response

▪Wichtigste Tätigkeiten:
− IT Incidents bemerken und erste Schritte einleiten
− Erhalten und je nach Situation, Ausrüstung und Erfahrung auch 

Sichern digitaler Beweismittel
−Hinzuziehung von IT-Forensikern koordinieren

▪ Je nach konkreter Rollenbeschreibung:
− Fall abgeben an IT-Forensiker, oder
− Fall koordinieren und als Bindeglied zwischen Unternehmen und 

beauftragtem IT-Forensiker fungieren
− Einfache Fälle auch selbst abschließend bearbeiten

Die Rolle des „Digitalen Ersthelfers“
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Konzeptvorstellung „Digitaler Ersthelfer“

▪Der Digitale Ersthelfer ist nicht explizit gesetzlich 
verankert/geregelt

▪Es handelt sich um ein neues/“freiwilliges“ Konzept

Achtung 1
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Konzeptvorstellung „Digitaler Ersthelfer“

▪Digitaler Ersthelfer (DE):
− Eine Person, die im Bereich „digital“ (IT) im Ernstfall „erste Hilfe“ leistet.

▪Wer kommt als DE in Frage:
− Sowohl IT-Laien als auch IT-Experten (z.B. Fachinformatiker, 

Informatiker oder langjährig Berufserfahrene)

− Sie füllen diese Rolle dann mit ihrer jeweiligen Erfahrung und 
Qualifikation aus.

▪Sorgt dafür, dass das, was „menschenmöglich“ und zugleich 
notwendig ist, bis Experten für Incident Response und IT-
Forensik (oder je nach Fall auch „normale“ IT-Experten) 
eintreffen und übernehmen, gemacht wird.

Die Rolle des Digitalen Ersthelfers
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Konzeptvorstellung „Digitaler Ersthelfer“

▪DE ist jemand, der eine Ersteinschätzung der Lage vornimmt 
und dann
− unmittelbar Hilfe leistet (selbst direkt handeln), oder

−mittelbar Hilfe leistet (Hilfe von Dritten einholen)

▪ Ist Ansprechpartner für interne Kollegen: Fragen oder 
Hilfebedarf zu möglichen IT-Vorfällen

▪Nimmt auch Erstmeldungen über mögliche IT-Vorfälle von 
Dritten entgegen

▪Gibt jedoch keine Informationen nach außen!

Die Rolle des Digitalen Ersthelfers
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Konzeptvorstellung „Digitaler Ersthelfer“

Cyber-Sicherheitsnetzwerk des BSI

Quelle: https://www.bsi.bund.de/DE/Themen/Unternehmen-und-
Organisationen/Informationen-und-Empfehlungen/Cyber-Sicherheitsnetzwerk/cyber-
sicherheitsnetzwerk_node.html
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Fazit

▪Viel wertvolle Zeit geht zwischen Vorfall und Entdeckung 
verloren

▪ Zu oft werden falsche Prioritäten gesetzt, Spuren vorschnell 
„verwischt“ oder befallene Systeme zu lang weiter verwendet

▪Ein systematisches Problem liegt im häufigen „Blindflug“: 
Systeme erstellen zwar Ereignisprotokolle, diese werden aber 
nicht aggregiert, ausgewertet und überwacht

▪Hinzu kommt vermeidbarer Stress, wenn ein Vorfall bemerkt 
wird

▪Um so wichtiger ist es, Menschen (uns!) in die Lage zu 
versetzen, mit einfachen „Handgriffen“ IT-Auffälligkeiten besser 
erkennen und schnell Hilfe holen zu können

Rückblick: bewältigen Organisationen IT-Vorfälle zuverlässig, schnell und sicher?



Digitaler Ersthelfer | Dipl. Wirt.-Inf. Martin Wundram – wundram@digitrace.de | DigiTrace GmbH | 09.11.2022 98

Diskussionsrunde und Ausblick

▪ Erfahrungen aus der IT-Forensik und aus Penetrationstests
− Standards/Prozesse/Rahmenwerke sind notwendig aber nicht hinreichend

− Erst durch (zusätzliche) konkrete Tests und Übungen kann hinreichende IT-
Sicherheit entstehen

▪ CERT, SIEM, SOC, etc. und doch falsch reagiert – Weltenbruch und 
Komplexität als Problem
− KMU: wir haben keine Ressourcen, um diesen Windows 2003 Server 

abzulösen

− Konzern: „Hm, diesen Windows 2003 Server haben wir unter unseren 5.000 
anderen Serversystemem wohl übersehen“

▪ Werkzeugkoffer für Reaktionsmöglichkeiten
− Zusätzliches „Werkzeug“: Digitaler Ersthelfer

▪ Cyber Security in die einzelnen Business-Abteilungen tragen
− Digitaler Ersthelfer

Zusammenfassende Einschätzung
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Kurzvorstellung

PERSON

▪ Martin Wundram

▪ Jahrgang 1982

▪ Diplom 
Wirtschafts-
informatik,
Uni Köln

wundram@digitrace.de

ERFAHRUNG (AUSWAHL)

Von der IHK zu Köln öffentlich bestellter und vereidigter Sachverständiger für 
Systeme und Anwendungen der Informationsverarbeitung, insbesondere IT-
Sicherheit und IT-Forensik

Lehrbeauftragter der Universität zu Köln, Vorstandsmitglied AKEUR e.V., 
Vorstandsmitglied des Bundesverbandes für den Schutz Kritischer 
Infrastrukturen (BSKI) e.V.

Geschäftsführer und Gründer der DigiTrace GmbH

Teamgröße am Standort Köln: 12, davon 11 IT‘ler

Kunden von KMU bis Konzerne + Behörden, insb. auch im Bereich 
KRITIS

− Präventive Projekte: Audits, Penetrationstests, IT-
Sicherheitskonzepte, strategische Beratung zu IT-Sicherheit, …

− Reaktive Projekte: IT-Forensik, Incident Response, eDiscovery, …

− Sachverständigentätigkeit / Gutachten zu allen Themen der IT

mailto:wundram@digitrace.de
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Kurzvorstellung DigiTrace

Womit unterstützen wir?

beweisbar authentisch –
unabhängig –

sachverständig
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Diskussionsrunde und Ausblick

▪Anonymes Feedback-System 
und Folien-Download:
https://feedback.wundram.de

FOLIEN-DOWNLOAD ab sofort

https://feedback.wundram.de/
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Fragen

&

Antworten

Gerne auch im Nachgang an

Diskussionsrunde und Ausblick

Wundram@digitrace.de

mailto:Wundram@digitrace.de

