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Zur Person: Mike Zimmermann

▪ am UK Dresden seit Januar 2012 im IT-Bereich

▪ IT-Sicherheitsbeauftragter UK Dresden und Medizinische Fakultät der TU Dresden seit März 2016

▪ Berufserfahrung: 

□ 8 Jahre - IT Infrastruktur - Pharmabranche

□ 8 Jahre - IT Testdatenanalysecenter - Luftfahrtbranche

▪ Mitarbeit in externen Gremien

□ UP KRITIS Branchenarbeitskreis „Medizinische Versorgung“

□ UP KRITIS Arbeitskreis „TAK OpInAt“ (Operativer Informationsaustausch)

□ Verband der Universitätsklinika (AG Informationssicherheit)

□ Krankenhausgesellschaft (AG §75c SBG V)

□ KRITIScher Stammtisch (https://kritischer-stammtisch.de/)

https://kritischer-stammtisch.de/
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Das Uniklinikum Carl Gustav Carus Dresden

▪ 1.410 Betten

▪ 26 Kliniken, 4 Institute und 

17 interdisziplinäre Zentren

▪ 6.546 Mitarbeiter

□ 2.166 Pflegedienst

□ 965 Ärztlicher Dienst

▪ 469 Auszubildende

▪ 3.008 Studierende

▪ 58.672 stationäre Fälle pro Jahr

-> Kritische Infrastruktur

▪ 300.000 Patienten pro Jahr

https://www.uniklinikum-dresden.de/de/das-klinikum/so-finden-sie-uns/lageplan
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IT-Infrastruktur

▪ 11.000 stationäre und mobile Clients

▪ 12.000 Benutzerkonten

▪ 550 physische Server & 900 virtualisierte Server

▪ 1.700 Drucker

▪ 15.000 vernetzte Medizintechniksysteme

▪ 120.000 Netzwerkports, davon 50.000 aktiv

▪ TK Anlage (12 redundante TK Module) 5.300 digitale 

Anschlüsse, 2.1000 analoge, 3.800 DECT)
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Anforderungen an die Informationssicherheit

- rechtliche Rahmenbedingen
- Gefährdungs- und Bedrohungslage
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Die Ausgangslage

Unsere Kernaufgabe ist die Behandlung unserer Patienten*innen unter Einhaltung der 

Grundwerte Patientensicherheit und Behandlungseffektivität

Aber:

„Alle wesentlichen strategischen und operativen Funktionen und Aufgaben, insbesondere auch die Kernkompetenz im Bereich 

der medizinischen und pflegerischen Patientenversorgung, werden durch 

Informationstechnik (IT) maßgeblich unterstützt!“
<<Auszug aus der InfoSec Leitlinie der Krankenhausleitung (Standardführungsprozess für alle Mitarbeiter)>>

Der Stellenwert der IT, MT und GLT wird oft den Ansprüchen nicht gerecht!



09.-10.11.2022

Komplexität eines Krankenhauses

Krankenhäuser haben eine höhere Komplexität (MT, IT, Facility-Management, 

Labor, Apotheke) als andere Bereiche in der Wirtschaft, das ist die besondere 
Herausforderung
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Sicherheitsstandards

▪ Jeder kritischen Infrastruktur ist freigestellt, 

welchen Sicherheitsstandard sie einsetzt!

□ BSI IT-Grundschutz, ISO 27001, eigene Standards, 

Branchenspezifischer Sicherheitsstandard (B3S) usw.

▪ Der B3S des UP KRITIS BAK „Medizinische 

Versorgung“ ist das Standardwerk für KH

□ basiert auf ISO 27001 und berücksichtigt die 

branchenspezifischen Gegebenheiten

□ gemeinsam entwickelt mit der DKG und aktuell in 

Überarbeitung

□ Eignungsprüfung durch das BSI und dem 

Bundesamt für Bevölkerungsschutz und 

Katastrophenhilfe (BBK)



09.-10.11.2022

B3S Risikomanagement

„Zur Aufrechterhaltung der Funktionsfähigkeit der kritischen Dienstleistung ist ein angemessenes und 

wirksames Risikomanagement zur Informationssicherheit zu betreiben“

▪ Management- / Organisatorische Anforderungen

▪ Etablierung einer Standard Risikomanagement Prozessmethodik:

□ Informationswerte (Risikoobjekte) und Verantwortliche (Risiko-Eigentümer) ermitteln

□ Kritikalität der Informationswerte festlegen

□ Risikokriterien festlegen

□ Bedrohungen und Schwachstellen identifizieren

□ Risiken bewerten (Eintrittswahrscheinlichkeit & Schadenspotenzial)

□ Risiken behandeln (akzeptieren, vermeiden, reduzieren usw.)

□ Risiken kommunizieren und überwachen

▪ Inklusive Risikomanagement für Medizingeräte, 

Kommunikationstechnik und Versorgungstechnik in IT-Netzwerken

▪ B3S definiert 37 MUSS und SOLL Anforderungen
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B3S Maßnahmen ISMS

„Kernforderung ist die Implementierung eines Informationssicherheitsmanagementsystems (ISMS). 

Hier werden die Regeln, Verfahren, Maßnahmen und Tools definiert, mit denen sich die 

Informationssicherheit steuern, kontrollieren, sicherstellen und optimieren lässt.“

▪ Informationssicherheitsmanagementsystems (ISMS)

□ Organisationsanforderungen (KH-Leitung, Beauftragter für Informationssicherheit)

□ Meldepflichten nach §8b BSI-Gesetz

□ Kontinuitätsmanagement (Notfallmanagement)

□ Asset Management (Unternehmenswerte)

□ Robuste / Resiliente Architektur (Ausfallschutz)

□ Physische Sicherheit (Gebäudeschutz)

□ Personelle und organisatorische Sicherheit (Schulung & Awareness)

□ Vorfallerkennung und Behandlung (Incident Management)

□ Überprüfungen im laufenden Betrieb (Audit / Revision)

□ Externe Informationsversorgung und Unterstützung

□ Lieferanten, Dienstleister und Dritte



09.-10.11.2022

B3S Technische Maßnahmen

▪ Technische Informationssicherheit Teil 1

□ Netz- und Systemmanagement (Netztrennung / 

Segmentierung)

□ Absicherung Fernzugriffe

□ Härtung und sichere Basiskonfiguration

□ Schutz vor Schadsoftware

□ Intrusion Detection / Prevention (Erkennung von 

Anomalien)

□ Identitäts- und Rechtemanagement (Rollen- und 

Berechtigungskonzept)

□ Sichere Authentisierung

□ Kryptographie

□ Mobile Sicherheit, Mobiler Zugang und Telearbeit

▪ B3S definiert 168 MUSS und SOLL Anforderungen

I Technische Informationssicherheit Teil 2
―Vernetzung von Medizingeräten (DIN-EN 80001)

―Datensicherung, Datenwiederherstellung und 

Archivierung

―Ordnungsgemäße IT-Administration (Qualifikation, 

Vertretungsregel usw.)

―Patch- und Änderungsmanagement (Wartung)

―Umgang mit Datenträgern

―Sicheres Löschen und Entsorgung von Datenträgern

―Softwaretests und Freigaben (Einsatz Entwicklungs-/

Testumgebungen)

―Beschaffungsprozesse 

―Protokollierung 

―Datenschutz
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Geschäftsrisiken
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Die Bedrohungslage 

▪ E-Mails mit Schadsoftware im Anhang oder als Link

□ Trickbot, Formbook, Ryuk, Maze, Clop, Dridex, Loki, Agent Tesla, Conti, Emotet…

▪ Ausnutzen von Schwachstellen in Hard- und Software

□ Adobe, Microsoft, Apple, SAP, Oracle, Apache, Java…

▪ Phishing - Identitätsdiebstahl & -missbrauch

▪ Vorfälle bei Partner & Lieferanten

▪ Zusätzlich seit Corona, u.a.:

□ Videokonferenzen -> Störung und Datendiebstahl

□ Desinformation (Fake News, Deepfake) -> Chaos

□ Gefälschte Webseiten -> Betrug
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Vorfälle aus den letzten Monaten (Gesundheitswesen)

Cyberkriminelle, die Patientendaten stehlen... Erpresser, die Daten verschlüsseln… 

Hacker, die Medizintechnik manipulieren… Cyberangriffe auf Krankenhäuser nehmen zu!

Es mussten mehrere 

Operationen verschoben 

werden. Die Klinik erklärt, 

dass der Fehler 

schnell behoben werden 

konnte. Es sei ein Defekt auf 

dem Server des 

Krankenhaus-

informationssystem 

aufgetreten. 

Daraufhin hätte das System 

automatisch auf den 

zweiten Server umschalten 

müssen und dies habe aber 

nicht funktioniert.
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Vorfälle aus den letzten Monaten (Gesundheitswesen)

Cyberkriminelle, die Patientendaten stehlen... Erpresser, die Daten verschlüsseln… 

Hacker, die Medizintechnik manipulieren… Cyberangriffe auf Krankenhäuser nehmen zu!

Cyberangriffe 2022 – Gesundheitswesen Europa:
28.10.22 KH Bad Säckingen (DE)

17.10.22 Gesundheitsportal Carenzorgt (Holland)

09.10.22 KH Les Bluets (Frankreich)

07.10.22 KH-Kette Barcelona (Spanien)

28.09.22 Kathol. Sozialdienstleister SKM (De)

15.09.22 KH Cahors Departement Lot (Frankreich)

12.09.22 Caritasverband München & Freising (De)

20.08.22 KH Corbeil-Essonnes (Frankreich)

19.08.22 Gesundheitsbehörde Turin (Italien)

05.08.22 Zahnarztpraxen (130 Praxen) (Holland/Belgien)

04.08.22 NHS 111 (UK)

25.07.22 AMEOS Klinikum St.Elisabeth Neuburg (De)

28.06.22 Uniklinik Innsbruck (Österreich)

27.05.22 KH Macon Saone-et-Loire (Frankreich)

25.05.22 Uniklinikum Lüttich (Belgien)

18.05.22 Gesundheitssystem Grönland

14.05.22 KH-Kette Region Wallone (Belgien)

05.05.22 Gesundheitsbehörde Italien

01.05.22 KH-Kette in Mailand (Italien)

01.05.22 KH Vila Verde (Portugal)

26.04.22 KH Garcia de Orta (Portugal)

21.04.22 AZ Herentals (Belgien)

19.04.22 KH-Kette GHT (Frankreich)

15.04.22 KH ASP Messina (Italien)

05.04.22 KH Granada (Spanien)

29.03.22 KH Korsika (Frankreich)

21.03.22 KH Dublin (Irland)

20.02.22 Med.Luftrettung Polen

10.02.22 KH Pajeczno (Polen)

10.02.22 Laborkette Lissabon (Portugal)

13.01.22 Medizin Campus Bodensee (De)

07.01.22 KH Tours (Frankreich)
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Die Umsetzung am UK Dresden

- gelebter Informationssicherheitsmanagementprozess
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Informationssicherheitsmanagementsystem

▪ Standardisierte Dokumentenlenkung / -klassifizierung

▪ Verknüpfung IT-Assets + Krankenhausprozesse für das ganzheitliche 

Identifizieren von Risiken

▪ IT-Revision und Integration in das zentrale Audit- & Begehungsmanagement

▪ User Awareness – InfoSec Mitarbeiter Kompetenzmanagement
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IT-Risikomanagement

▪ Hacking
□ Phishing

□ Identitätsmissbrauch

□ Ransomware

□ Datendiebstahl

□ Störung Collaboration

□ Desinformation

□ Fälschung/Betrug

▪ Techn. Versagen
□ IT Ausfall

□ Elektro Ausfall

▪ Allg. Gefahren

□ Hochwasser

□ Feuer
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IT-Vorfallsmanagement

▪ Etablierung eines ganzheitlichen 

Vorfallsmanagement-Prozesses
□ Verantwortlichkeiten

□ Definition IT-Vorfall, u.a.:

- Nichteinhaltung Richtlinien

- Außergewöhnliches Systemverhalten

- Missbrauch von IT-Systemen

- Verlust von IT-Systemen

- Verbreitung von Schadcode / Viren

- Identitätsdiebstahl von Zugangsdaten

- sicherheitskritische Schwachstellen

□ Meldewege intern

□ Meldeverpflichtungen extern:
- IT-Sicherheitsgesetz

- DGVO

- Medizinprodukte-Sicherheitsplanverordnung

- Sächsisches IT-Sicherheitsgesetz
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IT-Vorfälle – Statistik UK Dresden
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Schwachstellenmanagement

Ziel: Aufbau eines systematischen und kontinuierlichen Schwachstellenmanagement-Prozesses!

WARUM?

Beispiele:

▪ Citrix - 2020

▪ MS Exchange (#hafnium, #ProxyLogon) – 2021

▪ Medizintechnik (Olympus, Phillips, 

Infusionspumpen) – 2021

▪ GLT (Rohrpostanlagen Swisslog, Siemens) - 2021 

▪ Log4J (#log4Shell) - 2021/22

▪ Bios (#InsideH2O) – 2022

▪ Fernwartung MT Axeda Agent (#Access:7) – 2022

▪ USV (APC – Schneider Electric) - 2022

▪ HP Drucker - 2022

Quelle: F-Secure
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Schwachstellen – Wieviel?

Quelle: https://www.cvedetails.com/ 27.10.2022 Übersicht der am UK Dresden bearbeiteten Schwachstellen (Stand 26.10.2022)

https://www.cvedetails.com/
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Notfallmanagement

▪ Kliniken und Geschäftsbereiche benötigen ein Ausfall- / Notfall-

konzept

▪ Erarbeitung eines IT-Notfallhandbuch

▪ Auswirkung auf die IT:

□ Definition der kritischen Prozesse und Dienstleitungen

□ Aktualisierung der Verantwortlichkeiten und Entscheidungsregularien

□ Überprüfung der Notfallprozesse in den Kliniken & Geschäftsbereichen

□ Anpassung der Notfallorganisationsstruktur

- Lagezentrum

- Schnittstellen

- Dokumentation

- Meldeverpflichtungen

□ Kommunikationskonzept

▪ Durchführung IT-Notfallübungen
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TOM – Vielzahl an Maßnahmen
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TOM – Vielzahl an Maßnahmen
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TOM – Vielzahl an Maßnahmen
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Fazit

▪ Angriffe werden weiter zunehmen!

▪ Komplexität wird weiter steigen, ganzheitliche Betrachtung!

▪ Ressourcen sind knapp, deshalb die Zusammenarbeit zwischen den Kliniken fördern!

▪ Gesetzliche Anforderung werden verschärft!

▪ Wichtigste Aufgaben:

□ Dokumentation (Assetmanagement)

□ User Awareness / Medienkompetenz

□ Schwachstellen- und Patchmanagement

□ Notfallmanagement



09.-10.11.2022

Angriffserkennung

- rechtliche Rahmenbedingungen
- praktische Umsetzung
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Rechtliche Rahmenbedingungen

▪ BSIG §8a (1a)

□ (1a) Die Verpflichtung nach Absatz 1 Satz 1, angemessene organisatorische und technische Vorkehrungen zu 

treffen, umfasst ab dem 1. Mai 2023 auch den Einsatz von Systemen zur Angriffserkennung. Die eingesetzten 

Systeme zur Angriffserkennung müssen geeignete Parameter und Merkmale aus dem laufenden Betrieb 

kontinuierlich und automatisch erfassen und auswerten. Sie sollten dazu in der Lage sein, fortwährend 

Bedrohungen zu identifizieren und zu vermeiden sowie für eingetretene Störungen geeignete 

Beseitigungsmaßnahmen vorzusehen. Absatz 1 Satz 2 und 3 gilt entsprechend. 

□ Dabei soll der Stand der Technik eingehalten werden.

□ Organisatorische und technische Vorkehrungen sind angemessen, wenn der dafür erforderliche Aufwand nicht 

außer Verhältnis zu den Folgen eines Ausfalls oder einer Beeinträchtigung der betroffenen Kritischen 

Infrastruktur steht.

▪ Orientierungshilfe zum Einsatz von Systemen zur Angriffserkennung (OH SzA)

-> https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KRITIS/oh-sza.html

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KRITIS/oh-sza.html
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OH SzA im Detail

▪ Definiert den „Stand der Technik“?

▪ Beschreibt 88 Anforderungen (63x MUSS, 19x SOLL, 6 KANN)

▪ Struktur:
□ Grundsätzliche Anforderungen

□ Protokollierung (Planung + Umsetzung)

□ Detektion (Planung + Umsetzung)

□ Reaktion

▪ Nachweiserbringung für kritische Infrastrukturen ab dem 01.05.2023!

▪ Umsetzungsgradmodell (6 Stufen)
□ 2023 sollte mindestens Stufe 3 erfüllt sein – Alle MUSS Anforderungen werden erfüllt!

□ Grundsätzlich wird Stufe 4 erwartet – Alle MUSS und SOLL Anforderungen werden erfüllt!
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Praktische Umsetzung

▪ Reicht ein signaturbasierter EndPoint Virenscanner, eine Firewall und ein Mailfiltering? 
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SOC - Security Operation Center

Persönliche Meinung:

▪ Marketingbegriff, Buzzword, Mythos mit übersteigerten Erwartungen!

▪ Kein Produkt! <kaufen -> einschalten -> glücklich sein>

▪ Ist eine Strategie / Prinzip

▪ Für eine zeitnahe Auswertung und Reaktion werden im SOC alle sicherheitsrelevanten Informationen der 

Krankenhaus-Infrastruktur aggregiert und korreliert!

Bildquelle: Thales Group 
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Security Operations Center - Aufgaben

Das SOC befasst sich mit proaktiver Bedrohungsanalyse, Planung der Risikominimierung und 

Schadensbegrenzung, Sicherheitsarchitektur sowie Erkennung und Reaktion auf Vorfälle!

▪ Security Controls Management – Weiterentwicklung IT-Sicherheitsarchitektur

▪ Security Threat Intelligence – Ermittlung möglicher Bedrohungen

▪ Security Monitoring – Bewertung von Ereignissen

▪ Security Incident Response - Vorfallsbewältigung

▪ Security Training und Awareness – Sensibilisierung Sicherheitsbewusstsein diverser Benutzergruppen

▪ Security Reporting – Messbarkeit und Transparenz

▪ Vulnerability Management – Schwachstellen ermitteln und bewerten

▪ Compliance Management – Sicherstellung interner und externer Standards und Vorschriften
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…

▪ …
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Vielen Dank für Ihre Aufmerksamkeit

Kontakt:

Mike Zimmermann

Telefon: 0351 458 15434

Mobil: 0162 255 0892

E-Mail: Mike.Zimmermann@ukdd.de

Internet: https://www.uniklinikum-dresden.de

Adresse:

Universitätsklinikum Carl Gustav Carus

an der TU Dresden AöR

Informationssicherheit

Haus 2, 2. Etage, Zimmer 303

Fetscherstraße 74, 01307 Dresden

„Es ist nicht mehr die Frage, ob man angegriffen wird, es ist nur noch die Frage, wann!“
Zitat Matthias Schmidt ZAC/ LKA Bayern am 14.03.2018

Antwort darauf könnte sein: „Das Glück bevorzugt den, der vorbereitet ist“
Louis Pasteur (1822-1895)

„Es ist nicht mehr die Frage, ob man angegriffen wird, es ist nur noch die Frage, wann!“
Zitat Matthias Schmidt ZAC/ LKA Bayern am 14.03.2018

Antwort darauf könnte sein: „Das Glück bevorzugt den, der vorbereitet ist“
Louis Pasteur (1822-1895)


