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HK2 wurde zu den besten 

Wirtschaftskanzleien 2022 

gewählt.

brand eins/ thema, Heft 23/ 

2022

HK2 TOP-Wirtschaftskanzlei 

2022 für IT & TK und 

Datenschutzrecht

FOCUS 06/2022

Technik-Recht

IT- und Datenrecht

IT-Sicherheitsrecht

Datenschutzrecht



1. „Lagebild“ IT-Sicherheitsrecht

2. IT-Sicherheitsgesetze DE + EU

3. Verträge zur IT-Sicherheit

4. Tätigkeit der Aufsichtsbehörden

5. Rechtsprechung

IT-Sicherheitsrecht 2023

Supushpitha Atapattu /pexels.com



Lage IT-Sicherheitsrecht

Rechtliche Bedeutung 

untergesetzlicher Normen begrenzt

Keine relevante 

Rechtsprechung

Gesetze weder vertikal noch 

horizontal konsolidiert. Nicht in DE 

und nicht in EU.

Trend bis Aktionismus: neues 

Schuldrecht, EVB-IT-Cloud, 

TTDSG

shutterstock_191690525

Geänderte Vergabe/ Beauftragung

seit 28.05.2021 und dem 24.02.2022
Alibi-Verträge zur IT-Sicherheit. Verträge 

noch immer nicht state of the art

… zu wenig Rechtsanwälte/-anwältinnen für IT-Sicherheitsrecht



ITSiG

2.0

Allgemein-

verfügung

BMI

Garantie-

erklärung 

KRITIS - VO

KRITIS-

Betreiber

Erweiterte 

Befugnisse 

BSI

NIS-RL 

Neue

Pflichten 



ITSiG 3.0 / KRITIS-

Dachgesetz

NIS-RL
2.0



eIDAS-VO 2.0

Qualifizierte 

elektronische

Signatur 

+ Siegel 

Vertrauensdienste, z.B. 

Trust Service Providers

Vertrauens-

dienste-

gesetzDE



§ 19 

TTDSG E-Privacy VO

E-Privacy RL 

Keine Bußgelder

bei mangelhafter IT-Sicherheit
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▪ Keine Definition des Begriffs im ENT

▪ Art. 6 Abs. 5 lit. b CRA (ENT) spricht von „Widerstandsfähigkeit 

der gesamten Lieferkette von Produkten mit digitalen Elementen 

gegen Störungen“

▪ Bezüge zur NIS 2.0-Richtlinie (ENT) nicht weiterführend

Definition „Cyberresilienz“
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1. Vorschriften für das Inverkehrbringen 

von Produkten mit digitalen 

Elementen, um die Cybersicherheit

solcher Produkte zu gewährleisten

2. grundlegende Anforderungen an die 

Konzeption, Entwicklung und 

Herstellung von Produkten mit 

digitalen Elementen sowie Pflichten 

der Wirtschaftsakteure in Bezug auf 

diese Produkte hinsichtlich der 

Cybersicherheit

Ziele des CRA (ENT), Art. 1
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3. grundlegende Anforderungen an die 

von den Herstellern festgelegten 

Verfahren zur Behandlung von 

Schwachstellen, um die 

Cybersicherheit von Produkten mit 

digitalen Elementen während ihres 

gesamten Lebenszyklus zu 

gewährleisten, sowie Pflichten der 

Wirtschaftsakteure in Bezug auf diese 

Verfahren

4. Vorschriften für die Marktüberwachung

und die Durchsetzung der 

Anforderungen. 

Ziele des CRA (ENT), Art. 1



Vanessa Schmid/Unsplash.com

▪ Hersteller, Importeure und Händler von …

▪ Produkten mit digitalen Elementen: 
„Software- oder Hardwareprodukt und dessen 
Datenfernverarbeitungslösungen, 
einschließlich Software- oder 
Hardwarekomponenten, die getrennt in 
Verkehr gebracht werden sollen“

▪ Kritische/ hoch kritische Produkte mit 
digitalen Elementen (Art. 6. Abs. 2 und 5)

▪ Bereichsausnahmen: best. Medizinprodukte, 
Flugsicherheit, Fahrzeugsicherheitssysteme, 
nationale Sicherheit/ militärische Zwecke u. a.

Anwendungsbereich

des CRA (ENT)



▪ Pflicht, bereits vor der Markteinführung die 

Cybersicherheitsanforderungen (siehe Anhang I 

Abschnitt 1) beim Design, bei der Entwicklung und 

beim Fertigungsprozess zu erfüllen (Art. 10 Abs. 1) 

▪ Bewertung der Cybersicherheitsrisiken (Art. 10 Abs.2) 

▪ Berücksichtigung des Bewertungsergebnisses in der 

Planungs-, Entwurfs-, Entwicklungs-, Produktions-, 

Liefer- und Wartungsphase

Herstellerpflichten (Auszug)

Risikobewertung

Cybersecurity by

design 



▪ Bewertung als Teil der technischen Dokumentation vor 

dem Inverkehrbringen (Art. 10 Abs. 3 i. V. m. Art.23 und 

Anhang V)

▪ Aktualisierung der technischen Dokumentation während 

der erwarteten Produktlebensdauer oder bis zu fünf 

Jahre nach Launch (Art. 23 Abs. 2) 

▪ Pflicht für klare und verständliche Informationen und 

Anleitungen (Art. 10 Abs. 10)

Herstellerpflichten (Auszug)

Sichere Nutzung

Dokumentation



▪ Konformitätsbewertung: sowohl Produkte als auch 

Prozesse des Herstellers mittels unterschiedlicher 

Verfahren (Art. 10 Abs. 7 i. V. m. Art. 24 und Anhang VI)

▪ internes Kontrollverfahren durch Hersteller

▪ EU-Baumusterprüfverfahren durch notifizierte Stelle

▪ auf Grundlage einer umfassenden Qualitätssicherung

▪ Pflicht zur CE-Kennzeichnung

▪ Aufbewahrungspflicht der Konformitätsbewertung für 

zehn Jahre (Art. 10 Abs. 8)

Herstellerpflichten (Auszug)

Bereitstellung 

der Bewertung

EU-Konformitäts-

Erklärung

+

CE-Kennzeichen



▪ Schwachstellenmanagement / Konformitätspflicht für 
erwartete Produktlebensdauer oder 5 Jahre ab 
Markteinführung (kürzere Frist gilt), Art. 10 Abs. 6

▪ Sicherheits-Updates sind kostenlos, Anhang I, Ziff. 2 Abs. 8

▪ Meldepflicht für „aktiv ausgenutzte Schwachstellen“ 
und „jeden [IT-Sicherheits]Vorfall“ ggü. ENISA, Art.11. 
Frist: unverzüglich, jedenfalls binnen 24 h.

▪ Achtung: Pflicht gilt nach 12 Monaten nach Inkrafttreten

Herstellerpflichten (Auszug)

Cybersicherheitsrisiken 

überwachen/beheben

Meldepflichten



▪ Sicherstellungspflicht (Art. 13 Abs. 2), dass 

▪ geeignete Konformitätsbewertungsverfahren vom 
Hersteller durchgeführt worden sind 

▪ Hersteller die technische Dokumentation erstellt hat

▪ CE-Kennzeichnung vorliegt und die erforderlichen 
Informationen und Gebrauchsanweisungen 
beigefügt sind

▪ Pflicht, den Namen oder Kontaktinformationen auf 
dem Produkt oder der Verpackung anzubringen, Art. 13 
Abs. 4

Pflichten für Einführer (Auszug)



▪ Konformität bei und nach dem Inverkehrbringen des 
Produkts durchgängig zu wahren (Art. 13 Abs. 3, 6)

▪ Bei erheblichen Cybersicherheitsrisiko 
Unterrichtungspflicht ggü. Hersteller und 
Marktüberwachungsbehörde

▪ Informationspflicht bei Kenntnis von Schwachstellen 
und über ergriffene Korrekturmaßnahmen (Art. 13 
Abs. 6) und über Betriebseinstellung Hersteller (Abs. 9)

▪ Pflicht zur Zusammenarbeit mit der 
Marktüberwachungsbehörde (Artt. 13 Abs. 8 f.) 

Pflichten für Einführer (Auszug)



▪ vor Inverkehrbringen Prüfungspflicht (Art. 14 Abs. 2),
▪ ob eine durch den Hersteller vorgenommene CE-

Kennzeichnung vorliegt

▪ Hersteller und Importeure ihren Informationspflichten 
nachgekommen sind und

▪ die Hersteller die EU-Konformitätserklärung auf dem 
Produkt oder in der Anleitung beigefügt hat

▪ Konformitätspflicht vor Launch und Zusammenarbeit 
mit der Marktüberwachungsbehörde gem. Artt. 14 Abs. 
3-6 (ausgestaltet wie bei Einführer) 

▪ Informationspflicht, wenn bekannt wird, dass Hersteller 
Betrieb eingestellt hat, Art. 14 Abs. 6

Pflichten für Händler (Auszug) 



▪ Verstoß gg. Herstellerpflicht inkl. 

Meldepflichten sowie 

Cybersicherheitsanforderungen: max. 

EUR 15 Mio. oder bei Unternehmen i. H. 

v. bis zu 2,5 % des weltweiten 

Vorjahresumsatzes

▪ Verstoß gg. andere Pflichten: max. EUR 

10 Mio. oder bei Unternehmen i. H. v. bis 

zu 2 % des Umsatzes (wie oben)

▪ Verstoß gg. Auskunftspflicht: bis EUR 5 

Mio. bzw. 1% des Umsatzes (wie oben)

Sanktionen

Pixabay/pexels.com



„Die notifizierte Stelle hält sich über alle Änderungen des 
allgemein anerkannten Stands der Technik auf dem 
Laufenden; deuten diese darauf hin, dass das zugelassene 
Baumuster und die Verfahren zur Behandlung von 
Schwachstellen nicht mehr den geltenden grundlegenden 
Anforderungen in Anhang I dieser Verordnung entsprechen, 
so entscheidet sie, ob derartige Änderungen weitere 
Untersuchungen nötig machen. Ist dies der Fall, so setzt die 
notifizierte Stelle den Hersteller davon in Kenntnis.“

Anhang VI, Konformitätsbewertungsverfahren, EU-Baumusterprüfung (auf der 
Grundlage von Modul B)

Stand der Technik im CRA (ENT)



Verträge zur IT-Sicherheit

§



Vereinbarungen zum Datenschutz

Auftragsverarbeitung Joint controllers getrennt Verantwortliche



www.lda.bayern.de/media/checkliste/baylda_checkliste_tom.pdf

http://www.lda.bayern.de/media/checkliste/baylda_checkliste_tom.pdf


SCC-EU (2021), Anhang III



Stand der TechnikRisikobewertung Dokumentation

IT-Sicherheitsmaßnahmen nach

Art. 32 DSGVO



Sicherheit der Verarbeitung

Art. 32 DSGVO

Geeignete technische und organisatorische Maßnahmen (TOM)

Stand der Technik

berücksichtigen

Implementierungskosten

Art, Umfang, Umstände, Zweck der Verarbeitung

Eintrittswahrscheinlichkeit und Schwere des Risikos einer 

Rechtsverletzung des Betroffenen (Schutzbedarfsanalyse)

Gewährleistung eines dem Risiko angemessenen Schutzniveaus

Nachweis
genehm. Verhaltensregeln oder 

Zertifizierungsverfahren
Rechenschaftspflicht

Art. 5 Abs. 2

Stand der Technik

Implementierungskosten

Wirksamkeitsprüfung, …



DSGVO-Zertifikate



▪ Zertifizierungen gem. Art. 42 ff. 

DSGVO

▪ zum Nachweis DSGVO-

konformer Verarbeitung

▪ für Verantwortliche und 

Auftragsverarbeiter

▪ erstes Zertifizierungsverfahren 

in Luxemburg in 05/2022 

angenommen

Zertifizierung nach 

DSGVO

enzozo/stock.adobe.com



Typische Probleme:

Datenschutz-Vereinbarungen

Uneinigkeit über datenschutzrechtliche Kollaborationsform

Unklarheit über Leistung und nachlaufende 

Pflichten bei Ende des Hauptleistungsvertrags

Inpraktikable Audit-Regelungen. 

Keine Kostentragungsregelungen.

Unpassender Zertifikats-Einsatz.

Unbrauchbare TOM des Anbieters.

Keine Einbeziehung von 

Unterauftragnehmer-TOM

Keine Vertragsagilität.

Vermischung mit Geheimnisschutzverpflichtung.

Mangelnde Konkretisierung von 

Unterstützungsleistungen des AN

Treffen „insularer“ Vereinbarungen

shutterstock_191690525



Vereinbarungen zu Datenschutz/ IT-Sicherheit

Auftragsverarbeitung Joint controllers getrennt Verantwortliche

KRITISDaten ohne Personenbezug



Verträge zur IT-Sicherheit

werden deutlich anspruchsvoller.

Nicht nur für KRITIS.

§



▪ Schwachstellen-Management

▪ Erkennung

▪ Bewertung

▪ Behebung

▪ Umgang mit Bedrohungen

▪ Beheben von

▪ IT Security Incidents

▪ Datenpannen (DSGVO)

▪ Warnungen des BSI

Rawpixel.com/Shutterstock.com

IT Security Agreements



▪ Compliance-Klauseln

▪ Gesetz

▪ Vertrag

▪ Zertifizierungen

▪ Normen/ Standards/ Richtlinien

▪ ggf. Branchenmindeststandard

▪ Stand der Technik

Qualitätssicherung

Herstaub/Shutterstock.com



▪ Definition

▪ Feststellungen zum SdT:

Ist-Beschreibung, Fiktion, 

Vermutung

▪ Im Streit: ext. Bewertung

▪ Dokumentation

▪ Rechtsfolgenverknüpfung

Stand der Technik

Panumas nikhomkhai/Pexel.com



▪ Compliance-Klauseln

▪ Gesetz

▪ Vertrag

▪ Zertifizierungen

▪ Normen/ Standards/ Richtlinien

▪ ggf. Branchenmindeststandard

▪ Stand der Technik

▪ Kryptoagilität

Qualitätssicherung

Herstaub/Shutterstock.com
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▪ IT-Sicherheits-Mindestanforderungen 

▪ Vereinbarungen nach DSGVO

▪ NDA anpassen

▪ (Pre-)Audits

▪ Selbsterklärung i. S. v. § 8f BSIG 
unabhängig vom Status „UBI“

▪ Garantieerklärung i. S. v. § 9b Abs. 3 
BSIG, unabhängig davon, ob „kritische 
Komponenten“

▪ Unterbeauftragungsbeschränkung

▪ Überprüfung Versicherungsumfang

ESB Professional/Shutterstock.com

Zulieferer-Anforderungen



▪ Change Request Management

▪ Change of Control

▪ Überleitungsunterstützung

▪ Vertragsstrafen

Kontrolle und Exit

pexels.com



Grahame Jenkins/Unsplash.com

Haftung und 

höhere Gewalt justieren



Pexels.com

ITSiG-Tango
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Vereinbarungen nach

Geschäftsgeheimnisschutzgesetz



Erwerb

Schutz bei rechtswidrigem/r 

Nutzung Offenlegung



Rechtsfolgen bei Rechtsverletzungen 

§ 8 

Auskunft

Schadensersatz

§ 7

Vernichtung

Herausgabe 

Rückruf

Entfernung

Rücknahme vom Markt 

§ 6

Beseitigung 

Unterlassung



▪ Objekt der Maßnahme (Informationen)

▪ Schutzbedarf/- niveau

▪ Geheimhaltungsmaßnahmen
▪ technisch

▪ organisatorisch

▪ rechtlich

▪ Angemessenheit
▪ Einzelfall/ individuell-konkrete Betrachtung

▪ Maßstab/ Technologie-Niveau

▪ erforderlich: Schutzkonzept

Angemessene 

Geheimhaltungsmaßnahmen

§



▪ Pflicht zur Legalität und Organisation bedingt für die 

Geschäftsleitung auch die Einrichtung eines Compliance 

Management Systems

▪ Geschäftliche Abläufe müssen daher weitgehend überwacht 

werden 

▪ Wenn nicht selber, dann durch Experten (Bsp. IT-Bereich)

▪ Auch die Sicherstellung der Geheimhaltung von 

Geschäftsgeheimnissen hiervon umfasst

▪ Bei Verstößen droht Haftung mit Privatvermögen

Zur persönlichen Haftung der Geschäftsleitung 

OLG Nürnberg vom 30.03.2022 – 12 U 1520/19 

GRSI/shutterstock.com



Aufgabe Details zuständig erledigt

Geschäftsgeheimnisse identifizieren Klassifizieren 

Schutzbedarfsanalyse Risiken ermitteln

Angemessene Geheimhaltungsmaßnahmen 

ermitteln

Technische, organisatorische und rechtliche Maßnahmen 

bestimmen anhand des Schutzbedarfs

Dokumentation und Schutzkonzept Umsetzung der Maßnahmen in der Unternehmenspraxis 

feststellen und planen

Revision Mindestens jährliche Überprüfung 

Organisation und Schulung im Unternehmen Verfahren, Zuständigkeiten, Vorgaben, Ziele

Monitoring Rechtsverletzungen Wie wird beobachtet, dass Geheimnisse nicht unbefugt 

verwendet werden?

Verträge schließen/ anpassen ✓ Arbeitsverträge

✓ Verträge mit freien Mitarbeitern

✓ Subunternehmerverträge

✓ Kooperationsverträge

✓ Lizenzverträge

✓ Forschungs- und Entwicklungsverträge

✓ NDA

Checkliste GeschGehG





§ 7a BSIG

▪ Untersuchungsrecht des BSI hinsichtlich auf dem Markt bereitgestellte oder 
zur Bereitstellung auf dem Markt vorgesehene IT-Produkte und –Systeme. 
Untersuchung durch Dritte möglich.

▪ Auskunftspflicht inkl. technischer Details („soweit erforderlich … alle 
notwendigen Auskünfte …“)

▪ Informationsweitergabe des BSI an Aufsichtsbehörde des Bundes oder an 
Ressort, wenn Behörde nicht vorhanden.

▪ BSI kann Erkenntnisse weitergeben und veröffentlichen, soweit erforderlich 
nach § 3 Abs. 1 S. 2 Nr. 1, 14, 14a, 17, 18 BSIG. Zuvor ist dem Hersteller 
Gelegenheit zur Stellungnahme zu geben.

▪ BSI kann Öffentlichkeit namentlich (Hersteller, Produkt) informieren, wenn 
Auskunft unterlassen wird und Gelegenheit zur Stellungnahme gegeben wurde.

Hersteller informationstechnischer Produkte

und Systeme



Wer bewegt das jetzt …?

shutterstock_191690525

… Sie! 



hk2.eu/newsletter



Slides + Kontakt

pexels.com
linkedin.com/in/karstenbartelswww.comtection.de

www.hk2.eu


