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Syst e m b e t r ie b  ve r su s  Syst e m sich e rh e it

o Zie l: la u fe n d e r  Be t r ie b

o Ra h m e n p a ra m e t e r :

Ze it d ru ck  b e i Prob le m e n

In h om oge n e  Sys t e m la n d sch a ft

(Ha rd w a re , OS, Soft w a re )

Te ch n isch e r  Foku s

o We rkze u ge :

OS, RMM, Ticke t s , Sys t e m

o Zie l: Prob le m e  a u fd e cke n

o Ra h m e n p a ra m e t e r :

n ich t  Ze it k r it isch

Hu b sch ra u b e rp e r sp e k t ive

(t oo lge s t ü t zt e  An a lyse )

Me n sch e n , Te ch n ik  & Proze sse  im  Foku s

o We rkze u ge :

Mik ika t z, Vu ln e ra b ilit y Sca n n e r , PS
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Vorge h e n sw e ise  b e im  An gr iff
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o Wör t e rb ü ch e r

o zu sä t zlich e  In fo rm a t ion e n

z.B. Ku n d e n n a m e n  (We b se it e )

o St ra ß e n n a m e n
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Na ch d e m  id e n t ifizie re n  von  Sch w a ch s t e lle n  in  Sys t e m e n  u n d  Ne t zw e rkkom p on e n t e n ….

o Nu t ze n  w ir  ge e ign e t e  Ein b ru ch sw e rkze u ge  (Exp lo it s )

o Su ch e n  n a ch  Lü cke n  d ie  d e r  Sch w a ch s t e lle n sca n n e r

n ich t  id e n t ifizie re n  kon n t e n

o Hole n  u n s  im m e r  w e it e re  Da t e n / In fo rm a t ion e n  (PWD, Pe r son e n , BWA)
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Wa s p a ss ie r t  n a ch  d e r  Üb e rn a h m e  e in e s  Dom ä n e n b e n u t ze r s  od e r  Dom ä n e n com p u t e r s?

o Sp ion a ge

o Ma n ip u la t ion

o Ve rsch lü sse lu n g

o Ve röffe n t lich u n g
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o Pa ssw or t  Po licy

Fe h le n d e  Re ge ln  u n d  Üb e rw a ch u n g

o Ne t zw e rkse gm e n t ie ru n g

Da s  in t e rn e  Ne t zw e rk  is t  n ich t  se gm e n t ie r t .

Se rve r , Clie n t s , Gä s t e  b e fin d e n  s ich  im  gle ich e n  Ne t zw e rk

o Accou n t -Ve rw e n d u n gszw e ck

Es  gib t  ke in e  Tre n n u n g zw. Ad m in is t ra t ive n  u n d  Nu t ze ra ccou n t s

Top  10 d e r  h ä u figs t e n  t e ch n isch e n  Erke n n t n isse
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o An za h l d e r  Ad m in is t ra t o re n

Es  gib t  zu  vie le  Dom a in -Ad m in is t ra t o re n  (m a x. 2)

o Act ive  Dire ct o ry

Da s  AD is t  u n sa u b e r  - u n ge n u t zt e  Ob je k t  w u rd e n  n ich t  ge lösch t

o Fire w a ll

Es  b e s t e h e n  „a n y-a n y“ Re ge ln  a u f d e r  Fire w a ll

o Pa t ch m a n a ge m e n t

Es  gib t  ke in  fu n k t ion ie re n d e s  Pa t ch m a n a ge m e n t

Top  10 d e r  h ä u figs t e n  t e ch n isch e n  Erke n n t n isse
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o Firm w a re m a n a ge m e n t

Es  gib t  ke in  fu n k t ion ie re n d e s  Firm w a re m a n a ge m e n t

o Asse t ve rw a lt u n g

Die  CMDB is t  n ich t  vorh a n d e n  bzw. ge p fle gt

o In fo rm a t ion ss t a n d

Die  fü r  d ie  IT ve ra n t w or t lich e  Pe r son  is t  n ich t  h in re ich e n d

ü b e r  d e n  a k t u e lle n  Zu s t a n d  d e r  in t e rn e n  In fra s t ru k t u r  in fo rm ie r t

Top  10 d e r  h ä u figs t e n  t e ch n isch e n  Erke n n t n isse
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Zu sa m m e n a rb e it  Sys t e m h a u s  <-> Ad voca t u s  Dia b o li

o Än gst e

Ku n d e n ve r lu s t

k r it isch e  Fin d in gs

Ge sich t sve r lu s t

o Vor t e ile

Un a b h ä n gige  Em p fe h lu n ge n  

fü h re n  zu  zu sä t zlich e sn

Um sä t ze n  fü r  n e u e  Sys t e m e  &

Die n s t le is t u n ge n

o Zu sa m m e n a rb e it

Kn ow How Au fb a u  u n d  ge m e in sa m e  

b e a rb e it u n g d e r  Fin d in gs

Prü fu n g d e r  e ige n e n  St ru k t u r

o Ve rm it t lu n gsp rovis ion
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Carsten Vosse l

c.vosse l@ccvosse l.de

T 030609840910

Wir  se h e n  u n s…


	���������Was Trüffelschweine mit �unserem Team Red gemein haben��Warum Penetrationstests ein unumgänglicher Schritt zur Erhöhung der IT-Sicherheit sind
	Foliennummer 2
	Foliennummer 3
	Foliennummer 4
	Foliennummer 5
	Foliennummer 6
	Foliennummer 7
	Foliennummer 8
	Foliennummer 9
	Foliennummer 10
	Foliennummer 11
	Foliennummer 12
	Foliennummer 13
	Foliennummer 14
	Foliennummer 15

