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Fl 0 ri an R' en h ardt Bundesverband IT-Sicherheit e.V.

= Diplom Informatiker (Uni Bonn)
= |T-Sec Professional (seit 2006)

= Software-Entwickler, Referent, Grunder
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»Aktueller” Stand — Ein ungleicher Kampf Bundesverband IT-Sicherheit e.V.

= BS| Lagebericht 2023

= BS| Cyber-Sicherheitslage

= BKA-Bericht
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https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2023.pdf
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Cyber-Sicherheitslage/Lageberichte/Kennzahlen-Statistiken/kennzahlen-statistiken_node.html
https://www.bka.de/SharedDocs/Downloads/DE/Publikationen/JahresberichteUndLagebilder/Cybercrime/cybercrimeBundeslagebild2022.html?nn=28110
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Bundesverband IT-Sicherheit e.V.

Aber wir sind doch gut geschutzt?!

Quelle: midjourney/f.rienhardt
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Schutztechnologien Bundesverband IT-Sicherheit e.V.

= Ubliche Schutztechnologien

0 Perimeter: Firewalls, IDS, Web-Proxies, Spamfilter
o Client: AV-Scanner, Applikationskontrolle, Schnittstellenkontrolle
o funktionierendes Backup (1)

0 sensibilisierte Mitarbeiterinnen und Mitarbeiter / Security-Team
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Wer schiutzt sich wie

= Big-Scale”

0 Security Gateways / Proxies
0 IDS, AVs, DLP, ReCoBS, ...
o0 Content Sandboxing

0 Incident Response Team

o Kiinstliche Intelligenz & &
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Bundesverband IT-Sicherheit e.V.

= Small-Scale”

0 AV-Scanner
0 Ad hoc Analyse
0 Admin = Incident Response

0 ,hoffen, dass es gut geht”
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Pioneers in IT security.

und dann kommt daS! Bundesverband IT-Sicherheit e.V.

@ GESCHUTZTE ANSICHT Vorsicht — Dateien aus dem Internet kiinnen Viren enthalten. Wenn Sie die Datei nicht bearbeiten miissen, ist es sicherer, die geschiitzte Ansicht beizubehalten, Bearbeitung aktivieren X

Quelle: midjourney/f.rienhardt
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Infektionswege Bundesverband IT-Sicherheit e.V.

= Wie kommt Schadcode auf die Rechner / Server

0 Phishing-Mails mit Links, Anhangen, kompromittierte Webseiten
0 Sicherheitslicken in Dokumentenformaten
0 ,S0cial Engineering”

o ... die Mitarbeitenden
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Sanern von DOkumenten (SanitiZing) Bundesverband IT-Sicherheit e.V.

= Statt auf Schadcode analysieren - saubern

0 Analyse?

o sicheres Format? O

o Umwandeln! A

07.-08.11.2023 T.I.S.P. Community Meeting 2023 8



Gibt es da nicht etwas von ...

TeleTrusT

Pioneers in IT security.
Bundesverband IT-Sicherheit e.V.

(&

VirusTotal - Home

D] inteliigence

Analyse suspicious files, domains, IPs and URLS to dete

By submitting data above, you are agreeing to our Terms of Service and

VIRUST

breaches, automatically share them with the sec)

‘4 Choose file

¥ y. Please do ol
VirusTotal i not responsibie for the eontents of your subr
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(e & hybrid-analysis.com

L File/lURL X FileC

1B File Collections

© Request Info ~

6 cloudconvert  Tools~ APIv  Pricing SignUp Login

DOC Converter

@& DOC Converter | Clor x +

C & cloudconvert.com G O @ inkognito

» | M Alle Lesezeichen

convert

Select File

E Dpoc

DOC is a word processing file created by Microsoft. This files format turns a plain-text format into a formatted document. It
supports almost all the Operating Systems. It can contain large amount of text, data, charts, table, image etc. It can contain
rich text format (RTF) and HTML texts also.
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Nein! Nicht in die Cloud laden!!! Bundesverband IT-Sicherheit e.V.

ey/f.rienhardt

Quelle: midjourn

07.-08.11.2023 T.I.S.P. Community Meeting 2023 10



TeleTrusT

... und auch nicht an das Security Team schicken Bundesverband IT-Sicherheit e.V.

Quelle: midjourney/f.rienhardt
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Sanitarisierung von Dokumenten

TeleTrusT

Pioneers in IT security.

Bundesverband IT-Sicherheit e.V.

= Abseits des AVs zwel mogliche Losungsansatze

0 Content Disarm and Reconstruction (CDR)

0 Content Conversion (CC)
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Content Disarm and Reconstruction Bundesverband [T-Sicherheit 6.V,

- - - ] X
u K r I t I S C h e I n h al te e n tfe r n e n Detei Beambeiten Amsicht Favoriten Extras Hife
< - v P - % i
Hinzufigen  Entpacken Uberprifen Kopieren Verschieben Laschen  Eigenschaften
» . an » ] ‘ -
D fl Ite rt akt I Ve/S C h ad | I C h e I n h aI te Mame GriBe Gepackte GréBe Gedndertam Erstellt am Letzter Zugriff Attril
_rels 2451 617
theme 6798 1557
| | webSettingsxml 894 334 1980-01-07 00:00
| | vbaProjectSignatureV3.bin 7180 4711 1980-01-01 00:00
| | vbaProjectSignaturefgile.bin 7180 4704 1980-01-01 00:00
|| vhaProiectSignatuce bin 7065 4612 1980-01-01 00:00
u u (14 | | vbaProject.bin 14848 5045 1980-01-01 00:00
o filtert sensible Inhalte (,DLP
,’ Iy 81003 8202 1980-01-01 00:00
|| settings.xml 10078 2624 1980-01-01 00:00
|| numbering.xml 82707 4311 1980-01-01 00:00
|| footnotes.xml 2821 657 1980-01-01 00:00
|| footer2xml 3347 822 1980-01-01 00:00
|| footerlxml 3463 883 1980-01-01 00:00
|| fontTablexml 3305 727 1980-01-01 00:00
|| endnotesxml 2815 636 1980-01-01 00:00
|| decument sl 62810 1635 1980-01-01 00:00
< >

= Bewahrt ursprtingliches Format
0 Dokumente mit Standardanwendung weiterhin 6ffnen

o wenig Einschrankung fur Anwendende
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Content Conversion Bundesverband IT-Sicherheit e.V.

= Umwandeln in ein sicheres Format

0 Bildformate oder PDF

0 keine aktiven (schadlichen) Inhalte

= Eine Standardanwendung fur unterschiedliche Formate
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CO N tent CO nvers | on Bundesverband IT-Sicherheit e.V.

= Konvertierung in Bild/PDF mittels OSS ,recht einfach”

$> convert -density 300 -background white -strip ,input.pdf" -quality 30 converted.JPG
$> mogrify -format pdf -- *.JPG

$> pdfunite converted*.pdf final-sample.pdf
$> ocrmypdf -1 deu+eng --output-type pdf final-sample.pdf final-ocr-sample.pdf
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Content Disarm & Reconstruction, Content Conversion B b (R Bl e

= System ist nach Konvertierung potentiell infiziert

Quelle: midjourney/f.rienhardt
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G Fu B aus d er San d b OX- HO I I e Bundesverband IT-Sicherheit e.V.

Quelle: midjourney/f.rienhardt
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Content Disarm & Reconstruction, Content Conversion Bzl T B sk

= System Ist nach Konvertierung potentiell infiziert

= Und nein!'11ELF!!!! Docker ist keine Losung

0 ... denn Docker ist keine Security-Sandbox. PUNKT.
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... und hier kann GNU/Linux ins Spiel kommen Bundesverband IT-Sicherheit 6.V.

Quelle: midjourney/f.rienhardt
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Linux-Live-Systeme als mogliche Losung

= Sauberung als Web-Dienst (REST-API)
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Pioneers in IT security.

Bundesverband IT-Sicherheit e.V.

Zielsystem
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Linux-Live-Systeme als mogliche Losung Bundesverband IT-Sicherheit 6.V.

= System zur Sauberung als Live-Image (ISO)
= |lasst sich bare-metal oder virtualisiert realisieren
= nach Sauberung kommt der Reboot

= Funktioniert das? — das funktioniert!
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Vielen Dank! Bundesverband IT-Sicherheit e.V.

florlan@rienhardt.it / github.com/hazelfazel

07.-08.11.2023 T.I.S.P. Community Meeting 2023 22


mailto:florian@rienhardt.it
https://github.com/hazelfazel

	Folie 0: Automatisierte Sanitarisierung von Dokumenten
	Folie 1: Florian Rienhardt
	Folie 2: „Aktueller“ Stand – Ein ungleicher Kampf
	Folie 3: Aber wir sind doch gut geschützt?!
	Folie 4: Schutztechnologien
	Folie 5: Wer schützt sich wie
	Folie 6: … und dann kommt das!
	Folie 7: Infektionswege
	Folie 8: Säubern von Dokumenten (sanitizing)
	Folie 9: Gibt es da nicht etwas von … ?
	Folie 10: Nein! Nicht in die Cloud laden!!!
	Folie 11:  … und auch nicht an das Security Team schicken
	Folie 12: Sanitarisierung von Dokumenten
	Folie 13: Content Disarm and Reconstruction
	Folie 14: Content Conversion
	Folie 15: Content Conversion
	Folie 16: Content Disarm & Reconstruction, Content Conversion
	Folie 17: Gruß aus der Sandbox-Hölle
	Folie 18: Content Disarm & Reconstruction, Content Conversion
	Folie 19: … und hier kann GNU/Linux ins Spiel kommen
	Folie 20: Linux-Live-Systeme als mögliche Lösung
	Folie 21: Linux-Live-Systeme als mögliche Lösung
	Folie 22: Vielen Dank!

