
T.I.S.P. Community Meeting 2023
Berlin, 07. - 08.11.2023

Stand der Technik 

in der IT-Sicherheit
Tomasz Lawicki

Capgemini, Regional Head Cybersecurity, Security Architect Director

Bundesverband IT-Sicherheit e.V. (TeleTrusT), Leiter AK "Stand der Technik"

T.I.S.P. Community Meeting 2023



07. - 08.11.2023 1T.I.S.P. Community Meeting 2023

Der Arbeitskreis "Stand der Technik"

Der Arbeitskreis "Stand der Technik" wurde vom Bundesverband IT-

Sicherheit e.V. (TeleTrusT) im Jahr 2015 initiiert, um den betroffenen 

Wirtschaftskreisen Handlungsempfehlungen und Orientierung zu geben. 

Der Arbeitskreis vereint inzwischen über 40 IT-Sicherheitsexperten und 

IT-Sicherheitsexpertinnen, die gemeinsam technische und 

organisatorische Maßnahmen diskutieren, beschreiben und bewerten. 

• seit 2015

• über 40 Personen

• 1 Ziel
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Seit 2016 frei verfügbar und international anerkannt 

Bereits seit 2016 für deutsch-

sprachigen Raum verfügbar. 

Seit Anfang 2019 ist die 

Handreichung in Englisch und 

somit international verfügbar.

Seit Mitte 2019 wird parallel eine 

niederländische Version publiziert.
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Handreichung zum "Stand der Technik" in der IT-

Sicherheit ist frei zum Download verfügbar

https://www.teletrust.de/arbeitsgremien/

recht/stand-der-technik/

oder

https://www.stand-der-technik-security.de

https://www.teletrust.de/arbeitsgremien/recht/stand-der-technik/
https://www.teletrust.de/arbeitsgremien/recht/stand-der-technik/
https://www.stand-der-technik-security.de/startseite/
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Was ist die Arbeitsgrundlage 

des Arbeitskreises "Stand der Technik"?
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Die Pflicht "Stand der Technik" in der IT-Sicherheit einzuhalten 

oder zu berücksichtigen ist gesetzlich verankert.

"Betreiber kritischer Infrastrukturen sind 

verpflichtet [...] organisatorische und 

technische Vorkehrungen […] zu treffen […] 

Dabei soll der Stand der Technik eingehalten 

werden.[…]”

ITSiG, nun ITSiG 2.0 (BSIG)

seit 2015

"Diensteanbieter haben… sicherzustellen, 

dass kein unerlaubter Zugriff auf die für 

ihre Telemedienangebote genutzten 

technischen Einrichtungen möglich ist […] 

Vorkehrungen […] müssen den Stand der 

Technik berücksichtigen.[…]”

ITSiG (erst TMG,

nun § 19 Abs. 4 TTDSG), seit 2015

"Unter Berücksichtigung des Stands der 

Technik […] treffen der Verantwortliche und 

der Auftragsverarbeiter geeignete technische 

und organisatorische Sicherheitsmaßnahmen, 

um ein dem Risiko angemessenes 

Schutzniveau zu gewährleisten; […]”

DSGVO (GDPR)

seit 2018

Anpassung des 

IT-Sicherheitsgesetzes 2.0

gem. NIS-2-Richtlinie
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Was ist Stand der Technik 

in der IT-Sicherheit?
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Definition aus der Handreichung

"Stand der Technik (in der IT-Sicherheit)

bezeichnet die am Markt verfügbare Bestleistung 

einer IT-Sicherheitsmaßnahme 

zur Erreichung der gesetzlichen IT-Sicherheitsziele."

Quelle: https://www.teletrust.de/, Handreichung "Stand der Technik in der IT-Sicherheit"

https://www.teletrust.de/arbeitsgremien/recht/stand-der-technik/
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Definition aus der Handreichung

"Stand der Technik (in der IT-Sicherheit)

bezeichnet die am Markt verfügbare Bestleistung 

einer IT-Sicherheitsmaßnahme 

zur Erreichung der gesetzlichen IT-Sicherheitsziele."

Quelle: https://www.teletrust.de/, Handreichung "Stand der Technik in der IT-Sicherheit"

Fokus

Vergleichbarkeit

Eignung

https://www.teletrust.de/arbeitsgremien/recht/stand-der-technik/


07. - 08.11.2023 9T.I.S.P. Community Meeting 2023

Beispiel: Integrität

Bezug

§ 8a Abs. 1 BSIG

• Schwachstellen- und Patchmanagement von Systemen 

und Anwendungen

• Dokumentation von Änderungen an Systemen

• Detektion von unberechtigten Zugriffen

• Einsatz von Maßnahmen zur Erkennung von 

Schadsoftware

• Schulungen zur Sensibilisierung der Mitarbeiter

• etc.

IT-Sicherheitsmaßnahmen
(Beispiele – Liste nicht abschließend)

Integrität 

Fokus

"Betreiber Kritischer Infrastrukturen sind 

verpflichtet, spätestens zwei Jahre nach 

Inkrafttreten der Rechtsverordnung nach § 10 

Absatz 1 angemessene organisatorische und 

technische Vorkehrungen zur Vermeidung von 

Störungen der Verfügbarkeit, Integrität, 

Authentizität und Vertraulichkeit ihrer 

informationstechnischen Systeme, Komponenten 

oder Prozesse zu treffen, die für die 

Funktionsfähigkeit der von ihnen betriebenen 

Kritischen Infrastrukturen maßgeblich sind."

Gesetzestext

Empfehlungen in der 

TeleTrusT Handreichung 

"Stand der Technik in der 

IT-Sicherheit"
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Wie kann der Stand der Technik 

in der IT-Sicherheit bestimmt werden?
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Die Kalkar-Entscheidung als Grundlage

Quelle: BVerfG, Beschluss vom 8. August 1978 – 2 BvL 8/77

* Oft auch als "Stand der Wissenschaft und Technik" bezeichnet

Stand der Wissenschaft

und Forschung *

Stand der Technik

Allgemein anerkannte 

Regeln der Technik

Allgemeine 

Anerkennung 

durch 

führende 

Fachleute

niedrig

hoch

niedrig

hoch

Bewährung

in der Praxis

http://lexetius.com/1978,2
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Stand der 

Wissenschaft

und Forschung
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Einordnung der Technologiestände

Stand der Technik

Allgemein

anerkannte 

Regeln der Technik

A
n
e
rk

e
n
n
u
n
g
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u
rc

h
 

F
a
c
h
le

u
te

Bewährung in der Praxis

Markteintritt
Fließender

Übergang

Maßnahmen mit 

keiner oder kaum Anerkennung

Stand der Technik

Allgemein

anerkannte 

Regeln der Technik

Stand der Technik
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Beispiel: Einordnung von Maßnahmen

Endpoint Detection & Response 

Plattform

Multi-Faktor-Authentifizierung Post-Quanten-Kryptographie 

(konstruiert)

SdTSdT (noch) kein SdT

SdWF = Stand der Wissenschaft und Forschung SdT = Stand der Technik aaRT = allgemein anerkannten Regeln der Technik
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Die Einordnung der Sicherheitsmaßnahmen folgt einem 

festgelegten Prozess.

Vorschlag zur 

Aufnahme neuer 

Maßnahmen

Bewertung und 

Abnahme durch 

den AK SdT

Beschreibung 

der Maßnahme

Anpassungen / 

Reviews durch 

den AK SdT

Handreichung

Aktualisierung und Neubewertung

Veröffentlichung

durch TeleTrusT

Neubewertung

Teaser der 

Maßnahme,

Entscheidung über 

Aufnahme/Ablehnung 

durch den AK SdT
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Wie kann die Handreichung 

unterstützen?
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Angreifer durchleuchtet 

das Zielnetzwerk (z.B. 

social media, search 

engines)

Discovery
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Beispiel: Maßnahmen gegen Ransomware-Angriffe

Ransomware kill chain

Ransomware defence measures

Internes bleibt intern

• Keine internen 

Informationen 

veröffentlichen

• MA sensibilisieren

Initial

access

Gain 

privileges

Load

malicious files

Execute

malicious files

Steal 

sensitive data

Deploy

ransomware

Angreifer verschafft sich 

mittels diverser Hacker-

Methoden Zugriff zum 

Netzwerk

Angreifer erweitert seine 

die Zugriffsberechtigung

Je nach Angriffsziel 

wird individuelle 

Schadsoftware 

nachgeladen 

Schadprozesse werden 

gezielt durchgeführt und 

das Netzwerk infiziert

Angreifer senden 

gesammelte sensible 

Daten an ihre 

Kommandozentrale

Angreifer verschlüsseln 

Daten der infizierten 

Systeme und verlangen 

Lösegeld

2 3 4 5 6 71

Endgeräteschutz & 

Awareness

• Endpoint detection 

systeme (3.2.22)

• Systemhärtung (3.2.21)

• Patch-Management 

(3.3.5)

• Erkennung schwacher 

Passwörter (3.2.2)

• MFA (3.2.3)

• MA sensibilisieren

Least Privilege Prinzip

• Die Benutzer nur 

entsprechend der 

Aufgaben seiner Rolle 

berechtigen

• "privilege creep" 

regelmäßig 

überwachen

• Accounts ehem. MA 

zeitnah sperren

Internetzugriff & 

Protokollierung

• Internetzugriff 

restriktieren

• Technische 

Maßnahmen für 

Protokollierung 

einsetzen 

(3.2.24 & 3.2.2)

Endgeräteschutz

• Endgeräteschutz 

anwenden (3.2.22). 

• Systemhärtung 

(3.2.21) 

• Schwachstellen und 

Patch-Management 

(3.3.5)

Internetzugriff & 

Protokollierung

• Internetzugriff 

restriktieren

• Technische 

Maßnahmen für 

Protokollierung 

einsetzen 

(3.2.24 & 3.2.27)

Backup and recovery

• Regelmäßige Backups 

der geschäfts-

kritischen Daten und 

erprobte Wieder-

herstellungsroutinen
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Wie stelle ich sicher, dass meine

Sicherheitsmaßnahmen dem 

Stand der Technik entsprechen?
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▪ Systeme und Anwendungen auf dem aktuellen Software-Stand halten

▪ Regelmäßig eigene Sicherheitsmaßnahmen gegen aktuelle Angriffsvektoren überprüfen und 

bei Bedarf anpassen dabei technische Entwicklung am Markt beobachten und Empfehlungen 

berücksichtigen

▪ Eigene Sicherheitsmaßnahmen und ihren Zustand dokumentieren
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3 Tipps zum Stand der Technik in der IT-Sicherheit
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Q & A
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