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TeleTrusT

Der Arbeitskreis "Stand der Technik" Bundesverband [T-Sicherheit 6.V,

. seit2015 ' v ' v
Der Arbeitskreis "Stand der Technik" wurde vom Bundesverband IT-

« 1 Ziel Sicherheit e.V. (TeleTrusT) im Jahr 2015 initiiert, um den betroffenen
Wirtschaftskreisen Handlungsempfehlungen und Orientierung zu geben.

* Uber 40 Personen

Der Arbeitskreis vereint inzwischen tber 40 IT-Sicherheitsexperten und
IT-Sicherheitsexpertinnen, die gemeinsam technische und
organisatorische Maflinahmen diskutieren, beschreiben und bewerten.
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TeleTrusT

. : . . : Pioneers in IT security.
Seit 2016 frei verfugbar und international anerkannt Bardeserter I T-Sidberhet s

Bundesverband T-Sicherheit .V. @Teleﬁrqsf IT Security Association Germany @TE{E‘T{QS‘T ﬁ“:;‘;":ﬂi:ﬂ%"ﬂm' @Te’eTrusT
1T-Sic it und . IT Security Act (Germany) and EU General Data Protection Regulation: IY-Stcherheltsgeseu anGaneral £U Dats Protection Regulation
Handreichung zum "Stand der Technik" Guideline "State of the art" Richtlijn "State of the Art"
i und i ische Technical and organisational measures Technische en organisatorische maatregelen
2023 2023 2021
English varsion
In co-oparation with T_':
* il *
* . S ——"
» €nisa ]B
o ardpen Network
4 ®  Security Agency
Bereits seit 2016 fur deutsch- Seit Anfang 2019 ist die Seit Mitte 2019 wird parallel eine
sprachigen Raum verfugbar. Handreichung in Englisch und niederlandische Version publiziert.

somit international verfugbar.
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Handreichung zum "Stand der Technik" in der IT- TGIGTI’UST

: .. i N Pioneers in IT security.
Sicherheit ist frel zum Download verflgbar Bundesverband IT-Sicherheit 6.V,

https://www.teletrust.de/arbeitsgremien/
recht/stand-der-technik/
oder
https://www.stand-der-technik-security.de
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https://www.teletrust.de/arbeitsgremien/recht/stand-der-technik/
https://www.teletrust.de/arbeitsgremien/recht/stand-der-technik/
https://www.stand-der-technik-security.de/startseite/

TeleTrusT

Bundesverband IT-Sicherheit e.V.

06

Was ist die Arbeitsgrundlage

des Arbeitskreises "Stand der Technik"? gg 9
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Die Pflicht "Stand der Technik" in der IT-Sicherheit einzuhalten

oder zu berucksichtigen ist gesetzlich verankert.

ITSIG, nun ITSIG 2.0 (BSIG)
seit 2015

»8 8a

Sicherheit in der
Informationstechnik Kritischer Infrastrukturen

(1) Betreiber Kritischer Infrastrukturen sind
nflinhtat enitactane Zuwia i lalhra narnh Inlkraf

"Betreiber kritischer Infrastr*'
verpflichtet [...] organisa
technische Vorkehrungen [...,
Dabei soll der Stand der Techr
werden.[...]”

nicht au'Ber Verhaltnis zu den Folgen eines Ausfalls
oder einer Beeintrachtigung der betroffenen Kriti-
schen Infrastruktur steht.

(2) Betreiber Kritischer Infrastruktiren 1pA-—i-es
Rranal ans o el ot "

07.-08.11.2023

ITSIG (erst TMG,

nun 8 19 Abs. 4 TTDSG), seit 2015

Artikel 4

Anderung des
T~lamadienge-

Anpassung des

IT-Sicherheitsgesetzes 2.0

gem. NIS-2-Richtlinie

a) ge._ AUtzes ne
nenbezc, —id

b) gegen Sto
duBer~

T.I.S.P. Community Meeting 2023

TeleTrusT

Bundesverband IT-Sicherheit e.V.

DSGVO (GDPR)
seit 2018

Article 32

Security of processing

Taking into account the state of the art, the costs of implemen-

.the nature, scope, context and purposes of processing as well
-ving likelihood and severity for the rights and freedoms
the controller and the processor shall implement

sichtigung des Stands der
ffen der Verantwortliche und
rbeiter geeignete technische
stische SicherheitsmalRnahmen,

_.aem Risiko angemessenes
Jdtzniveau zu gewabhrleisten; [...]”

(d) a process for regularly testing, assessing and evaluating the effec-
tiveness of technical and organisational measures for ensuring the
security of the processing.



Was ist Stand der Technik

In der IT-Sicherhelt?
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Bundesverband IT-Sicherheit e.V.
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TeleTrusT

D9f| n |t| on aus d er Han d rei C h un g Bundesverband IT-Sicherheit e.V.

"Stand der Technik (in der IT-Sicherheit)
bezeichnet die am Markt verfugbare Bestleistung

einer IT-Sicherheitsmalihahme
zur Erreichung der gesetzlichen IT-Sicherheitsziele."

Quelle: https://www.teletrust.de/, Handreichung "Stand der Technik in der IT-Sicherheit"
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https://www.teletrust.de/arbeitsgremien/recht/stand-der-technik/

Definition aus der Handreichung

"Stand der Technik (in der IT-Sic

bezeichnet die

TeleTrusT

Bundesverband IT-Sicherheit e.V.

Vergleichbarkeit

am Markt verfligbare Bestleistung

einer

I T-Sicherheitsmaldhahme

Eignung

zur Erreic der

gesetzlichen IT-Sicherheitsziele

X~

Fokus

Quelle: https://www.teletrust.de/, Handreichung "Stand der Technik in der IT-Sicherheit"
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https://www.teletrust.de/arbeitsgremien/recht/stand-der-technik/

Beispiel: Integritat

Gesetzestext

"Betreiber Kritischer Infrastrukturen sind
verpflichtet, spatestens zwei Jahre nach
Inkrafttreten der Rechtsverordnung nach § 10
Absatz 1 angemessene organisatorische und
technische Vorkehrungen zur Vermeidung von
Stoérungen der Verfugbarkeit, Integritat, Integritat
Authentizitéat und Vertraulichkeit ihrer
informationstechnischen Systeme, Komponenten
oder Prozesse zu treffen, die fir die
Funktionsféahigkeit der von ihnen betriebenen
Kritischen Infrastrukturen maRgeblich sind."

§ 8a Abs. 1 BSIG

Welche Schutzziele werden durch die MaBnahme abgedeckt?
Empfehlungen in der [ Verfugbarkeit

TeleTrusT Handreichung
"Stand der Technik in der
IT-Sicherheit"

B2 Integritat

B Vertraulichkeit

(¥ Authentizitat

07.-08.11.2023 T.1.S.P. Community Meeting 2023

TeleTrusT

Pioneers in IT security.
Bundesverband IT-Sicherheit e.V.

IT-Sicherheitsmal3nahmen
(Beispiele — Liste nicht abschlie3end)

Schwachstellen- und Patchmanagement von Systemen
und Anwendungen

Dokumentation von Anderungen an Systemen

Detektion von unberechtigten Zugriffen

Einsatz von Malinahmen zur Erkennung von
Schadsoftware

Schulungen zur Sensibilisierung der Mitarbeiter

etc.



TeleTrusT

Bundesverband IT-Sicherheit e.V.

06

Wie kann der Stand der Technik

in der IT-Sicherheit bestimmt werden? ﬂg 9
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Die Kalkar-Entscheidung als Grundlage

hoch

Allgemeine
Anerkennung
durch
fuhrende
Fachleute

niedrig

* Oft auch als "Stand der Wissenschaft und Technik" bezeichnet

Quelle: BVerfG, Beschluss vom 8. August 1978 — 2 BvL 8/77

N

07.-08.11.2023

Allgemein anerkannte
Regeln der Technik

Stand der Technik

Stand der Wissenschaft
und Forschung *

T.1.S.P. Community Meeting 2023
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Bundesverband IT-Sicherheit e.V.

hoch

Bewéhrung
in der Praxis

niedrig

11


http://lexetius.com/1978,2

Einordnung der Technologiestande

2.1 Fragen zum Grad der Anerkennung

Bewertung
vom Ak SdT
auszufiillen

1) Welche Dok tation tiber die MaRnak steht 6ffentlich zur Verfiigung?
bitte beantworten Sie die Frage, indem Sie die u.a. Kastchen ankreuzen

[] wiss. Publikation [C] Fachmedien [[] Massenmedien

1‘3‘5

[bitte begriinden Sie lhre Antwort hier]

2) Nimmt die MaBnahme Bezug auf internationale oder nationale Normen?
bitte beantworten Sie die Frage, indem Sie die u.a. Késtchen ankreuzen

[ nein, noch nicht normiert | [ ja, eine [1ia, menr als eine

[bitte begrtinden Sie Ihre Antwort hier]

3) Wurde die MaBnahme von anerkannten Gremien / Verbanden empfohlen?
bitte beantworten Sie die Frage, indem Sie die u.a. Késtchen ankreuzen

[ nein

[l ia, fihrenden [ ia, vielen

[bitte begrtinden Sie lhre Antwort hier]

4) Wird die konzeptionelle Eignung der MaBnahme regelméaRig tiberpriift?
bitte beantworten Sie die Frage, indem Sie die u.a. Késtchen ankreuzen

[ nein

[ ja, herstellerseitig [ ja, unabhangige Instanz

1‘3‘5

[bitte begrtinden Sie lhre Antwort hier]

Durchschnitt

. ; ) Bewertung
2.2 Fragen zur Bewihrung in der Praxis vom Ak SdT
auszufullen.

1) Wie ist der Innovationsgrad der MaBnahme einzustufen?

bitte beantworten Sie die Frage, indem Sie die u.a. Késtchen ankreuzen
[ hoch [ mittel [ gering 1| 3|5
[bitte begriinden Sie lhre Antwort hier]
2) Wo wurde die aktuelle Version der MaRnahme erprobt?

bitte beantworten Sie die Frage, indem Sie die u.a. Késtchen ankreuzen
[[J Laborbedingungen [ professioneller Einsatz ] Massenmarkt 1035
[bitte begrtinden Sie lhre Antwort hier]
3) Existieren vergleichbare Mafnahmen am Markt?

bitte beantworten Sie die Frage, indem Sie die u.a. Késtchen ankreuzen
[ rein ] wenige [ viele 1035
[bitte begrtinden Sie lhre Antwort hier]
4) Wie oft wird die MaBnahme herstellerseitig konzeptionell aktualisiert?

bitte beantworten Sie die Frage, indem Sie die u.a. Kdstchen ankreuzen
[ haufiger als 1/Jahr [ jahrlich [ seltener 1035

[bitte begriinden Sie Ihre Antwort hier]

Durchschnitt

07.-08.11.2023
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Anerkennung durch

Fachleute

Markteintritt

Stand der

und Forschung

|
1
Wissenschaft |
|
1

TeleTrusT

Pioneers in IT security.
Bundesverband IT-Sicherheit e.V.

FlieRender
Ubergang

Allgemein
anerkannte
Regeln der Technik

Stand der Technik

Stand der Technik

Mafnahmen mit
keiner oder kaum Anerkennung

Bewahrung in der Praxis

T.I.S.P. Community Meeting 2023
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Beispiel: Einordnung von Mallhahmen

Endpoint Detection & Response

Plattform
Markteintritt
5 A -
SAWF | SdT SdT
oder
aaRT

~

©

Anerkennung durch Fachexperten
=] w

keine oder kaum AN
1
1 2 3

Bewdhrung in der Praxis

SaT

Anerkennung durch Fachexperten

F<Y

Lad

P

Multi-Faktor-Authentifizierung

Markteintritt

SdWF

SdT sdT
oder
aaRT

keine oder kaurm Anerkennung

2 3 4 5
Bewdhrung in der Praxis

(noch) kein SAT

L J

SdWF = Stand der Wissenschaft und Forschung

07.-08.11.2023

SdT = Stand der Technik

T.I.S.P. Community Meeting 2023

“arch Fachexperten

5

TeleTrusT

Pioneers in IT security.
Bundesverband IT-Sicherheit e.V.

Post-Quanten-Kryptographie

(konstruiert)

Markteintritt

dwr |
|

SdT sdT
oder
aaRT

keine oder kaum Anerkennung

2 3 4 5
Bewahrung in der Praxis

aaRT = allgemein anerkannten Regeln der Technik

13



Die Einordnung der Sicherheitsmalinahmen folgt einem TeIeTrUST

Pioneers in IT security.
festgelegten Prozess. Bundesverband IT-Sicherheit e.V.

da

G
7 I
— o 0° O -
O & —W— — |
Handreichung 0

Vorschlag zur Teaser der Beschreibung Anpassungen / Bewertung und Veréffentlichung
Aufnahme neuer MafRnahme, der MaBnahme Reviews durch Abnahme durch durch TeleTrusT
Malinahmen Entscheidung tber # den AK SdT den AK SdT !
Aufnahme/Ablehnung I 4 :
durch den AK SdT I I |
: i !_Neubewertung
| Aktualisierung und Neubewertung ~ — = = ©— T T T
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Wie kann die Handreichung

unterstutzen?

07.-08.11.2023

T.I.S.P. Community Meeting 2023
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Bundesverband IT-Sicherheit e.V.
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Beispiel: Mallhahmen gegen Ransomware-Angriffe

TeleTrusT

Pioneers in IT security.
Bundesverband IT-Sicherheit e.V.

Ransomware kill chain

Angreifer durchleuchtet
das Zielnetzwerk (z.B.
social media, search
engines)

Angreifer verschafft sich
mittels diverser Hacker-
Methoden Zugriff zum
Netzwerk

1 2
Discovery

AN

Initial
access

AN

Angreifer erweitert seine
die Zugriffsberechtigung

Gain

privileges

AN

Je nach Angriffsziel
wird individuelle
Schadsoftware
nachgeladen

Load
malicious files

AN

Schadprozesse werden
gezielt durchgefuhrt und
das Netzwerk infiziert

Execute

malicious files

AN

Angreifer senden
gesammelte sensible
Daten an ihre

Angreifer verschlisseln
Daten der infizierten
Systeme und verlangen

Kommandozentrale Lésegeld
6 7
Steal Deploy
sensitive data ransomware

VANV

Internes bleibt intern Endgerateschutz &

Awareness

» Keine internen » Endpoint detection
Informationen systeme (3.2.22)
veroffentlichen Systemhértung (3.2.21)

* MA sensibilisieren Patch-Management

(3.3.5)

Erkennung schwacher

Passworter (3.2.2)

MFA (3.2.3)

MA sensibilisieren

Ransomware defence measures

Least Privilege Prinzip

« Die Benutzer nur
entsprechend der
Aufgaben seiner Rolle
berechtigen

« "privilege creep”
regelmaRig
Uberwachen

« Accounts ehem. MA
zeitnah sperren

Internetzugriff &

Protokollierung

* Internetzugriff
restriktieren

* Technische
MaRnahmen fur
Protokollierung
einsetzen
(3.2.24&3.2.2)

Endgerateschutz

» Endgerateschutz
anwenden (3.2.22).

» Systemhartung
(3.2.21)

* Schwachstellen und
Patch-Management
(3.3.5)

Internetzugriff &

Protokollierung

* Internetzugriff
restriktieren

» Technische
MaRnahmen fur
Protokollierung
einsetzen
(3.2.24 & 3.2.27)

Backup and recovery

* RegelmaRige Backups
der geschéfts-
kritischen Daten und
erprobte Wieder-
herstellungsroutinen

07.-08.11.2023

T.I.S.P. Community Meeting 2023
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Wie stelle ich sicher, dass meine
Sicherheitsmallhahmen dem
Stand der Technik entsprechen?

07.-08.11.2023

T.I.S.P. Community Meeting 2023
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Bundesverband IT-Sicherheit e.V.
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TeleTrusT

3 Tipps zum Stand der Technik in der IT-Sicherheit Bundesverband IT-Sicherheit e.V.

= Systeme und Anwendungen auf dem aktuellen Software-Stand halten

= Regelmalig eigene Sicherheitsmalinahmen gegen aktuelle Angriffsvektoren tberprifen und
bei Bedarf anpassen dabei technische Entwicklung am Markt beobachten und Empfehlungen
berlcksichtigen

= Eigene Sicherheitsmal3inahmen und ihren Zustand dokumentieren

07.-08.11.2023 T.I.S.P. Community Meeting 2023 18



TeleTrusT

Bundesverband IT-Sicherheit e.V.

Q&A
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