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Offensive Defensive 24/7 Secure
Security e Security ewe Operations

* Penetrationtest * Analyse & Konzepte » Sicherheitskritische

* Active Directory Hacking * Hartung & Cloud Security Applikationen

* Red Teaming * Active Directory und * Businessprozesskritische
* Phishing Identity Protection Applikationen

* Organisatorische Sicherheit
und Awareness

Mitglied im TeleTrusT und aktiv im Arbeitskreis “Stand der Technik” seit 2019
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Allgemeine Unsere
Fakten Erfahrungen

der untersuchten Angriffe haben das Active der untersuchten Unternehmen konnten wahrend des
Directory als Angriffsvektor ausgenutzt. Penetrationstests iibernommen werden.

der Unternehmen sind in den letzten 1-2 Jahren der Passwérter von Unternehmen werden
Opfer eines Cyberangriffs geworden. innerhalb von 24 Stunden entschllisselt
der Angriffe waren erfolgreich. der Unternehmen waren konfiguriert, dass jeder

Mitarbeiter administrative Berechtigung besafn
oder erlangen konnte.
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Ubersichtliche Ansicht der Angriffsmoglichkeiten?
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Active
Directory
wird zur

Festung

Das Active Directory
Tier Model




command &
control server
(C&C)

[

tunnel for
remote access

Il
£ :
m =
|

. . o — ;1 ) ]
* & vt |

public =N 7a%
interface - T
N\ _lateral movement

—N\— (N
A
=

initial infection

Of

onpremise interfaces
(LAN, WLAN, Radio, USB)

-l %

Vertraulichkeit: Offentlich



CCVOSSEL Active Directory Security

Das Problem

Admin
I | Privileges

Lateral Admin-Rechte Ziel

Movement* fuhren zur Infrastruktursysteme (DNS, DC,
uber mehrere Aufdecku ng von PKI usw.) zu kompromittieren,
Zwischensysteme Passwoértern um die gesamte

Zum Zielsystem anderer Konten IT-Infrastruktur zu

ubernehmen.
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Wenn
Informatiker

Schiffe
zeichnen...
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Einfuhrung von
Schutzbereichen
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Tier Model

Tier 2

S
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Account A

Account A Account A

Account B Account B

Account C Account C

Unterteilung des Verhinderung Lateral Movement
Active Directory in vom Lateral innerhalb des Tiers ist
mehrere Movement Uber weiterhin moéglich
Schutzbereiche die Tiergrenzen

(inkl. Zuordnung hinweg
der Objekte)
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Systeme im Tier Model (onPrem)
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Accounts im Tier Model




CCVOSSEL™ Active Directory Security

Accounts im Tier Model
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Vorteile

 In jedem Unternehmen maglich
- Limitierung des Schadens
- Verhindert Vollubername

- Einfachere Segregation of Duty
(Funktionstrennung)

- Einfache Implementierung

- Erweiterungsmaoglichkeiten
(4-Tier, 6-Plane,Entra ID)
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Nebenwirkungen

- Konzept und Namenskonvention
- - e B T notwendig

T e i - Umdenken erforderlich

(Uberadmins werden Teiladmins)

- Mehr Accounts fur den Admin

- Ggf. mehrere Clients fur den
Bl iy Tl S Admin (zB. Notebook + PAW)
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Technische
Umsetzung
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Umsetzung

Konzept
(inkl. Namenskonvention) OU-Struktur GPOs Admin-Konten anlegen

Namenskonvention
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Erweiterungen des
Tier-Modells
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4-Tier Model

(z.B.DCs, PKI, PAM etc.)

(z.B. Hypervisoren, AV, SIEM, ILO etc.)

(z.B. Applikationsserver, Datenbankserver, Mailserver etc.)

(z.B. Notebooks, Desktops, VDI)
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6-Plane Model

(z.B.PAM, PAW, Jump Hosts etc.)

(z.B.DC, IAM, PKI, Radius, AD-DNS etc.)

(z.B. Hypervisoren, DCHP, DNS, Proxy, Backup, ILO,
4 SIEM, Switches, Firewalls, ILO etc.)

(z.B. Applikationsserver, Datenbankserver, Mailserver etc.)

(z.B. Notebooks, Desktops, VDI etc.)

(z.B. externe APIs)
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Admin Remote Access, Jumpservers,
Session Management, Proxies, etc.

Privileged Access ——— g ——— il T Plane O: Privileged Access Plane

IT Admins and High Impact Roles Privileged Accounts  Privileged Devices
(and PIM/PAM Systems) & Workstations Intermediary(ies)

« ldentity is primary control — Prefer identity controls when available

@ + Unified Strategy and Policy - Centralize and align access control policy P I a n e 1: C o nt ro I P I a n e

Control Plane
(because of rich context into access requests).

Access COf‘ItII"0| for Assets + Distributed Enforcement via identity, network, apps, data, and other
(zero trust policy enforcement) controls provide critical policy enforcement / granularity.

\-f-,

Management Plane ) /4 3Ws Plane 2: Management Plane

Asset Management, monitoring and Security

App Access (Internal)

Data/Workload Plane
.=
©00 __= Plane 3: Data Workload Plane

Plane 4: User Access Plane

Virtual Desktop, etc.

User Access BE— s = App Access (External)

Employee and Partner/Qutsourcer Customer and Partner

& Workstations Intermediary(ies) Plane 5: App Access Plane

Public Access (unauthenticated)




Tier-Modell in der
MS Azure Cloud
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Tier Model in Azure (IaaS)

IaaS-Tier O ; ;

IaaS-Tier 2/ \
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Tier Model in Azure

(SaaS)

(z.B.“Global Administrator”, “Privileged Role Administrator®, “Billing
Administrator”, “Administrator fiir die Berechtigungsverwaltung”)

SaaS-Tier O

SaaS-Tier 1l

(z.B. Security Admin Roles, “Global Reader”,
“Security Operator”)

SaaS—Tiel‘ 2/ [ ) | ! B

(z.B. Read Roles oder “Mitwirkende”)

Rollen siehe hier: https://learn.microsoft.com/en-us/azure/active-directory/roles/permissions-reference

(privileged = mind. Tier 1)
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https://learn.microsoft.com/en-us/azure/active-directory/roles/permissions-reference
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Ihre Ansprechpartner
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CEO
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Ihr Ansprechpartner

Dipl-Inform. Dipl-Wi-Ing.
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