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Wirtschaftsschutz: Prävention
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Analogie: Schäden durch Spionage, Sabotage 

und Datendiebstahl in der Wirtschaft

Deutschland ca. 208,6 Mrd. 

NRW ca. 48 - 55 Mrd. 
Quelle: Digitalverband Bitkom vom 01.02.2023
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Unternehmen 



nahezu alle Branchen
Schwerpunkte u.a. in den Bereichen 

Maschinenbau, Automobil, Energie

Hauptangriffsziele

KMU
nicht DAX 30 Konzerne





Aktuell: Verschärfung der Bedrohungslage 

24.02.2022

Bild: BBC
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„Geheimdienste müssen einheimische 

Unternehmen im Ausland unterstützen. (...) 

So sollten der SWR und andere russische 

Geheimdienste ihr technisches und 

intellektuelles Potential aktiver einsetzen." 
( PUTIN in Ria Novosti)

"Ich denke, dass der Staat bei 

der Beschaffung moderner 

Technologien aus dem Ausland 

unterstützend tätig sein muss."
(Auszug aus der Rede von Präsident PUTIN 

zur Lage der Nation)

„Angreifer“ ?

Sorm 2
(Sistema Operativno-Rozysknykh

Meropriyatii)



Hacking im Staatsauftrag

staatlich unterhaltene und gesteuerte Hackergruppierungen

• großes technisches Know-how

• hohe personelle und finanzielle Ressourcen

• Advanced Persistent Threads (APT)

Ziele

• Ausspionierung von Know-how und Technologien

• Kompromittierung von IT-Infrastruktur 

für spätere Angriffe



Datenbanken
(insb. auch 

VISA)

ManipulationInteresse -> 
Homepage

Soziale 
Netzwerke

„Spionage“, die (noch) keine ist…



Schadsoftware
(als Anhang einer E-Mail – „Trojaner“)

USB-Sticks

(kompromittierte) 

Notebooks / Tablets / 

Smartphones

Wirtschaftsspionage – Die Methoden



„Neue Methoden – Neue 

Gefahren“

Wirtschaftsspionage – Die Methoden



100%

Schäden begrenzen



Ganzheitliches Sicherheitskonzept

IT Organisation

Personal
Gebäude-

schutz



Dimensionen und Indikatoren



Vorbereitung auf den Notfall



Organisation – Lösungen statt Verbote



Personal – besondere Gefahr „Innentäter“



Kostenfreie Angebote



Kostenfreie Angebote des Wirtschaftsschutzes



Vielen Dank für Ihre Aufmerksamkeit. 

Fragen? Jetzt! Oder auch später vertraulich….
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