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▪ Rechtsanwalt/ Partner bei HK2

▪ Geschäftsführer HK2 Comtection GmbH

▪ Vorsitzender Arbeitsgemeinschaft

IT-Recht im Deutschen Anwaltverein

▪ Stellv. Vorstandsvorsitzender Bundesverband

IT-Sicherheit (TeleTrusT)

▪ Lehrbeauftragter Hochschule Hof für

Datenschutz-Compliance

▪ Zert. Datenschutzbeauftragter (TÜV)

*Rechtsinformatik



3

Liste der besten Anwälte 

Deutschlands 2023

Handelsblatt/ best lawyers

Karsten U. Bartels LL.M.,

Dr. Jonas Jacobsen,

Bernhard Kloos,

Philip Koch

HK2 TOP-

Wirtschaftskanzlei 2023 für 

IT & TK

FOCUS BUSINESS 06/2023

IT- und Datenrecht

Technik-Recht

IT-Sicherheitsrecht

Datenschutzrecht

Anwalt des Jahres für 

Datenschutzrecht, Berlin 2023

Handelsblatt/ best lawyers

Karsten U. Bartels LL.M.



▪ Gesetzgebungsstand NIS2UmsuCG

▪ Systematische Änderungen und Anwendbarkeit

▪ Pflichten zur IT-Sicherheit

▪ Stand der Technik 

▪ Weitere Pflichten wie Melde- und 

Registrierungspflicht

▪ Haftung der Geschäftsleitung

▪ Informationsaustausch mit dem BSI

▪ Warnungen des BSI

▪ Vorbereitung auf das NIS2UmsuCG

NIS2-Umsetzungsgesetz

Supushpitha Atapattu /pexels.com



2015

1. IT-
Sicherheits-
gesetz 1.0

2016

NIS-Richtline

KRITIS-VO

2017

Änderung des 
ITSiG

1. Änderung 
KRITIS-VO

2021

IT-Sicherheits-
gesetz 2.0

2. Änderung 
KRITIS-VO

2023

NIS-2-
Richtlinie

3. Änderung 
KRITIS-VO

2024

IT-Sicherheits-
gesetz

 NIS2UmsuCG

Entwicklung des IT-Sicherheitsgesetzes



2024

IT-Sicherheits-
gesetz

 NIS2UmsuCG

Gesetzgebungsstand NIS2UmsuCG

▪ Erster Referentenentwurf zum NIS2UmsuCG

03.04.2023

▪ Zweiter Referentenentwurf vom 03.07.2023

▪ Diskussionspapier vom 27.09.2023

▪ Vorschriften zum BSI ausgenommen

▪ Problem Ressortabstimmung

▪ „Werkstattgespräch“ des BMI am 26.10.2023

▪ BSI-Verordnung

▪ Verbändebeteiligung zum NIS2UmsuCG-E

▪ geplante Verkündung Ende Q 1/ 2024

▪ Umsetzungsfrist







▪ ca. 29.000 betroffene Unternehmen

▪ Neue Strukturierung des 
Anwendungsbereiches

▪ Betreiber kritischer Anlagen

▪ Besonders wichtige Einrichtungen

▪ Wichtige Einrichtungen

▪ Aufnahme zusätzlicher Sektoren

▪ Ausweitung und Konkretisierung der Pflichten 
für Unternehmen

▪ Ausweitung Befugnisse des BSI

▪ Erweiterte Sanktionsvorschriften

▪ Pflichten für Einrichtungen der 
Bundesverwaltung

Grundlegende Änderungen

Supushpitha Atapattu /pexels.com



Erstmalige Aufnahme in den Anwendungsbereich des BSIG

▪ Stellen der Bundes

▪ Körperschaften, Anstalten und Stiftungen des Öff. Rechts und ihre Vereinigungen auf 

Bundesebene

▪ Mehrheitlich in Bundeseigentum stehende öffentliche Unternehmen, die für die 

Bundesverwaltung IT-Dienstleistungen erbringen

Einrichtungen der Bundesverwaltung

Von A.Savin - Eigenes Werk, FAL, https://commons.wikimedia.org/w/index.php?curid=81686930



… Verpflichtung der Länder und Kommunen? 

Von A.Savin - Eigenes Werk, FAL, https://commons.wikimedia.org/w/index.php?curid=81686930
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Besonders wichtige Einrichtungen Wichtige Einrichtungen

„Sonstige“ besonders 

wichtige Einrichtungen
Betreiber kritischer 

Anlagen

Großunternehmen 

+ Sektoren

Besondere 

Diensteanbieter

Mittleres Unternehmen 

+ Anbieter von TK-

Diensten oder öff. TK-

Netzen

Teilsektor 

Zentralregierung

Mittleres 

Unternehmen + 

Sektoren

Vertrauensdienste-

anbieter

→ Einrichtungsarten der 

verschiedenen Sektoren 

jetzt in Anlagen 1 und 2. 

Zudem Rechtsverordnung 

gem. § 57 Abs. 1 BSIG-E



„Besonders wichtige Einrichtungen“ und „wichtige Einrichtungen“ 

gemäß § 28 Abs. 1 Ziff. 1 und Abs. 2 Ziff. 1

▪ erfasste Unternehmen

1. natürliche oder juristische Personen oder rechtlich unselbständige Organisationseinheiten 

von Gebietskörperschaften, die 

2. anderen natürlichen oder juristischen Personen entgeltlich Waren oder Dienstleistungen 

anbietet,

3. die einer Einrichtungsart eines bestimmten Sektors zuzuordnen ist (vgl. Anlage 1 und 2) 

und

4. eine bestimmte Größe aufweist.

▪ Ref-E von 07/2023 enthielt noch „Großunternehmen“ und „Mittleres Unternehmen“ als 

Kernbegriffe



Unternehmensgrößen im BSIG-E

Großunternehmen, 

§ 28 Abs. 1 BSIG-E

250+

50+ Mio. 43+ Mio.

oder

und



Unternehmensgrößen im BSIG-E

Großunternehmen, 

§ 28 Abs. 1 BSIG-E

Mittlere Unternehmen,

§ 28 Abs. 2 BSIG-E

250+
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50+
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Unternehmensgrößen im BSIG-E

Großunternehmen, 

§ 28 Abs. 1 BSIG-E

Mittlere Unternehmen,

§ 28 Abs. 2 BSIG-E
Unternehmen jeder Größe

250+

50+ Mio. 43+ Mio.

oder

und

50+

10+ Mio. 10+ Mio.

oder

und



Grahame Jenkins/Unsplash.com

Besonders wichtige 

Einrichtungen



▪ Abs. 5: Ein Betreiber kritischer Anlagen ist…
▪ eine natürliche oder juristische Person oder rechtlich unselbständige Organisationseinheit einer 

Gebietskörperschaft,

▪ die unter Berücksichtigung der rechtlichen, wirtschaftlichen und tatsächlichen Umstände 
bestimmenden Einfluss

▪ auf eine kritische Anlage ausübt.

▪ Abs. 6: Eine kritische Anlage ist…
▪ eine Anlage, die einem benannten Sektor zugehörig ist

▪ und die von hoher Bedeutung für das Funktionieren des Gemeinwesens ist.

▪ Wird durch Rechtsverordnung nach § 57 Abs. 4 BSIG-E konkretisiert

→ Anlage muss die dort festgelegten Schwellenwerte erreichen oder überschreiten (wie zuvor)

▪ Abs. 7: eine Anlage ist …
▪ kritische Anlage, wenn Anlagenart der VO zuzuordnen ist und Schwellenwert erreicht oder 

überschreitet.

Betreiber kritischer Anlagen, § 28 V, VI, VII BSIG-E



Betreiber kritischer Anlagen

Energie Ernährung Finanz- u. 

Versicherungsw.

Weltraum

Trinkwasser IT und TK Transport und 

Verkehr

Abwasser Gesundheit Siedlungsabfall-

entsorgung



Neben Betreibern kritischer Anlagen sind „sonstige“ besonders wichtige Einrichtungen:

▪ Großunternehmen, das einer Einrichtungsart eines relevanten Sektors zuzuordnen ist 

(i. V. m. Anlage 1)

▪ Qualifizierter Vertrauensdiensteanbieter, TLD Name Registries oder DNS-

Diensteanbieter (unabhängig von Unternehmensgröße)

▪ Mittleres Unternehmen, das Anbieter von Telekommunikationsdiensten oder 

öffentlich zugänglichen Telekommunikationsnetzen ist

▪ Einrichtungen des Teilsektors Zentralregierung des Sektors öffentliche Verwaltung

Besonders wichtige Einrichtungen, § 28 I BSIG-E



Besonders wichtige Einrichtungen – Großunternehmen 

Energie Finanz- u. 

Versicherungsw.

Weltraum

Trinkwasser IT und TK Transport und 

Verkehr

Abwasser Gesundheit



Besonders wichtige Einrichtungen – Mittlere Unternehmen

Anb. von TK-

Diensten o. öff. 

zugänglichen 

TK-Netzen



Besonders wichtige Einrichtungen – Unternehmen jeder Größe

 

Vertr.diensteanb

(qual./ )

Öff. Verwaltung 

(Zentralreg.)

TLD Name 

Registries

DNS-

Diensteanb.



Vanessa Schmid/Unsplash.com

Wichtige Einrichtungen



▪ Mittleres Unternehmen, das einer Einrichtungsart eines relevanten Sektors 

zuzuordnen ist (i. V. m. Anlagen 1 und 2)

▪ Vertrauensdiensteanbieter

Wichtige Einrichtungen, § 28 II BSIG-E



Wichtige Einrichtungen – Mittlere Unternehmen

Energie Finanz- u. 

Versicherungsw.

Weltraum Forschung

Trinkwasser IT und TK Transport und 

Verkehr

Chemie Verarbeitendes 

Gewerbe

Abwasser Gesundheit Siedlungsabfall-

entsorgung

Lebensmittel Anb. digitaler 

Dienste



Wichtige Einrichtungen – Unternehmen jeder Größe

Vertr.diensteanb

( normal)



▪ Risikomanagementmaßnahmen

▪ Meldepflichten

▪ Registrierungspflicht

▪ Unterrichtungspflicht

▪ Billigungs-, Überwachungs- und 

Schulungspflicht

▪ Nachweispflichten für KRITIS-Betreiber

▪ Besondere Pflichten für Einrichtungen der 

Bundesverwaltung

▪ und mehr…

Pflichten für Betroffene, §§ 30 ff. BSIG-E



▪ Nachweis der Erfüllung der Anforderungen nach §§ 30 Abs. 1, 31 BSIG-E

▪ Anders als im Ref-E nun im Diskussionspapier: nur für KRITIS-Betreiber!

▪ Frühestens drei Jahre nach Inkrafttreten des Gesetzes, anschließend alle drei Jahre

▪ Fristen sollen für auch für wE und bwE gelten (für welche Pflichten?)

▪ Kann durch Sicherheitsaudits, Prüfungen oder Zertifizierungen erfolgen

▪ Übermittlung an BSI, ggf. Nachweis auch über die Beseitigung aufgetretener Mängel

Aber: § 64 III (Aufsichts- und Durchsetzungsmaßnahmen für besonders wichtige 

Einrichtungen):

„Das Bundesamt kann von besonders wichtigen Einrichtungen Nachweise über die 

Erfüllung einzelner oder aller Anforderungen nach den §§ 30, 31 und 32 verlangen“

Nachweispflichten für KRITIS-Betreiber, § 39 BSIG-E



▪ Abs. 1: geeignete, verhältnismäßige und wirksame technische und organisatorische 

Maßnahmen

▪ Risikoexposition, Größe Einrichtung/ Betreiber, Risiko (Eintrittswahrscheinlichkeit und 

Schwere von Sicherheitsvorfällen, gesellschaftliche Auswirkungen) und Umsetzungskosten 

zu berücksichtigen.

▪ Abs. 2: Maßnahmen

▪ sollen Stand der Technik einhalten

▪ Normen berücksichtigen und

▪ müssen auf „gefahrenübergreifendem Ansatz beruhen“ 

▪ Katalog mit Mindestanforderungen z. B. Risikoanalysekonzepte, Lieferkettensicherheit, 

Cyberhygiene, Verschlüsselung u. v. m.

▪ bleibt möglich: Branchenspezifische Sicherheitsstandards (B3S), Abs. 9

Risikomanagementmaßnahmen für besonders wichtige und 

wichtige Einrichtungen, § 30 BSIG-E



1. Konzepte in Bezug auf die Risikoanalyse und Sicherheit für Informationssysteme

2. Bewältigung von Sicherheitsvorfällen

3. Aufrechterhaltung des Betriebs, wie Backup-Management und Wiederherstellung 

nach einem Notfall, und Krisenmanagement

4. Sicherheit der Lieferkette einschließlich sicherheitsbezogener Aspekte der 

Beziehungen zwischen den einzelnen Einrichtungen und ihren unmittelbaren 

Anbietern oder Diensteanbietern

5. Sicherheitsmaßnahmen bei Erwerb, Entwicklung und Wartung von 

informationstechnischen Systemen, Komponenten und Prozessen, einschließlich 

Management und Offenlegung von Schwachstellen

Technische und organisatorische Maßnahme

Mindestanforderungen,§ 30 IV BSIG-E



6. Konzepte und Verfahren zur Bewertung der Wirksamkeit von 

Risikomanagementmaßnahmen im Bereich der Cybersicherheit

7. grundlegende Verfahren im Bereich der Cyberhygiene und Schulungen im Bereich 

der Cybersicherheit

8. Konzepte und Verfahren für den Einsatz von Kryptografie und Verschlüsselung

9. Sicherheit des Personals, Konzepte für die Zugriffskontrolle und Management von 

Anlagen

10. Verwendung von Lösungen zur Multi-Faktor-Authentifizierung oder kontinuierlichen 

Authentifizierung, gesicherte Sprach-, Video- und Textkommunikation sowie 

gegebenenfalls gesicherte Notfallkommunikationssysteme innerhalb der 

Einrichtung.

Technische und organisatorische Maßnahme

Mindestanforderungen,§ 30 IV BSIG-E



Stand der Technik

Technische und organisatorische Maßnahmen 

§ 30 Abs. 2

„(2) Maßnahmen nach Absatz 1 sollen den Stand der Technik 

einhalten, die einschlägigen europäischen und internationalen 

Normen berücksichtigen und müssen auf einem 

gefahrenübergreifenden Ansatz beruhen. Die Maßnahmen 

müssen zumindest Folgendes umfassen: …“



Zu beobachten :/



▪ Abs. 1: für IT-Systeme, Komponenten und Prozesse, die für die Funktionsfähigkeit der 

kritischen Anlage maßgeblich sind, gelten auch aufwändigere Maßnahmen als 

verhältnismäßig!

▪ Erforderlicher Aufwand darf dennoch nicht außer Verhältnis zu Folgen von 

Beeinträchtigung/Ausfall stehen

▪ Abs. 2: Erforderlichkeit von Systemen zur Angriffserkennung

Besondere Anforderungen an die Risikomanagementmaßnahmen 

von KRITIS-Betreibern, § 31 BSIG-E



▪ Systeme zur Angriffserkennung, § 39 BSIG-E

▪ definiert in § 2 Abs. 1 Nr. 38 BSIG-E

▪ Identifizierung von Bedrohungen

▪ Stand der Technik, aber verhältnismäßiger Aufwand

▪ Auch Teil der Nachweispflicht nach § 34 BSIG-E

▪ Einsatz kritischer Komponenten, § 41 BSIG-E

▪ definiert in § 2 Abs. 1 Nr. 20 BSIG-E

▪ Anzeigepflicht an BSI vor Einsatz der Komponente

▪ Untersagung durch BSI innerhalb von 2 Monaten möglich

▪ Einsatz nur bei Erklärung über Vertrauenswürdigkeit durch Hersteller der Komponente 
(Garantieerklärung)

Besondere Pflichten für Betreiber kritischer Anlagen

§§ 39, 41 BSIG-E



▪ Betrifft besonders wichtige und wichtige Einrichtungen

▪ Meldepflicht an BSI bei erheblichen Sicherheitsvorfällen

▪ Sicherheitsvorfall, § 2 Abs. 1 Nr. 35 BSIG-E

▪ Erheblicher Sicherheitsvorfall, § 2 Abs. 1 Nr. 9 BSIG-E

▪ Mehrstufiges Meldeverfahren in Abs. 1 (s. sogleich)

▪ Zusätzliche Meldepflicht für KRITIS-Betreiber in Abs. 3

▪ Meldemöglichkeiten sollen vollumfänglich digital gestaltet werden.

▪ Kommunikation: Deutsch ist Amtssprache, Englisch aber teilw. möglich

Meldepflichten, § 32 BSIG-E



Meldepflichten, § 32 BSIG-E

• 24 h; Vorfall wegen rechtswidriger/böswilliger Handlungen? 
Grenzüberschreitende Auswirkungen?

Stufe 1: frühe Erstmeldung, 
Nr. 1

• 72 h; Bestätigung der Informationen; erste Bewertung: 
Schweregrad? Auswirkungen? Kompromittierungsindikatoren?

Stufe 2: bestätigende 
Erstmeldung, Nr. 2

• Statusaktualisierung auf Ersuchen des BSI
Stufe 3: Zwischenmeldung, 

Nr. 3

• 1 Monat; ausführliche Beschreibung; Art und Ursache; 
Abhilfemaßnahmen; grenzüberschreitende Auswirkungen

Stufe 4: Abschlussmeldung, 
Nr. 4

Abs. 2: ggf. statt Abschlussmeldung Fortschrittsbericht, wenn Vorfall noch andauert



▪ Betrifft besonders wichtige und wichtige Einrichtungen sowie Domain-Name-Registry-
Diensteanbieter

▪ Spätestens nach 3 Monaten Registrierung beim BSI

▪ Für KRITIS-Betreiber: Erweiterung der Registrierungspflicht auch auf die kritischen Anlagen

▪ § 34: Besondere Registrierungspflichten für in § 63 BSIG-E genannte Einrichtungen
(§ 63 fehlt im Diskussionspapier) bis zum 17.01.2025. Im Entwurf 07/2023 waren dies:

▪ Cloud Computing-Dienste, Anbieter von Rechenzentrumsdiensten

▪ Betreiber von Content Delivery Networks, Managed Service Provider, Managed Security Service Provider 

▪ Anbieter von Online-Marktplätzen, Online-Suchmaschinen und Plattformen für Dienste sozialer Netzwerke

▪ Bei Nichteinhaltung: Registrierung durch BSI selbst, § 33 Abs. 3 BSIG-E

▪ Pflichten sollen erst gelten, wenn gelten, wenn Melde und Registrierungsmöglichkeiten vorhanden 
sind.

Registrierungspflicht, § 33 f. BSIG-E



▪ Unterrichtungspflichten, § 35 BSIG-E

▪ Bes. wichtige und wichtige Einrichtungen haben auf Anweisung des BSI die Empfänger 

ihrer Dienste bzgl. Sicherheitsvorfällen zu unterrichten

▪ Billigungs-, Überwachungs- und Schulungspflicht für Leitungsorgane, § 38 BSIG-E

▪ Geschäftsleiter haben die TOM zu billigen und ihre Umsetzung zu überwachen

▪ Geschäftsleiter haben regelmäßig an Schulungen teilzunehmen

▪ Pflichten für TLD Name Registries und Domain-Name-Dienstleister, § 51 BSIG-E

Weitere Pflichten



Persönliche Haftung

der Geschäftsleitung

moerschy/Pixabay.com





§ 64 Abs. 10 BSIG-E

Sofern besonders wichtige Einrichtungen den Anordnungen des BSI trotz Fristsetzung 
nicht nachkommen, kann das BSI die jeweils zuständige Aufsichtsbehörde des Bundes 
auffordern
1. die Genehmigung für einen Teil oder alle Dienste oder Tätigkeiten dieser Einrichtung 
vorübergehend auszusetzen

2. den natürlichen Personen, die als Geschäftsführung oder gesetzliche Vertreter für 
Leitungsaufgaben in der besonders wichtigen Einrichtung zuständig sind, die 
Wahrnehmung der Leitungsaufgaben vorübergehend untersagen.

Haftung der Geschäftsleitung



OLG Nürnberg (12 U 1520/19)

Pflicht zur Legalität bedingt die Einrichtung eines Compliance 

Management Systems

http://newsletter.hk2.eu/go/9/51YGLJ5P-51M4JAMI-51WPEZK1-13X4OF.html


▪ Bußgelder von EUR 100.000 bis 2 Mio.

▪ Für wichtige Einrichtungen: EUR 100.000 bis 

7 Mio. bzw. 1,4 % des weltweiten Umsatzes

▪ Für besonders wichtige Einrichtungen (inkl. 

Betreiber kritischer Anlagen): EUR 100.000 

bis 10 Mio. bzw. 2 % des weltweiten 

Umsatzes

Sanktionen, § 60 BSIG-E

moerschy/Pixabay.com



„(1) Das Bundesamt ermöglicht den Informationsaustausch besonders wichtiger Einrichtungen 
und wichtiger Einrichtungen, Einrichtungen der Bundesverwaltung sowie deren jeweiligen 
Lieferanten oder Dienstleistern untereinander zu Cyberbedrohungen, Beinahevorfällen, 
Schwachstellen, Techniken und Verfahren, Kompromittierungsindikatoren, gegnerische 
Taktiken, bedrohungsspezifische Informationen, Cybersicherheitswarnungen und 
Empfehlungen für die Konfiguration von Cybersicherheitsinstrumenten sowie zur Aufdeckung 
von Cyberangriffen. Es betreibt dazu ein geeignetes Online-Portal.

(2) Die Teilnahme am Informationsaustausch steht grundsätzlich allen besonders wichtigen 
Einrichtungen, wichtigen Einrichtungen, Einrichtungen der Bundesverwaltung sowie deren 
jeweiligen Lieferanten oder Dienstleistern offen. Das Bundesamt kann entsprechende 
Teilnahmebedingungen erstellen, die die Teilnahme am Informationsaustausch regeln. Das 
Bundesamt kann weiteren Stellen die Teilnahme ermöglichen “

Informationsaustausch, § 6



Warnungen signifikant häufiger möglich!

▪ Sicherheitslücke = Schwachstelle

▪ Sicherheitsrisiko? Nicht definiert. BSI legt fest?

▪ Jeder Verstoß gegen das BSIG-E (und andere Umsetzungsgesetze) begründet das Recht 

des BSI eine Warnung an die Öffentlichkeit zu richten!

§ 7 BSIG

▪ Warnungen/ Infos an die Öffentlichkeit o. betroffene 

Kreise (Abs. 1)

▪ a) Warnungen vor Sicherheitslücken in IT-

Produkten und Diensten

▪ …

Warnungen, § 13 BSIG-E (07/2023)

Neu: § 13 BSIG-E

▪ Warnungen/ Infos an die Öffentlichkeit o. betroffene Kreise (Abs. 

1)

▪ a) Warnungen vor Schwachstellen und anderen 

Sicherheitsrisiken in IT-Produkten und Diensten

▪ …

▪ e) Informationen über Verstöße besonders wichtiger oder 

wichtiger Einrichtungen gg. Pflichten aus diesem Gesetz 

[und anderen Gesetzen, die die NIS-2-RL umsetzen]



Was ist bereits jetzt zu tun? 

Vorab-Bestimmung: wäre mein 

Unternehmen im Anwendungsbereich?

IT-Sicherheitsstrategie und 

Budgets anpassen.

shutterstock_191690525

IT-Sicherheitsvereinbarungen mit Kunden 

vorbereiten! Kommunikation anpassen.

„Risikomanagementmaßnahmen“ gem. § 30 BSIG-E prüfen/ umsetzen/ anpassen.

Geschäftsleitung und betroffene 

Abteilungen informieren und einbeziehen.

Projektplan zur IT-Compliance 

erstellen/ anpassen.

IT-Sicherheit mit Zulieferern/ Dienstleistern 

nachverhandeln!



hk2.eu/newsletter
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