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Timeline

Grindung der Inbetriebnahme Inbetriebnahme
KWS eV generischer von

Kernkraftwerks- 21 KKW-Blocken

simulatoren in Deutschland

******

Grindung des 1963 Bau erster KKW 1977 Grindung biS 1988

VGB e.V. in Deutschland KSG | GfS

Das Simulatorzentrum

KSG | GfS
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MOTIVATION

Figure 5: Root cause categories — Telecom security
Incidents in 2020

4%
173

Figure 7: Share of user hours lost per root cause category

TELECOM SECURITY
INCIDENTS 2020 so 1% . 2

Annual Report

SYSTEM HUMAN NATURAL MALICIOUS
FAILURES ERRORS PHENOMENA ACTIONS
JULY 2021
SYSTEM HUMAN NATURAL MALICIOUS 5

FAILURES ERRORS PHENOMENA ACTIONS
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TECHNIK UND VERHALTEN

Fachkunde

Fliihrungskompetenz Sicherheitskultur

betriebliche Kompetenz Kommunikation

Tragen von
Mitverantwortung

Teambildung, Koordination /

sollen beitragenzu...

analytische Kompetenz

Selbstbewusstsein

Strategien fur nicht vor- Entscheidungsfindung

hergesehene Situationen

Fahigkeit zur Selbstkritik

Arbeitsverhalten des
Einzelnen _Personliche Merkmale”

PROFESSIONALITA/T/

—
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TECHNIK UND VERHALTEN

Fachkundg J ockomnaotenz

Sozialkompetenz

Technische Kompetenz

betriebli Kann in der (Simulator-) Schulung Schlecht erlernbar, stark abhangig vom

trainiert und gelernt werden!

Vorbild des Managements!

ordination

analytisc
sollen beitragenzu. .. » Selbstbewusstsein

Strategien fur nicht vor- = Entscheidungsfindung
hergesehene Situationen » Fihiokei it
g = Arbeitsverhalten des Fahigkeit zur Selbstkritik

Einzelnen ,Personliche Merkmale“

PROFESSIONALITA'T/
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HISTORIE DER VERHALTENSSTANDARDS
e

Schriftliche Standards fir die

) Erweiterung der MARKER zu Verhaltensstandards fiirs
Zusammenarbeit auf der e
den Verhaltensstandards Uniklinikum Essen
Warte
2003 2011 2018
2001 / 2002 2007 2016
i P N P N
Wi d
) |e‘wer ‘en Der Chef muss auch wissen Wer kann es noch
sicherheitsgerichtete ) o )
wie kommuniziert wird! gebrauchen?

Entscheidungen getroffen?

Ereignis im KKW FK-Schulungen APS-Jahrestagung
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MARKER FUR BETRIEBSPERSONAL (2003)

Arbeitsverhalten des Einzelnen

= {iberwache die Anlage kontinuierlich
= melde Besonderheiten

= schalte nach V-D-K-I

= nutze Betriebsunterlagen konsequent
= arbeite anstehende Meldungen ab

= informiere rechtzeitig und vollstandig
= sprich den Partner personlich an

= rede deutlich und prazise

= erteile Anweisungen vollstandig

= signalisiere Verstehen

© EKu.SAFE

Fiihrungsverhalten

= flhre in allen Situationen

= gib Informationen umfassend weiter

= wahle den Fuhrungsstil situationsgerecht
= entscheide systematisch

= kontrolliere oder veranlasse Kontrollen

Teamverhalten

= beteilige Dich

= respektiere Beitrage anderer

= Julere Zweifel hartnackig

= kontrolliere und lass Dich kontrollieren
= hilf und lass Dir helfen

MARKER

fur eine sichere und

e

= wadhle im Zweifel die sicherheitstechnisch
héherwertige Mallnahme

= beziehe Schichtmitglieder, Fachabteilungen und
Linie ein

= wende geregelte Verfahren an

= flhre Wirksamkeitskontrollen durch

= treffe in komplexen Situationen analytische
Entscheidungen nach FORDEC

auf der Warte!
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MARKER FUR BETRIEBSPERSONAL (2003)

Die MARKER

fur eine sichere und
erfolgreiche Arbeit
auf der Warte

LWas fiir uns im Kernkraftwerk wichtig ist,
und wo wir hin wollen!”

Arbeits-
verhalten

Entscheidung

Team-
verhalten Fithrung

Kommunikation

Das Simulatorzentrum

KSG | GfS

© EKu.SAFE

Die MARKER fiir eine sichere und
erfolgreiche Arbeit beim Betrieb der Anlage

Arbeitsverhalten
Entscheidung

Teamvemalterl\m\ /q\ I/Q\\

Kommunikation

e'on | Kernkraft

Kernkraftwerk Brokdorf

VATTENFALL EUROPE NUCLEAR ENERGY

Die MARKER fiir eine
sichere und erfolgreiche Arbeit
im Kernkraftwerk Brunsbiittel

»Was fiir uns im Kernkraftwerk wichtig ist,
und wo wir hin wollen!*

Arbeits=
Entscheidung verhalten
des Einzelnen

Team-
verhalten

Kommunikation

VATTENFALL f-:‘
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Strukturiertes Vorgehen

Ergebnis-
kontrolle

Briefing der
gesamten

Schicht zur
Strategie

Meldungs-
erkennung
und
-weitergabe

Schutzziel-
kontrolle bzw.
Anlagencheck

Briefing der
gesamten
Schicht zum
Anlagen-
zustand

Strategie-
Entwicklung

® EKu.SAFE
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VERHALTENSSTANDARDS 2011

Flihrungsverhalten

Teamverhalten

Verhaltens-

Entscheidungsverhalten

standards

Arbeitsverhalten des Einzelnen

Personen — und Organisationsbezogene Standards

© EKu.SAFE
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VERHALTENSSTANDARDS 2011

Arbeitsverhalten des Einzelnen

° Kritisch hinterfragende Grundhaltung

Ver ° Anwenden betrieblicher Regelungen

sta
° Unsicherheit und Selbstlberschatzung ansprechen

° STAR

STOP e Standards
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STAR

Stop - Think - Act - Review

Sammeln

Denken vor Handeln.

Titigkeit kritisch hinterfragen

Welche Risiken bestehen und welches Ergebnis erwarten
Sie nach der Ausfuhrung?

Ausfiihren
Wenn nichts dagegen spricht, fihren Sie die Tatigkeit aus.

Riickblicken
Wurde das erwartete Ergebnis erzielt?

OO0
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VERHALTENSSTANDARDS 2011

Arbeitsverhalten des Einzelnen

° Kritisch hinterfragende Grundhaltung

Ver ° Anwenden betrieblicher Regelungen

sta
° Unsicherheit und Selbstlberschatzung ansprechen

° STAR

STOP e Standards
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VERHALTENSSTANDARDS 2011

Personenbezogene Standards

° Sichere Kommunikation

Ver ° Drei-Wege-Kommunikation

sta
° Vier-Augen-Prinzip
° Meldung und Erfassung von Auffalligkeiten

Erfahrungsrickfluss e Standards



SICHERE KOMMUNIKATION

Beschreibung der 3-Wege-Kommunikation

© EKu.SAFE

Bestatigung
3. Weg

Anweisung '
1. Weg

> N

Wiederholung
2. Weg

® EKu.SAFE
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VERHALTENSSTANDARDS 2011

Personenbezogene Standards

° Sichere Kommunikation

Ver ° Drei-Wege-Kommunikation

sta
° Vier-Augen-Prinzip
° Meldung und Erfassung von Auffalligkeiten

Erfahrungsrickfluss e Standards
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VERHALTENSSTANDARDS 2011

Organisationsbezogene Standards

Pre-Job-Briefing / Debriefing
Flihrungskrafte vor Ort (VOB, Mitf)
Analytische Entscheidungsfindung FORDEC
Schalten nach V-D-K-I

Feedback tandards



STANDARDS FUR PROFESSIONELLES

HANDELN (2013)
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STANDARDS

fur professionelles Handeln

© EKu.SAFE

RWE Power

UNSERE STANDARDS FUR
PROFESSIONELLES HANDELN

Kernkraftwerk Emsland
Kernkraftwerk Gundremmingen
Kernkraftwerk Biblis

Anlage Miilheim-Karlich
Kernkraftwerk Lingen

RWE

@ EKu.SAFE

Handeln

EnBW-Kernkraftwerke

EnBW

Energie
braucht Impulse

21
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UBERTRAGUNG IN DIE

QAAO

Hochrisikoorganisation
Flihrungskrafte

Teams arbeiten zusammen

Hohe Belastung der Mitarbeitenden

Es passieren Fehler



VERHALTENSSTANDARDS
IN 12 SCHRITTEN

© EKu.SAFE

Interprofessionelle,
hierarchielbergrei-
fende Trainings

@ und Beobachtung

Ggfs.
Anpassung der
Verhaltensstandards

Coaching

@ Evaluation

vor Ort

Beauftragte/
Ansprechpartner

Flihrungslinie mit
Vorbildfunktion

Einbindung
Personalrite/Betriebsrat

o Pilotkurs mit Management

o Konzeption Verhaltenstraining

Definition von sicherheits-
gerichteten Verhaltensstandards

Management will
hohere Sicherheitskultur

Innerbetriebliche
MaRnahmen zur
Nachhaltigkeit

® EKu.SAFE
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VERHALTENSSTANDARDS
IN 12 SCHRITTEN

Management
will hohere Sicherheitskultur

Interprofessionelle,
hierarchietbergrei-
fende Trainings

© EKu.SAFE

Ggfs.
Anpassung der
Verhaltensstandards

Coaching

@ und Beobachtung

vor Ort

@ Evaluation

Beauftragte/
Ansprechpartner

Flihrungslinie mit
Vorbildfunktion

Einbindung
Personalrite/Betriebsrat

o Pilotkurs mit Management

e Konzeption Verhaltenstraining

Definition von sicherheits-
gerichteten Verhaltensstandards

Management will
hoéhere Sicherheitskultur

Innerbetriebliche
MaRnahmen zur
Nachhaltigkeit

® EKu.SAFE
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VERHALTENSSTANDARDS

IN 12 SCHRITTEN

gerichteten Verhaltens-
standards

e Mitarbeitende
aus allen Berufsgruppen

e Vorhandenes einbinden

* Wiedererkennbarkeit

Definition von sicherheits-

© EKu.SAFE

Ggfs.
Anpassung der
Verhaltensstandards

Coaching

@und Beobachtung

vor Ort

@ Evaluation

Innerbetriebliche
MaRnahmen zur
Nachhaltigkeit

Interprofessionelle,
hierarchielbergrei-
fende Trainings

Flhrungslinie mit
Vorbildfunktion

Beauftragte/
Ansprechpartner

Einbindung
Personalrate/Betriebsrat

o Pilotkurs mit Management

o Konzeption Verhaltenstraining

Definition von sicherheits-
gerichteten Verhaltensstandards

Management will
hohere Sicherheitskultur

25



(%) Universititsmedizin Essen

© EKu.SAFE

® EKu.SAFE

ERGEBNIS DER
INTERPROFESSIONELLEN
ARBEITSGRUPPE

Sichtung der Standards aus den KKW
Auswahl der passenden Werkzeuge / Instrumente
Anpassung der Formulierung und Fachbegriffe

Hinzufiigen von Organisationsbezogenen Standards

S I I

3 Arbeitsgruppentreffen

26
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VERHALTENSSTANDARDS
UNIVERSITATSMEDIZIN ESSEN

Flihrungsverhalten

Teamverhalten

Verhaltens-

Entscheidungsverhalten

standards

Arbeitsverhalten des Einzelnen

Personen — und Organisationsbezogene Standards

© EKu.SAFE 27



@ EKu.SAFE

VERHALTENSSTANDARDS
UNIVERSITATSMEDIZIN ESSEN

Personenbezogene Standards

° Sichere Kommunikation

Ver ° Drei-Wege-Kommunikation

sta
° Vier-Augen-Prinzip
° Meldung und Erfassung von Auffalligkeiten

Erfahrungsriickfluss, medizinisch und pflegerisch e Standards

—~—
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VERHALTENSSTANDARDS
SN Organisationsbezogene Standards

° Team - Timeout

° Pre-Job-Briefing / Debriefing

. ° Analytische Entscheidungsfindung FORDEC

| ° Strukturierte Patienteniibergabe

° ISBAR / ABCDE

° SPEAK UP
° Feedback

tandards
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VERHALTENSSTANDARDS
IN 12 SCHRITTEN

Ggfs.

@ Anpassung der

Verhaltensstandards

Coaching
@ und Beobachtung
vor Ort

@ Evaluation

Interprofessionelle, . L Innerbetriebliche
. . K Beauftragte/ FUhrungslinie mit

hierarchielibergrei- Ansprechpartner Vorbildfunktion MaRnahmen zur

fende Trainings P P Nachhaltigkeit

Konzeption Verhaltenstraining

Einbindung
Personalrite/Betriebsrat

o Pilotkurs mit Management

e Schwerpunkte setzten
* Einbindung des QM / CIRS

* Teilnehmenden mussen

Sicherheit erleben
e Konzeption Verhaltenstraining

* Forderung von Team und
Feedback

Definition von sicherheits-
gerichteten Verhaltensstandards

© EKu.SAFE 30

Management will
hohere Sicherheitskultur




VERHALTENSSTANDARDS

IN 12 SCHRITTEN

Pilotkurs mit Management

» ,Der Chef hat’s auch gemacht”

* Abstimmung

© EKu.SAFE

O~

Interprofessionelle,
hierarchietibergrei-
fende Trainings

Ggfs.

@ Anpassung der

Verhaltensstandards

Coaching
Beobachtung
vor Ort

@ Evaluation

Beauftragte/

e Fiihrungslinie mit
Ansprechpartner Vorbildfunktion

Einbindung
Personalrate/Betriebsrat

Pilotkurs mit Management

Konzeption Verhaltenstraining

Definition von sicherheits-
gerichteten Verhaltensstandards

Management will
hohere Sicherheitskultur

Innerbetriebliche
o MaRnahmen zur

Nachhaltigkeit

® EKu.SAFE
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VERHALTENSSTANDARDS
IN 12 SCHRITTEN

Pilotkurs mit Management

e ,Der Chef hat’s auch gemacht”

* Abstimmung

© EKu.SAFE 32
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VERHALTENSSTANDARDS

IN 12 SCHRITTEN

Einbindung
Personalrite/Betriebsrat

* Je weniger ,Gegenwind®

um so besser

© EKu.SAFE

Ggfs.

@ Anpassung der

Verhaltensstandards

Coaching
@ und Beobachtung

vor Ort

@ Evaluation

Interprofessionelle, . L Innerbetriebliche
. s K Beauftragte/ FUhrungslinie mit

hierarchietibergrei- Ansprechpartner Vorbildfunktion MaRnahmen zur

fende Trainings P P Nachhaltigkeit

Einbindung
Personalrite/Betriebsrat

o Pilotkurs mit Management

e Konzeption Verhaltenstraining

Definition von sicherheits-
gerichteten Verhaltensstandards

Management will
hohere Sicherheitskultur

33
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VERHALTENSSTANDARDS
IN 12 SCHRITTEN

Ggfs.

@ Anpassung der

Verhaltensstandards

Coaching
@ und Beobachtung
vor Ort

@ Evaluation

Innerbetriebliche

o MaRnahmen zur

Nachhaltigkeit

Interprofessionelle,
hierarchieiibergrei-
fende Trainings

° Beauftragte/ o Fiihrungslinie mit
Ansprechpartner Vorbildfunktion

Interprofessionelle,
hierarchieiibergreifende
Trainings

Einbindung
Personalrite/Betriebsrat

Pilotkurs mit Management

* keine Massenabfertigung
* interprofessionell
p Konzeption Verhaltenstraining
* hierarchielbergreifend
H Definition von sicherheits-
‘ Tralnlng von Werkzeugen gerichteten Verhaltensstandards
 Sicherheit erlebbar machen

Management will
héhere Sicherheitskultur

© EKu.SAFE 34
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@ EKu.SAFE

INITIALTRAINING

<SG

Fachfremde Trainingsmodule
Konzentration auf Verhaltensaspekte
interprofessionell
hierarchietbergreifend

Einladung, Fehler zu machen

35
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VERHALTENSSTANDARDS
IN 12 SCHRITTEN

Ggfs.

@ Anpassung der

Verhaltensstandards

Coaching

@ und Beobachtung

vor Ort

@ Evaluation

e B @) sesewer [ @y s i e
i Ansprechpartner Vorbildfunkti
fende Trainings P P orbiidiunidtion Nachhaltigkeit

Beauftragte/
Ansprechpartner

Einbindung
Personalrite/Betriebsrat

o Pilotkurs mit Management

» Safety Culture Beauftragte

* Vertrauenspersonen vor Ort

o Konzeption Verhaltenstraining

Definition von sicherheits-
gerichteten Verhaltensstandards

© EKu.SAFE 36

Management will
hohere Sicherheitskultur
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VERHALTENSSTANDARDS
IN 12 SCHRITTEN

Ggfs.

@ Anpassung der

Verhaltensstandards

Coaching

@ und Beobachtung

vor Ort

@ Evaluation

Lﬁterprﬁfeﬁionellg, ° Beauftragte/ e Fithrungslinie mit I:Anirbe;nebllche

ierarchietibergrei- . . alnahmen zur
Al hpart Vorbildfunktion

fende Trainings nsprechpartner Nachhaltigkeit

Fiihrungslinie mit
Vorbildfunktion

Einbindung
Personalrite/Betriebsrat

o Pilotkurs mit Management

* Moderne Fuhrung zur Schaffung
von Vertrauen

e Bekennen sich klar zur
Sicherheit

o Konzeption Verhaltenstraining

* Formulieren klare Erwartungen
hinsichtlich Sicherheit und
verhalten sich entsprechend

Definition von sicherheits-
gerichteten Verhaltensstandards

© EKu.SAFE 37

Management will
hohere Sicherheitskultur
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VERHALTENSSTANDARDS
IN 12 SCHRITTEN

Ggfs.

@ Anpassung der

Verhaltensstandards

Coaching
@ und Beobachtung @ Evaluation

vor Ort

Interprofessionelle, Beauftragte/ Fuihrungslinie mit Innerbetriebliche
e hierarchietibergrei- o Ansprech grtner e Vorbilgfunktion o MaBnahmen zur
fende Trainings P P Nachhaltigkeit

Innerbetriebliche MaRnahmen
zur Nachhaltigkeit

Einbindung
Personalrite/Betriebsrat

* Kommunikationskonzept
.. Pilotkurs mit Management
* Broschiren, Plakate und
Hinweisschilder
Konzeption Verhaltenstraining
 Sicherheitskulturtage
e Werbeaktionen Definition von sicherheits-

gerichteten Verhaltensstandards

Management will
héhere Sicherheitskultur

© EKu.SAFE 38



VERHALTENSSTANDARDS

IN 12 SCHRITTEN

Coaching
und Beobachtung vor Ort

Beurteilung des Verhaltens
der Mitarbeitenden

Individualcoaching von
Mitarbeitenden und
Flihrungslinie (Selbstreflektion)

»Manager in the field”

© EKu.SAFE

Interprofessionelle,
e hierarchietibergrei-

fende Trainings

Coaching
@ und Beobachtung

Ggfs.

@ Anpassung der

Verhaltensstandards

@ Evaluation

vor Ort

o Beauftragte/ e Fiihrungslinie mit
Ansprechpartner Vorbildfunktion

Einbindung
Personalrite/Betriebsrat

Pilotkurs mit Management

Konzeption Verhaltenstraining

Definition von sicherheits-
gerichteten Verhaltensstandards

Management will
héhere Sicherheitskultur

® EKu.SAFE

Innerbetriebliche

o MaRnahmen zur

Nachhaltigkeit

39
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VERHALTENSSTANDARDS

IN 12 SCHRITTEN

Evaluation

* CIRS-Meldungen/Fehlerfille

» Befragungen/Beobachtungen

Mitarbeitende

Patienten

* Informationen von

Personalabteilung

Betriebsrat

© EKu.SAFE

Ggfs.

@ Anpassung der

Verhaltensstandards

Coaching

@ und Beobachtung

vor Ort

@ Evaluation

Interprofessionelle, " L Innerbetriebliche
X L. K Beauftragte/ Fhrungslinie mit

hierarchielibergrei- Ansprechpartner Vorbildfunktion MaRnahmen zur

fende Trainings P P Nachhaltigkeit

Einbindung
Personalrite/Betriebsrat

o Pilotkurs mit Management

o Konzeption Verhaltenstraining

Definition von sicherheits-
gerichteten Verhaltensstandards

Management will
hohere Sicherheitskultur

40



VERHALTENSSTANDARDS

IN 12 SCHRITTEN

Ggfs. Anpassung
der Verhaltensstandards

e Korrekturen

* Lernen aus Fehlern

© EKu.SAFE

Interprofessionelle,
hierarchietibergrei-
fende Trainings

Ggfs.
Anpassung der
Verhaltensstandards

Coaching
@ und Beobachtung
vor Ort

@ Evaluation

o Beauftragte/ e Fiihrungslinie mit
Ansprechpartner Vorbildfunktion

Einbindung
Personalrite/Betriebsrat

Pilotkurs mit Management

Konzeption Verhaltenstraining

Definition von sicherheits-
gerichteten Verhaltensstandards

Management will
héhere Sicherheitskultur

® EKu.SAFE

Innerbetriebliche

o MaRnahmen zur

Nachhaltigkeit

41
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® EKu.SAFE

IHR ANSPRECHPARTNER

Dr. Matthias Aleff
Leiter Verhaltensstandards

. +49 201 4862-323
[0 +49176 41772380
% m.aleff@ekusafe.de

© EKu.SAFE 43
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