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Der CRA




seit 11. Dezember 2024 in Kraft
» Meldepflicht von Schwachstellen: 11. September 2026

» Konformitatsbewertung ab Juni 2026 moglich

» Einhaltung in allen Produkten: 11. Dezember 2027

= ab dann Pflicht fir CE-Kennzeichen!

aktuell fehlen noch: harmonisierte Standards

= in Arbeit



Fokus: Produkte mit digitalen Elementen

» alle Hardware- und Software-Produkte, zu deren Verwendung eine
direkte oder indirekte Datenverbindung mit einem Gerat oder Netz
notwendig ist

Gilt nicht far anderweitig regulierte Produkte:
» Medizinprodukte, KFZ, Zivilluftfahrt und Flugsicherheit, Verteidigung

» reine Cloudprodukte



Wer? secuvera:

CRA Produktklassen

= Nicht klassifizierte Produkte _ ) _
Keine externe Prifung notwendig
= Wichtige Produkte Klasse 1

= Wichtige Produkte Klasse 2 ) _
Externe Prifung notwendig
= Kritische Produkte



Was?

secuvera.

Bis zu 15 Millionen Euro

Bis zu 2,5 % des globalen jahrlichen Umsatzes

Hoéchststrafen bei Verstold gegen:
» Artikel 13 - Pflichten der Hersteller
* Artikel 14 - Meldepflichten der Hersteller



Rollen im CRA
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Hersteller

Produziert in EU-Inland

Verantwortlich fir
Konformitat des eigenen
Produkts

22

Handler

Produkte aus EU-Inland

Verantwortlich fiir
Prifung auf CE-
Kennzeichen und
Pflichtinformationen

Einflihrer

Produkte aus EU-Ausland

Verantwortlich fir
Konformitat des
importierten Produkt



Pflichten als Hersteller secuvera.

Erfallung der grundlegenden Anforderungen

Risikobewertung

Festlegung eines verbindlichen Unterstlitzungszeitraums
Anfertigen und Aufbewahren einer technischen Dokumentation

Kontrollierter Einsatz von Drittkomponenten ohne Beeintrachtigung de neit

Meldung von Schwachstellen, die in Drittkomponenten festgestellt

Dokumentation aller relevanten Cybersicherheitsaspekte wie Schv nd Ve

Behandlung von Schwachstellen wahrend der erwarteten Lebeng s fes stlitzl

Bereithalten von Sicherheitsaktualisierungen

Information der Nutzer Gber die Risiken der Verwendung von n

Durchftihrung und Vorhalten der Dokumentation eines Konforn 1S
Anbringen des CE-Kennzeichens

Qualitatssicherung

Beriicksichtigen und Nachverfolgen von Anderungen an der EU- lisier
Anbringen einer Typen-, Chargen- oder Seriennummer oder einet
Angabe von Informationen zum Hersteller (Name, Postanschrift, E-I\ Jite, zel 21 Schwachstellen, Ende des Unterstltzungszeitraums) auf dem Produkt

selbst, der Verpackung oder beigefligten Unterlagen

Bereitstellen einer leicht zu ermittelnden Meldestelle fir Schwachstellen

Anfertigen und Bereitstellen der Informationen und Anleitungen fir den Nutze.

Anzeige einer Meldung zum Ende des Unterstiitzungszeitraums sofern technisch mogic..

Beifligen einer Kopie der EU-Konformitatserklarung oder der vereinfachten EU-Konformitatserklarung mit Verweis auf die vollstandige Erklarung
Rickruf oder Korrektur von Produkten bei Bekanntwerden der Nicht-Konformitat

Auf Anfrage Ubermittlung aller Informationen und Unterlagen zum Nachweis der Konformitat an die zustandigen Behorden

Information der Marktiiberwachungsbehdrde und soweit moglich der Nutzer bei Betriebseinstellung



Pflichten als Hersteller secuvera.

Technische Dokumentation
Anhang | - Teil 1

Anhang VII
Anforderungen an das
Schwachstellenmanagement
Anhang | - Teil 2 Anhang Il




Themenblocke secuveras:
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High-Level-Zielsetzung

- Technische
Leitlinie Anforderungen
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Projekterfahrungen




Projekterfahrungen secuvera.

Konzernprojekte

= CISO

» Security Know-How in Produktteams (manchmal)
= Zentrale Strukturen, lokale Produktteams

= Lieferkette (3rd-Party-Management)



Projekterfahrungen secuvera.

KMU-Projekte

= Bin ich Gberhaupt betroffen?
» Wie kann ich den CRA mit méglichst wenig Aufwand umsetzen?

» Produkt-Triage: Neu, Abkundigung, Modernisierung



Projekterfahrungen secuvera.

CE-Kennzeichnung

QM-Abteilung

Technische Dokumentation

zentrale Ablage?

= ,CE-Verantwortlicher flir Cybersecurity”

Module H (Qualitatssicherungsprozess)



Projekterfahrungen secuvera.

Herausforderungen

= Knappe Ressourcen

Standard oder Freestyle

= Prozesse aufsetzen vs. ad-hoc Vorgehen

Skalierung von Methoden

Fehlender Wille

Fehlendes Wissen der Lieferkette



Haufige Fragen secuvera.

Wo fange ich mit der Umsetzung an?

Wie erstelle ich eine Risikoanalyse?

In welche Kategorie fallt mein Produkt?

Wie gehe ich mit 3rd-Party-Komponenten um?

Wie kann ich meine eigene Konformitat prifen?
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Die CRA-Toolbox




Was steckt in der Toolbox? secuvera.

Anfang CRA-Einfuhrung
Risikoanalyse Vorlage zur Risikoanalyse
Produktkategorie Vorlage zur Produktbewertung

3rd-Party-Komponenten Checkliste zur Bewertung von Drittkomponenten

Konformitatsprufung Vorlagen zur Technischen Dokumentation und
zur Selbstauskunft
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Fazit




Fazit secuvera:

Nicht warten, starten

T.PS.S.E. Qualifizierung um die Fragestellung des CRA
erganzen?
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Vielen Dank!
Thank you!

secuvera GmbH - 07032/97580

secuvera GmbH
SiedlerstralRe 22-24

@ hello@secuvera.de www.secuvera.de 71126 Gaufelden






