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Pioneers in IT security.
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Historie

Perimeter Sicherheit
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Bundesverband IT-Sicherheit e.V.

Jede Verbindung untergrabt die Perimeter Sicherheit
Lokationsorientiert

Mangelnde Skalierbarkeit

= Eingeschrankte Moglichkeit von BYOD

Perimeter Sicherheit

Das Prinzi
zunachst ¢
Zugriffsant

Zero trust
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TeleTrusT
Grundprinzipien Ver;’;izef;zz:;z;eei:’zz:

Verify explicitly = |dentitat der Benutzer (Person / Dienst)
Filr [ade Anfrage nach einer Resource o Starke Authentifizierung NIST AAL2 oder hoher

o Einmalige Anmeldung (SSO)

= Gerate Konformitat
o Gerateklasse (PC, Mobile, BYOD)
o Sicherer Startprozess
o Status der Aktualisierungen
o Anti Schadsoftware Status
o Maschinen Authentifizierung
o Etc.
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TeleTrusT
Grundprinzipien Veri;iffii’ih'lff;f’i?i

Leased privilege

= Zugriffskontrolle
o Benutzer + Systeme

o Rollenbasiertes Zugriffsmanagement (PAM)
o Minimale Zugriffsrechte (JEA)
o Zeitliche Begrenzung (JIT)
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TeleTrusT
Grundprinzipien Veri;iffii’ih'lff;f’i?i

= MalRnahmen

o Micro Segmentierung

Assume Breach

o Abschalten unsicherer Protokolle
o Verschlusselung des Datenverkehres
o Monitoring

o EDR/XDR
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Te_IeTrusT
Kernkomponenten von Zero Trust* R

Policy Engine

Benutzer und Gerat werden bei jeder
Resourcenanfrage neu gepruft

Resourcen
Anfragen

Policy Enforcement Resourcen

Point

*Auf Basis des NIST Framework
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TeleTrusT

Reg e I n B e is p i e I h aft Bundesverband IT-Sicherheit e.V.

e Authentifizierung
o OTP Token
o Zertifikat

e Status des Gerates
o Managed,

o Patchlevel
o PC ﬂ

o Mobilgerat
e Mitarbeiter

" o [[] ——— ==
o Externe

e Zugriffsanfrage
o Intranet
o Kronjuwelen
o HR
e Geo Lokation
o Embargolander

o Nur Europa / Deutschland

500

Regeln ubersichtlich gestalten!
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Reifegradmodell Zero Trust Beispiele

Idenditat 3

: Permanente starke
Optlmal Authentifizierung
o Username /

Traditionell Password
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Gerat D

Kontinuierliche
Validierung und
Risikoeinstufung

Manuelle Bestands-
aufnahme

te
Netzwerk 0@*

Sl

Mikrosegmentierung
und
Verschlusselung

Perimeter Sicherheit
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Applikation Daten

——

+ Workload &=

Permanente Prifung Verschlusselung
des Zugangs DLP

Monitoring Min. Zugriffsrechte
Policy als Code

Weitreichende
Rechte /
Keine Klassifizierung

Lokale
Authentifizierung
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Reifegradmodell Zero Trust

Optimal

Fortgeschritten

Traditionell

04. - 05.11.2025

Idenditat 3

Kontinuierliche
Validierung
Permanentes
Monitoring
SSO

Starke
Authentifizierung
Erweiterte
Risikoprifung

Password
Permanenter Zugang
(VPN)

Limitierte
Risikoprifung

Gerat D

Kontinuierliche
Validierung
Permanentes
Monitoring

Zugriff auf Basis von
Risikoeinschatzung

Zugriff auf Basis des
Geratezustandes

Zugrif auf Basis einer
einfachen
Bestandsaufnahme

Monitoring — Automation - Governance
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Netzwerk L’W

Mikrosegmentierung
Verbindungen Uber
E

Alle Verbindungen
verschlisselt
Zugriff zeitlich und
rechtetechnisch
beschrankt

Mehrere
Sicherheitszonen
Teilweise
verschlisselter
Datenverkehr

Datenverkehr
weitgehend
unverschlisselt
Weitgehend flaches
Netzwerk

Perimeter Sicherheit

t » [ Applikation

~ 0 + Workload

Sl

Permanente Priifung
des Zugangs
Monitoring

Security als Code

Zentrale
Authentifizierung
Limitierte Integration
in den Arbeitsablauf

Lokale
Authentifizierung
Kaum Integration in
den Arbeitsablauf

TeleTrusT

Pioneers in IT security.
Bundesverband IT-Sicherheit e.V.

Daten

Alle Daten
verschlisselt
Minimale
Zugriffsrechte

Alle Daten klassifiziert
DLP integriert
Vollstandige
Inventarisierung

Kritische Daten
verschlisselt
Zentralisiertes Schllissel
Mannagement

Limitierte DLP

Min. Verschlisselung
Manuelle
Inventarisierung
Keine Klassifizierung
Statische
Zugangskontrolle
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TeleTrusT
H erau Sfo rd erun g en Pioneers in IT security.

Bundesverband IT-Sicherheit e.V.

Verfugbarkeit und Sicherheit der Control Plane

Altsysteme -> Hybridlosungen

Fehlende Standardisierung

Fehlende Interoperabilitat

= Umsetzung On Premise sehr schwierig
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