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Was ist Zero Trust (verify everything)
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Meilensteine in der Geschichte von Zero Trust

1994
Paul Marsch

Dissertation

2003
Project Jericho

2010
Formalisierung durch 

John Kindervag

2014
Google veröffentlicht

Beyond Corp

2019

NIST Veröffentlich

Special Publication
2027

Vollständige Umsetzung in 

US Agencies
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Historie

Perimeter Sicherheit

Intern = 

vertrauenswürdig

Extern = unsicher Internet

Support

Mobile User /

Field Service

BYOD

Kunden

Smartphone 

+ Tablets

Cloud 

Services

Weitreichende Rechte

Stehende Tunnel

VPN
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▪ Jede Verbindung untergräbt die Perimeter Sicherheit

▪ Lokationsorientiert

▪ Mangelnde Skalierbarkeit

▪ Eingeschränkte Möglichkeit von BYOD
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Nachteile Perimetersicherheit

Perimeter Sicherheit

Zero trust
Das Prinzip Zero Trust betrachtet alle Systeme 

zunächst als nicht vertrauenswürdig. Jede 

Zugriffsanfrage wird geprüft.
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Grundprinzipien

Verify explicitly

Für jede Anfrage nach einer Resource

▪ Identität der Benutzer (Person / Dienst)

o Starke Authentifizierung NIST AAL2 oder höher

o Einmalige Anmeldung (SSO)

▪ Geräte Konformität

o Geräteklasse (PC, Mobile, BYOD)

o Sicherer Startprozess

o Status der Aktualisierungen

o Anti Schadsoftware Status

o Maschinen Authentifizierung

o Etc.
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▪ Zugriffskontrolle

o Benutzer + Systeme

o Rollenbasiertes Zugriffsmanagement (PAM)

o Minimale Zugriffsrechte (JEA)

o Zeitliche Begrenzung (JIT)
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Grundprinzipien

Leased privilege

You 

shall 

not 

pass
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▪ Maßnahmen

o Micro Segmentierung 

o Abschalten unsicherer Protokolle

o Verschlüsselung des Datenverkehres

o Monitoring 

o EDR / XDR
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Grundprinzipien

Assume Breach
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Kernkomponenten von Zero Trust*

*Auf Basis des NIST Framework

Policy Engine

Resourcen

Anfragen
Resourcen

Gerät

User

Benutzer und Gerät werden bei jeder 

Resourcenanfrage neu geprüft

x
x

x

Policy Enforcement 

Point
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Regeln Beispielhaft

●Authentifizierung 

o OTP Token

o Zertifikat

●Status des Gerätes 
o Managed, 

o Patchlevel

o PC

o Mobilgerät

●Mitarbeiter 

o Interne 

o Externe

●Zugriffsanfrage
o Intranet 

o Kronjuwelen

o HR

●Geo Lokation 

o Embargoländer

o Nur Europa / Deutschland

Regeln übersichtlich gestalten!

x
x

x



04. - 05.11.2025 10T.I.S.P./T.P.S.S.E Community Meeting 2025

Reifegradmodell Zero Trust Beispiele

Idendität Gerät Netzwerk Daten

Username / 

Password

Permanente starke 

Authentifizierung

Manuelle Bestands-

aufnahme

Kontinuierliche 

Validierung und 

Risikoeinstufung

Perimeter Sicherheit

Mikrosegmentierung 

und

Verschlüsselung

Lokale 

Authentifizierung

Permanente Prüfung 

des Zugangs

Monitoring

Policy als Code

Weitreichende 

Rechte / 

Keine Klassifizierung

Verschlüsselung

DLP

Min. Zugriffsrechte

Optimal

Traditionell

Applikation

+ Workload
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Reifegradmodell Zero Trust

Idendität Gerät Netzwerk Applikation

+ Workload
Daten

• Password

• Permanenter Zugang 

(VPN)

• Limitierte 

Risikoprüfung

• Starke 

Authentifizierung

• Erweiterte 

Risikoprüfung

• Kontinuierliche 

Validierung

• Permanentes 

Monitoring

• SSO

• Zugrif auf Basis einer 

einfachen 

Bestandsaufnahme

• Zugriff auf Basis des 

Gerätezustandes

• Kontinuierliche 

Validierung

• Permanentes 

Monitoring

• Zugriff auf Basis von 

Risikoeinschätzung

• Datenverkehr 

weitgehend 

unverschlüsselt

• Weitgehend flaches 

Netzwerk

• Perimeter Sicherheit

• Mehrere 

Sicherheitszonen

• Teilweise 

verschlüsselter 

Datenverkehr

• Mikrosegmentierung

• Verbindungen über 

APIs

• Alle Verbindungen 

verschlüsselt

• Zugriff zeitlich und 

rechtetechnisch 

beschränkt

• Lokale 

Authentifizierung

• Kaum Integration in 

den Arbeitsablauf

• Zentrale 

Authentifizierung

• Limitierte Integration 

in den Arbeitsablauf

• Permanente Prüfung 

des Zugangs

• Monitoring

• Security als Code

• Min. Verschlüsselung

• Manuelle 

Inventarisierung

• Keine Klassifizierung

• Statische 

Zugangskontrolle

• Kritische Daten 

verschlüsselt

• Zentralisiertes Schlüssel 

Mannagement

• Limitierte DLP

• Alle Daten 

verschlüsselt

• Minimale 

Zugriffsrechte

• Alle Daten klassifiziert

• DLP integriert

• Vollständige 

Inventarisierung

Optimal

Fortgeschritten

Traditionell

Monitoring – Automation - Governance
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Herausforderungen

▪ Verfügbarkeit und Sicherheit der Control Plane

▪ Altsysteme -> Hybridlösungen

▪ Fehlende Standardisierung 

▪ Fehlende Interoperabilität

▪ Umsetzung On Premise sehr schwierig
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