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Weiterleitung für Link von 
spectra.adshoes.shop

• hxxp://spectra.adshoes.shop/WXljTEU0UmVocWVrRzFzbHh3QWE1NklwMVk4emI5TWl0
d0R0SDltYTNzWEpWcjhMMmR4OUhCRjJlN3NuSWZEdVRrYlYwOW1nMnRpa1ZCMzBzNjB
EWXhlMS81Q0hXUkVVc2l0QnpnRElFUDA9
Status Code: 302 -> 
hxxps://theonlineonline.com/?a=4186&oc=24194&c=63247&m=3&s1=1982210&s2=348
11_65&s3=253_344881_11888_1111639_md
Status Code: 302 -> 
hxxps://unting.art/?a=4186&oc=24194&c=63247&m=3&s1=1982210&s2=34811_65&s3
=253_344881_11888_1111639_md&ckmguid=bcd474fe-3c57-4e31-9ade-016a79f130d8
Status Code: 302 -> hxxps://vibeshopy.com/Chat-GPT-Trader-de/?so=Chat-GPT-Trader-
DE&sub=GPT-Trader-
EN&ai=2958136&ci=160&gi=148&MPC_3=4186&MPC_4=407006459&MPC_5=CHATGPT
_TRADER_DE
Final URL: 200 -> hxxps://vibeshopy.com/Chat-GPT-Trader-de/?so=Chat-GPT-Trader-
DE&sub=GPT-Trader-
EN&ai=2958136&ci=160&gi=148&MPC_3=4186&MPC_4=407006459&MPC_5=CHATGPT
_TRADER_DE
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E-Mail Metadaten
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Metadaten

URLs

Weiterleitung prüfen

Domäne klassifizieren

…

Anhänge

Hashwert prüfen

…

Absenderreputation …
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Kontinuierlicher Strom 
an Daten

Millionen URLs

Sofortige Erkennung
notwendig
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Klassifizierung von Domänen

kl.deqf9.shop/wpa?id=26845045-859#my@email.de

Merkmale je Domäne

Anzahl der Vorkommen in E-
mails 

Zeit seit dem ersten 
Auftauchen

Anzahl der Vorkommen in E-
Mails mit vertrautem 
Absender

legitim

spam
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Wie 
klassifizieren
wir Domänen
sofort? 
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Generalisierung von URLs anhand von Regex 
Mustern
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Die Erkennung
einzelner
Domänen
ermöglicht das 
Erkennen von 
Spam-Wellen.
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Beispiel: /[a-z0-9]{15}.jpg/?[a-z]{2}=[a-z]{13}&[a-z]{1}=[a-z0-9]{10}

…

…
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Fenster der Analyse

Diese
Erkennung

führt zu
diesen
Erkennungen
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90% der 
vorher
unerkannten
bösartigen
URLs werden
erkannt.
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Absenderreputation
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Basics

DNS

DMARC

SPF

DKIM
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Kein DMARC, keine Kekse

Keine Zustellung legitimer Mails

Hacker setzen DMARC auch ein.

Ähnliche Regelung für Consumer-Dienste 
(seit Mai 2025)

Pflicht für DMARC bei mehr als 5.000 E-Mails 
pro Tag (seit Februar 2024)

Neue Newsletter/Dienste werden ohne 
Anpassung abgelehnt/Quarantäne.
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Verbreitung von SPF
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Verbreitung von DKIM



04.11.2025 27

Verbreitung von DMARC
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Verbreitung der Policysettings



04.11.2025 29

Fazit

- SPF, DKIM und DMARC sind unerlässlich

- Die Einführung ist mit Hilfe von geeigneten Tools sehr einfach

- Jeder der es nicht macht, hinkt den bösen Jungs hinterher
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