1. Is.| P. RIS ICHE &)TeleTrusT

Bundesverband IT-Sicherheit e.V.

TeleTrusT Information Security Professional TeleTrusT Professional for Secure Software Engineering

T.I.S.P./T.P.S.S.E. Community Meeting 2025

Berlin, 04. - 05.11.2025

Angriffe gegen den Menschen
Eine Analyse von mehr als 68k versendeten Phishing E-Mails

Jan Hornemann

T.I.S.P./T.P.S.S.E Community Meeting 2025



TeleTrusT

Uberblick Bundesverband IT-Sicherheit e.V.

68.743 versendete Phishing E-Mails uber 45 Monate und
96 einzelnen Phishing Kampagnen

36 Unternehmen
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Alle E-Mails in Deutsch oder Englisch verfasst
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Gemessene Interaktionen

=  Offnen der E-Mail
= Klicken auf mind. einen Link

= Eingegebene Daten (nicht bei allen Kampagnen)
= Fokus auf dem Klicken und der Dateneingabe, Offnen ist fehleranfalliger
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Pioneers in IT security.

Bundesverband IT-Sicherheit e.V.
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Ergebnisse Bundesverband IT-Sicherheit e.V.

= 68.743 E-Mails verschickt
= 20.085 E-Mails geoffnet
* 6.127 Empfanger haben mind. einen Link angeklickt

= 422 Empfanger haben Daten eingegeben
5 Von 17.737 relevanten E-Mails => ca. 2%
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Analysierte Faktoren Bundesverband IT-Sicherheit .V
1. Phishing vs. Spear-Phishing

2. Wirtschaftszweig

3. Abteilungen

4. Schwierigkeitsgrad

5. Szenarien
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StatiStiSChe MethOden Bundesverband IT-Sicherheit e.V.

1. Durchschnittliche Interaktionsrate uber alle E-Malils

2. Analyse der Kampagnen als ganzes (kleine
Unternehmen werden, wie grolde Unternehmen
gewichtet)

3. Statistik von Bayes
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Phishing vs. Spear-Phishing

= Spear-Phishing erzeugt signifikant
hohere Interaktionsraten

= |n Spear-Phishing Kampagnen
haben 50% der Empfanger die
geklickt haben auch Daten
eingegeben
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Wirtschaftszweig

= Vier Sektoren Model der Wirtschaft

o Primar: Urproduktion

o Sekundar: Produktion

o Tertiar: Dienstleistungen
o Quartar: Information

Opening Rate (%)
b3

= [nteraktionen unterscheiden sich signifikant
zwischen den Sektoren
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Opening Rate by Sector
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Abteilungen Bundesverband IT-Sicherheit e.V.
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Schwierigkeitsgrad

= Gewichtung mithilfe der Phish
Scale
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= Der Schwierigkeitsgrad hat einen
deutlich geringeren Einfluss der

vorher dargestellten Faktoren
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Opening Rate by Difficulty Level
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i Pioneers in IT security.
Sze narien Bundesverband IT-Sicherheit e.V.

= Motiv der ,Angst” erzeugt wenig Interaktionen
= Harmlos-aussehende E-Mails erzeugen mehr Interaktion

I Opening Rate
B Click Rate

Rate (%)

5

Don't Take Care Account Take Care Click Unexpected Information
Miss Out of Process Compromised of Email File/Ticket Order
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Zusam me nfass u ng Bundesverband IT-Sicherheit e.V.

= Ergebnisse von Phishing Kampagnen hangen von diversen
Faktoren ab.

= Diese Faktoren mussen bei der Bewertung der Sicherheit
berucksichtigt werden.

= Regelmaliges Durchfuhren mit unterschiedlichen
Bedingungen sorgt fur belastbare Ergebnisse.

= Phishing ist nach wie vor ein relevantes Thema!
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Abschluss

Vielen Dank fur Ihre Aufmerksamkeit.

Gibt es noch offene Fragen?

Die Forschungsergebnisse sind offentlich verflgbar:
https://dl.acm.org/doi/10.1145/3708821.3733905
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