Bundesverband IT-Sicherheit e.V. TeIeTrUST

Pioneers in IT security.
.I “ g E®

TeleTrusT Information Security Professional

Prufungs- und Zertifizierungsordnung zum
"TeleTrusT Information Security Professional” (T.l.S.P.)

Stand: 2026-03

ANMERKUNG Zur besseren Lesbarkeit und ohne Diskriminierungsabsicht werden im folgenden Text nur mannliche Formen benutzt.

1 Ziel der Priifung

Mit einer erfolgreich abgelegten Priifung zum TeleTrusT Information Security Professional (T.l.S.P.) weist ein
Kandidat seine umfassenden und ganzheitlichen Kenntnisse und Fahigkeiten im IT-Sicherheitsumfeld auf ope-
rativer, taktischer und strategischer Ebene nach. Der Schwerpunkt der Prifung liegt auf dem Test eines ganz-
heitlich vorhandenen Denkansatzes fir das IT-Sicherheitsmanagement unter Einbezug der spezifischen euro-
paisch gepragten Sicherheitskultur und der einschlagigen gesetzlichen Normen und Standards.

2 Voraussetzungen

Eine erfolgreiche Ausbildung zum T.I.S.P. setzt ausreichende theoretische und praktische Kenntnisse und Fer-
tigkeiten auf dem Gebiet des IT-Sicherheitsmanagements sowie der Techniken, Technologien und Produkte
voraus. Auf Grund ihrer besonderen Verantwortung mussen IT-Sicherheitsexperten neben fundiertem Wissen
Uber einen festen Charakter, einen gesunden Menschenverstand und ein gefestigtes Rechtsverstandnis verfii-
gen.

3 Zulassung zur Prufung

Zu einer T.I1.S.P.-Prifung wird zugelassen, wer ausreichende theoretische Vorbildung sowie praktische Erfah-
rungen nachweist und eine 5-tagige T.l.S.P.-Schulung bei einem anerkannten Schulungsanbieter besucht hat,
die nicht langer als 12 Monate zuriickliegen sollte.

Die Prufungsleistung ist innerhalb von 12 Monaten ab dem Datum der erfolgreichen Absolvierung der T.I.S.P.-
Schulung zu erbringen. Nach Uberschreitung dieser Frist erlischt die Prifungsberechtigung. In begriindeten
Hartefallen kann auf Antrag eine Ausnahme zugelassen werden; die Entscheidung erfolgt im Einzelfall.

3.1 Antrag auf Zulassung

Der Kandidat stellt mit seiner Anmeldung zu einem T.1.S.P.-Prifungstermin den Antrag zur Zulassung zur Pru-
fung. Die Anmeldung erfolgt direkt bei der Personenzertifizierungsstelle.

Folgende Unterlagen und Nachweise sind fir den Antrag zur Zulassung vom Kandidaten vorzulegen:

1) Nachweise, die geeignet sind, die theoretischen Vorkenntnisse des Kandidaten zu belegen. Als Nachweise
werden anerkannt:
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a) Zeugnisse, Zertifikate oder Teilnahmebestatigungen Uber einschlagige Berufsausbildungen bzw. Bil-
dungsmalinahmen im Bereich der IT-Sicherheit;

oder

b) Projektreferenzen mit der Darlegung der inhaltlichen Schwerpunkte aus den letzten drei Jahren. Diese
Nachweise sind vor allem notwendig bei selbstandiger Tatigkeit.

2) Nachweis einer mindestens dreijahrigen Berufstatigkeit im Bereich IT-Sicherheit mit aussagekraftiger Be-
schreibung der bearbeiteten Themenschwerpunkte (Arbeitszeugnisse, Zwischenzeugnisse oder ahnliche aus-
sagekraftige Bestatigungen des Arbeitgebers).

3) Nachweis des Schulungsanbieters, dass der Kandidat an einer anerkannten T.I.S.P.-Schulung teilgenommen
hat.

3.2 Zulassungsentscheidung

Die Personenzertifizierungsstelle entscheidet tiber die Zulassung zur Prifung zum T.I.S.P. auf Basis der vom
Kandidaten vorgelegten Nachweise. Sofern beim Zulassungsantrag noch kein Nachweis tGber den Besuch einer
anerkannten Schulung vorliegt, muss mindestens die Anmeldung zu einer anerkannten T.I.S.P.-Schulung, wel-
che vor dem Prifungstermin stattfindet, nachgewiesen werden.

Bei positiver Prifung der Zulassungsvoraussetzungen erhalt der Kandidat eine Einladung zur Prifung. Reichen
die nachgewiesenen Zulassungsvoraussetzungen nicht aus, erhalt der Kandidat eine begrindete Absage. Er
hat die Moglichkeit, durch das Nachreichen ergénzender Unterlagen eine erneute Uberpriifung zu veranlassen.

Gegen die Nichtzulassung zur Priifung kann der Kandidat Beschwerde bei der Schiedsstelle der Personenzer-
tifizierungsstelle einlegen.

4 Prufung

4.1 Prifungsinhalte

Die Prifungsinhalte sind durch den Lehrplan zum T.I.S.P. festgelegt. Es werden zu den 24 Modulen insgesamt
180 Multiple-Choice-Fragen gestellt. Die Verteilung der Fragen auf die einzelnen Bldcke orientiert sich an der
Gewichtung der Themen im Lehrplan. Folgende Themenbldcke sind Inhalt der Prafung (Aktualisierungen még-
lich):

¢ Allgemeine Grundlagen

Netzwerksicherheit

Firewalls

Intrusion Detection

Hackermethoden, wichtige Angriffsszenarien
VPN

Anwendungssicherheit

Sicherheit in mobilen Netzen

e Kryptographie
e Grundlagen
e Symmetrische / asymmetrische Verschlisselung
e PKI

¢ Sicherheitsmanagement
Information Security Management
Authentisierung

Autorisierung
Berechtigungsmanagement

BCM

Notfallmanagement

Security Awareness
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e Physische Sicherheit
o Betriebswirtschaftliche Aspekte der IT-Sicherheit

e Rechtliche Grundlagen

e Systemsicherheit
e Computer-Viren und Content Security
o Betriebssystemsicherheit (Windows, Unix / Linux)

e Cloud Security
e Virtualisierung
Hilfsmittel sind in der Prifung nicht zugelassen.

4.2 Prufungsdauer

Fir die Beantwortung der Prifungsfragen stehen den Kandidaten drei Stunden zur Verfliigung.

4.3 Bestehen der Priifung

Die Prufung zum T.1.S.P. ist bestanden, wenn der Kandidat mindestens 70% der gestellten Aufgaben richtig
geldst hat. Die Auswertung der Prufung ist im T.1.S.P.-Bewertungsschema festgelegt (siehe https://www.te-
letrust.del/tisp/).

4.4 Prufungswiederholung

Die Prifung kann einmal ohne weitere Auflagen wiederholt werden. Fir eine weitere Wiederholung ist die er-
neute Teilnahme an einer anerkannten T.l.S.P.-Schulung Zulassungsvoraussetzung.

5 Zertifizierung

5.1 Erstzertifizierung

Die Personenzertifizierungsstelle stellt das T.1.S.P.-Zertifikat aus, wenn der Kandidat die Prifung zum T.I.S.P.
erfolgreich bestanden hat, alle Zulassungsvoraussetzungen erflillt sind und die Prifungskosten bezahlt wurden.

Uber die Zertifizierung wird ein T.1.S.P.-Zertifikat ausgestellt, in dem das Jahr und der Monat der Zertifizierung
angegeben ist. Das Zertifikat wird von Personenzertifizierungsstelle und TeleTrusT unterschrieben.

Seit dem 01.01.2009 sind die Zertifikate auf 36 Monate ab Prufungsdatum befristet. Die Gultigkeitsdauer wird
ebenfalls im Zertifikat dokumentiert.

Zertifikate, die vor dem 01.01.2009 ausgestellt wurden, haben unbefristete Gultigkeit.
5.2 Rezertifizierung

Aufgrund der schnell aufeinanderfolgenden technologischen Anderungen im Umfeld der modernen Informa-
tions- und Kommunikationstechnik ist eine nachhaltige Beschaftigung mit den Methoden und Technologien der
IT-Sicherheit fur IT-Sicherheitsfachleute unumganglich. Vor diesem Hintergrund wird eine Rezertifizierung von
erfolgten T.1.S.P.-Zertifizierungen angeboten.

Fir die Rezertifizierung muss der Antragssteller keine Prifung absolvieren. Der T.I.S.P.-Inhaber muss seine
Weiterbildung und kontinuierliche Beschaftigung im Themenumfeld IT-Sicherheit geeignet nachweisen und ent-
sprechende Belege innerhalb des Gultigkeitszeitraumes des Zertifikates sammeln. Diese Belege sind dem An-
trag auf Rezertifizierung beizufiigen.

Erforderlich sind:

a) Tatigkeitsbeschreibung des Arbeitgebers oder bei Selbststandigen eine aussagekraftige Projektliste. Dabei
ist der Umfang der praktischen Tatigkeit zu quantifizieren (in% des personlichen Arbeitsvolumens).


https://www.teletrust.de/tisp/
https://www.teletrust.de/tisp/
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b) Besuch mindestens eines T.I.S.P. Community Meetings innerhalb der letzten drei Jahre.

c) Nachweise zu Fortbildungen/ Weiterentwicklung aus dem Bereich IT-Sicherheit/ Informationssicherheit im

Volumen von durchschnittlich 20 Stunden pro Jahr. Anerkannt werden

e Teilnahme an geeigneten betrieblichen und/oder externen Weiterbildungsangeboten, Seminaren, Work-
shops oder Tagungen/Konferenzen (8h pro Tag);

e Teilnahme an weiteren T.I.S.P. Community Meetings (8h pro Meeting);

¢ Anerkannte Publikationen Uber eigene Forschungs- und Entwicklungstatigkeiten zu aktuellen Themen der
Informationssicherheit (max. 20 h);

e Nachweis Uber die persénliche Konzeption von Weiterbildungsangeboten zu aktuellen Themen der Infor-
mationssicherheit, die geeignet sind, das personliche Wissen weiter zu entwickeln. (max. 20 h);

e Dokumentation von Projekten zu aktuellen Themen der Informationssicherheit, die geeignet sind, das per-
sonliche Wissen weiter zu entwickeln (personliche Beteiligung am Arbeitsvolumens des Projektes von
mind. 50% (max. 20h).

Die unter c) gelisteten fliinf Moglichkeiten des Nachweises der personlichen Weiterbildung und Qualifikati-
onsleistung sind als alternative Leistungen zu verstehen. Entscheidend ist es, dass die geforderte durch-
schnittliche Jahresleistung erreicht wird.

Fir alle anzuerkennenden Leistungen sind Uberprifbare schriftlich Nachweise vorzulegen, wie z. B. Teilnahme-
bescheinigungen, Zertifikate, Dokumentationen oder Bestatigungen vom Arbeitgeber bzw. vom Auftraggeber.

Die Beantragung der Rezertifizierung muss rechtzeitig vor Ablauf der Zertifikatsgltigkeit erfolgen. In begriinde-
ten Ausnahmefallen kann dies bis zu einem Jahr nach Ablauf der Zertifikatsgultigkeit erfolgen. Danach ist keine
Rezertifizierung mehr mdglich.

Die Prufung des Antrags auf Rezertifizierung erfolgt durch die Personenzertifizierungsstelle, ggf. im Benehmen
mit TeleTrusT. Die Zertifizierungsstelle stellt ein erneuertes Zertifikat aus, wenn die vorgegebenen Fristen ein-
gehalten und die erforderlichen Nachweise erbracht wurden. Das Zertifikat wird, ausgehend vom Datum des
Erléschens der Giiltigkeit, um drei Jahre verlangert.

6 Schiedsstelle

Die Personenzertifizierungsstelle verfugt Uber eine Schiedsstelle, an die sich Prifungsteilnehmer mit Einspru-
chen gegen Ablauf und/oder Ergebnis von Priifungen wenden kdénnen.

TeleTrusT wird Uber alle Einspruchsverfahren und deren Verlauf von der Schiedsstelle aktuell unterrichtet. In
Fallen, in denen die Meinungsverschiedenheiten zwischen Kandidaten und Personenzertifizierungsstelle trotz
Behandlung durch die Schiedsstelle von der Personenzertifizierungsstelle nicht behoben werden kdnnen, kann
TeleTrusT als Ubergeordnete Schiedsstelle fungieren.

6.1 Einspriiche bei der Schiedsstelle
Betroffene Personen kénnen Einspriche gegen die Entscheidungen der Personenzertifizierungsstelle einlegen.
Grinde fiur Einspriche kénnen sein:

1) Die Verweigerung zur Zulassung zur Prifung;
2) Die Verweigerung einer Zertifizierung oder Rezertifizierung zum T.1.S.P.

Die Anrufung der Schiedsstelle ist mit Kosten verbunden, die riickerstattet werden, wenn zugunsten der be-
troffenen Person entschieden wird.

6.2 Schiedsspruch

Die Schiedsstelle entscheidet abschlieRend Uber den eingereichten Einspruch. Sie hat sich ein umfassendes
Bild von den konkreten Umstanden des Einzelfalls zu verschaffen und ihre Entscheidung auf objektiv nachpruf-
baren Tatsachen zu begriinden. Erkennt die Schiedsstelle den Einspruch an, fungiert sie als Vermittler zwischen
Antragsteller und Personenzertifizierungsstelle.
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7 Kosten

Fir die Prifung und Zertifizierung zum T.I.S.P. fallen Kosten an, die sich nach der jeweils geltenden T.I.S.P.-
Kostenordnung richten (siehe https://www.teletrust.de/tisp/).

8 Instanzen der T.I.S.P.-Zertifizierung

Folgende Institutionen sind fiir die Entwicklung und Vergabe des T.1.S.P. verantwortlich. Ihre Aufgaben werden
wie folgt definiert:

8.1 Bundesverband IT-Sicherheit e.V. (TeleTrusT)

ist Namensgeber, Markenrechteinhaber und verantwortliche Institution fir den T.1.S.P.;

ist verantwortlich flr das inhaltliche Konzept des T.I.S.P.-Zertifikatssystems und dessen Weiterentwicklung;
publiziert die Zertifikate der Absolventen, sofern die Zustimmung vorliegt;

ist Auftraggeber fir die unabhangige Personenzertifizierungsstelle.

8.2 Die unabhangige Personenzertifizierungsstelle

bestimmt Gber die Zulassung zur T.1.S.P.-Zertifikatsprufung;

fuhrt die T.1.S.P.-Zertifikatsprifung durch;

wertet die Prifungsergebnisse aus und spricht Zertifizierungen zum T.1.S.P. aus;
pruft Antrage auf Rezertifizierung und entscheidet daruber;

verifiziert T.I.S.P.-Zertifikate von Personen;

Uberprift und anerkennt die T.1.S.P.-Schulungsanbieter.

8.3 Die anerkannten Schulungsanbieter

e flhren T.I.S.P.-Schulungen nach dem Konzept von TeleTrusT durch;
e verwalten die Anmeldungen zur T.1.S.P.-Schulung;
o stellen TeleTrusT-Ressourcen fur die inhaltliche Weiterentwicklung des T.I.S.P. zur Verfligung.

9 Datenschutz

Bewerber geben mit der Anmeldung zur T.l.S.P.-Schulung und Prifung ihr Einverstandnis zur Speicherung,
Bearbeitung, Weiterverarbeitung ihrer personlichen und personenbezogenen Daten. Es werden nur Daten er-
hoben, die zur eindeutigen Identifikation des Bewerbers im Rahmen der Zertifizierung und Rezertifizierung not-
wendig sind. Die anerkannten Schulungsanbieter, die Personenzertifizierungsstelle und TeleTrusT durfen die
personlichen und personenbezogenen Daten nicht untereinander austauschen. Jede beteiligte Instanz erhebt
selbst die Daten, die sie von den Bewerbern fur die Durchfihrung ihrer Aufgabe bendtigen. Naheres wird von
der T.1.S.P.-Datenschutzerklarung geregelt.


https://www.teletrust.de/tisp/

