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Rechtsanwalte

Karsten U. Bartels LL.M.”

= Rechtsanwalt/ Partner bei HK2
=  Geschaftsfuhrer HK2 Comtection GmbH

» Lehrbeauftragter fur IT-Sicherheitsrecht, Ludwig-
Maximilians-Universitat Mlinchen

= Vorsitzender Arbeitsgemeinschaft IT-Recht (davit)
im Deutschen Anwaltverein

=  Stellv. Vorstandsvorsitzender
Bundesverband IT-Sicherheit (TeleTrusT)

= | eiter AG IT-Sicherheitsrecht TeleTrusT
= Zert. Datenschutzbeauftragter (TUV)

*Rechtsinformatik
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IT-Sicherheitsrecht @ HK2

Wir setzen IT-Sicherheit rechtlich um. Langjéhrige Expertise im |T-Sicherheitsrecht: gesamte Lieferkette und
KRITIS.

Rechtskanzleien - Berlin, BE - 835 Followerinnen

-7 Nachricht v Follower:in @

Start Info Beitrdge

Ubersicht

NIS-2-Umsetzungsberatung: Planung und rechtliche Umsetzung des NIS2UmsuCG, KRITIS-Dachgesetz und
kuinftigem Cyber Resilience Act. Fur wichtige und besonders wichtige Einrichtungen (sowie Betreiber
kritischer Anlagen). IT-Sicherheitsvereinbarungen: Vertrage tiber IT-Sicherheit als Haup ... ... mehr anzeigen

Alle Details anzeigen =

Im Fokus

1 Monat « Bearbeitet «
— - Fir Managed Service Provider und Managed Security
Konkrehmerungen fiir Service Provider gilt: NIS-2 + Sonderregeln! #MSP

digitale Dienst d #MSSP unterfallen bei hend H =
S lj:ternehme:sr;tforﬂae :2mekloer:tn51irne§e:n..‘er:"ehr LI n ked I n -F o ku Sse Ite

Durchfiihrungsrechtsakte zur NIS-2-Richtlinie



https://www.linkedin.com/showcase/it-sicherheitsrecht-hk2/
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Update IT-Sicherheitsrecht

Es wachst! Neue IT-Sicherheitsgesetze
Umgang mit Rechtslage im Unternehmen
NIS2UmsuCG

Sonderregeln
IT-Sicherheitsvereinbarungen

Falle: Nachweisfrist

O s Wb =

Supushi@iiha Atapattu fpexels.com



Update IT-Sicherheitsrecht

1. Es wachst! Neue IT-Sicherheitsgesetze
2. Umgang mit Rechtslage im Unternehmen

3. NIS2UmsuCG

= Stand der Gesetzgebung

=  Problem: Anwendbarkeit

= Betroffene Vertragsverhaltnisse

» Risikomanagementmalinahmen
4. Sonderregeln
IT-Sicherheitsvereinbarungen

6. Falle: Nachweisfrist

o

Supushi@iiha Atapattu fpexels.com



Update IT-Sicherheitsrecht
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Es wachst! Neue IT-Sicherheitsgesetze
Umgang mit Rechtslage im Unternehmen

NIS2UmsuCG

= Stand der Gesetzgebung

=  Problem: Anwendbarkeit

= Betroffene Vertragsverhaltnisse
» Risikomanagementmalinahmen
Sonderregeln

= KRITIS

=  Sektoren

» digitale Infrastruktur
IT-Sicherheitsvereinbarungen

Falle: Nachweisfrist

Supushi@iiha Atapattu fpexels.com
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Wie umgehen mit den neuen Anforderungen
der IT-Sicherheitsgesetze?



Projektierung + Priorisierung

1
2
3
4
D

Kenntnis der Rechtslage
Aufwand inkl. Abhangigkeit von Dritten

Schadensrisiko

Sichtbarkeit der Non-/ Compliance

Arbeit In Teams: |
Rechtsanwalt

=

-Sicherheit, DSB und
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IT-Sicherheitsrecht

a

KRITIS
(BSIG, BSI-
KritisVO)

EnWG Datenschutzrecht

TDDDG
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Stand des Gesetzgebungsverfahrens Rechtsanwilte
zum NIS2UmsuCG

Leaks BMI und Regierungsentwurf
» Leak Referentenentwurf vom 03.04.2023 = Referentenentwurf vom 07.05.2024
= |eak Referentenentwurf vom 03.07.2023 = Stellungnahmen bis zum 28.05.2024
= BMI: Diskussionspapier vom 27.09.2023 und =  Anhorung der Lander am 31.05.2024
~Werkstattgesprach® am'26.10.2023 = Anhérung der Verbande am 03.06.2024
* Leak Referenténentwurf vom 22.12:2023'in = 4. Ref-Entwurf (erster offizieller) vom 07.05.2024
Ytz = 5. Ref-Entwurf vom 24.06.2024
» Gesetzesentwurf der Bundesregierung vom
19.07.2024
= Kabinettbeschluss am 24.07.2024, Entwurf vom
22.07.2024

Parlamentsverfahren

» Gesetzesentwurf der Bundesregierung vom 16.08.2024

= Stellungnahme des Bunderats v. 27.09.2024, Gegenaul3erung der Bundesregierung v. 02.10.2024
= 1. Lesungim BTam 11.10.2024

= Ausschuss fur Inneres und Heimat am,04.11.2024
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I Besonders wichtige Einrichtungen

/

Betreiber
kritischer
Anlagen

I Wichtige Einrichtungen I




I Besonders wichtige Einrichtungen

Betreiber
kritischer
Anlagen

/

‘ Wie zuvor: Nahere Bestimmung der kritischen

Anlagen durch Rechtsverordnung gem. § 56
Abs. 4 BSIG-E

HK2

Rechtsanwalte




Besonders wichtige Einrichtungen

HK2

Rechtsanwalte

Betreiber
kritischer
Anlagen

Besondere Mittleres GroRunternehmen
Dienste- Unternehmen + + Sektoren
anbieter Anbieter von TK-

Diensten oder
off. TK-Netzen

Wichtige Einrichtungen

Vertrauensdienste-
anbieter

Anbieter von TK-
Diensten oder
off. TK-Netzen

-> Einrichtungsarten der
verschiedenen Sektoren
jetzt in Anlagen 1 und 2.
Zudem Rechtsverordnung

Unternehmen +

Mittleres gem. § 56 Abs. 4 BSIG-E

Sektoren




Das NIS2UmsuCG - Unternehmen im BSIG-E

A

GroRunternehmen
§ 28 Abs. 1 Nr. 4 BSIG-E

.

250+ oder

[ |
& o~ [

50+ Mio. 43+ Mio.

Mittlere Unternehmen

§ 28 Abs. 1 Nr. 3 und
Abs. 2 Nr. 3 BSIG-E

e

50+ oder

[ |
N Ei

10+ Mio. 10+ Mio.

HK2

Rechtsanwalte

Kleine Unternehmen (TK)
§ 28 Abs. 2 Nr. 2 BSIG-E

.

<50 und

[ |
& o [

<10 Mio. <10 Mio.



Besonders wichtige
Einrichtungen

réhame Jenkins/Unsplash.com




HK2

Rechtsanwalte

Besonders wichtige Einrichtungen, § 28 Abs. 1 BSIG-E

= Betreiber kritischer Anlagen (i. V. m. § 28 Abs. 7)

= Qualifizierter Vertrauensdiensteanbieter, TLD Name Registries oder DNS-
Diensteanbieter (unabhangig von Unternehmensgrofe)

= Mittleres Unternehmen, das Anbieter von offentlich zuganglichen
Telekommunikationsdiensten oder Betreiber offentlicher Telekommunikationsnetzen
ist

= GroBunternehmen, das einer Einrichtungsart eines relevanten Sektors zuzuordnen ist
(i. V. m. Anlage 1)
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Besonders wichtige Einrichtungen — Betreiber kritischer Anlagen

by X X AR

Energie Ernahrung Finanzwesen Sozialvers.tr./
Grundsich. f.
Arbeitssuchend.

X oY BE

Wasser ITund TK Transport und
Verkehr
’. + C’& -0
=h 1]
Weltraum Gesundheit Siedlungsabfall-

entsorgung
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Besonders wichtige Einrichtungen — GroRunternehmen
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Besonders wichtige Einrichtungen — Mittlere Unternehmen

A

QB
Anb. von TK-
Diensten o. off.
zuganglichen
TK-Netzen
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Wichtige Einrichtungen

Vanessa Schmid/Unsplash.com
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Wichtige Einrichtungen, § 28 Abs. 2 BSIG-E

= Mittleres Unternehmen, das einer Einrichtungsart eines relevanten Sektors
zuzuordnen ist (i. V. m. Anlagen 1 und 2)

= Kleinunternehmen, das Anbieter von offentlich zuganglichen
Telekommunikationsdiensten oder Betreiber offentlicher Telekommunikationsnetzen

ist
=  Vertrauensdiensteanbieter



Wichtige Einrichtungen — Mittlere Unternehmen
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Abfallbewirtscha Forschung

ftung
Chemie Verarbeitendes
Gewerbe
wwd (QJ
| 7 ]
Lebensmittel Anb. digitaler

Dienste
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Anwendbarkeit des NIS2UmsuCG ist:

1. von Unternehmen zu prufen
2. stark einzelfallabhangig

3. komplex, z. B. konzerninternen Leistungen,
Auslandsbezug oder Mehrfachregulierung

4. eine Rechtsfrage
v Gutachten
v Einzelaspekte
v Second Opinion
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§ 28 BSIG-Entwurf

(3) Bei der Bestimmung von Mitarbeiteranzahl, Jahresumsatz und Jahresbilanz-
summe nach den Abséatzen 1 und 2 ist auf

1. die der Einnchtungsart zuzuordnende Geschéaftstatigkeit abzustellen und

2. aulter fur rechtlich unselbststandige Organisationseinheiten einer Gebietskdrperschaft
die Empfehlung der Kommission 2003/361/EG vom 6. Mai 2003 betreffend die Defini-
tion der Kleinstunternehmen sowie der kleinen und mittleren Unternehmen (ABIL. L 124
vom 20. Mai 2003, S. 36) mit Ausnahme von Artikel 3 Absatz 4 des Anhangs anzuwen-
den.

Die Daten wvon Partner- oder verbundenen Unternehmen im Sinne der Empfehlung
2003/361/EG sind nicht hinzuzurechnen, wenn das Unternehmen unter Beriacksichtigung
der rechtlichen, wirtschaftlichen und tatsachlichen Umstande mit Blick auf die Beschaffen-
heit und den Betrieb der informationstechnischen Systeme, Komponenten und Prozesse
unabhangig von seinen Partner- oder verbundenen Unternehmen ist.
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Vertikale Pflichten. Horizontale Pflichten.

e L

Dienstleister Sie Endkunde




HK2

Rechtsanwalte

Vertikale Pflichten. Horizontale Pflichten.

NIS-2 NIS-2

= gl =

Dienstleister Sie Endkunde
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NIS-2 NIS.2 NIS.2
IT-Compliance
durch Technik,
Organisation +

Recht
NIS-2 NIS-2
Vertrage zur Vertrage zur
IT-Sicherheit IT-Sicherheit

Dienstleister Sie Endkunde
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Was ist zu tun? Vertrage zur IT-Sicherheit anpassen!

= Einkaufs-/
Verkaufsbedingungen

= Andere Leistungsvertrage NIS-2 NIS-2
= Konzerninterne Vertrage

= Service Level Agreements

= Datenschutzvereinbarungen

= weitere Vereinbarungen uber
IT-Sicherheitsleistungen

= Ausschreibungsunteriagen

NIS-2



Pflichten fur Betroffene, §§ 30 ff. BSIG-E

» Risikomanagementmalinahmen
= Meldepflichten

» Registrierungspflicht

= Unterrichtungspflicht

= Umsetzungs-, Uberwachungs- und
Schulungspflicht

Hﬂﬂ IHIS LHO43N ATvg

= Nachweispflichten fur KRITIS-Betreiber . S

= und mehr...




HK2

Rechtsanwalte

RisikomanagementmalRnahmen fur besonders wichtige und
wichtige Einrichtungen, § 30 BSIG-E

= Abs. 1: geeignete, verhaltnismafRige und wirksame technische und organisatorische
MaRBnahmen

» Risikoexposition, Grol3e Einrichtung/ Betreiber, Risiko (Eintrittswahrscheinlichkeit und
Schwere von Sicherheitsvorfallen, gesellschaftliche Auswirkungen) und Umsetzungskosten
zu berucksichtigen.

= Abs. 2: MaRhahmen
= sollen Stand der Technik einhalten
= Normen berucksichtigen und
» mussen auf ,gefahrentbergreifendem Ansatz beruhen®
= Katalog mit Mindestanforderungen

= Dbleibt moglich: Branchenspezifische Sicherheitsstandards (B3S), Abs. 9
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Technische und organisatorische MaRlnahme
Mindestanforderungen, § 30 Abs. 2 BSIG-E

1. Konzepte in Bezug auf die Risikoanalyse und Sicherheit fur Informationssysteme
2. Bewaltigung von Sicherheitsvorfallen

3. Aufrechterhaltung des Betriebs, wie Backup-Management und Wiederherstellung
nach einem Notfall, und Krisenmanagement

4. Sicherheit der Lieferkette einschliel3lich sicherheitsbezogener Aspekte der
Beziehungen zwischen den einzelnen Einrichtungen und ihren unmittelbaren
Anbietern oder Diensteanbietern

5. SicherheitsmaBnahmen bei Erwerb, Entwicklung und Wartung von
informationstechnischen Systemen, Komponenten und Prozessen, einschliellich
Management und Offenlegung von Schwachstellen
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Technische und organisatorische MaRlnahme
Mindestanforderungen, § 30 Abs. 2 BSIG-E

6. Konzepte und Verfahren zur Bewertung der Wirksamkeit von
Risikomanagementmalnahmen im Bereich der Cybersicherheit

7. grundlegende Verfahren im Bereich der Cyberhygiene und Schulungen im Bereich
der Cybersicherheit

8. Konzepte und Verfahren fur den Einsatz von Kryptografie und Verschlluisselung
9. Sicherheit des Personals, Konzepte fur die Zugriffskontrolle und Management von
Anlagen

10. Verwendung von Losungen zur Multi-Faktor-Authentifizierung oder kontinuierlichen
Authentifizierung, gesicherte Sprach-, Video- und Textkommunikation sowie
gegebenenfalls gesicherte Notfallkommunikationssysteme innerhalb der
Einrichtung.



Rechtliche Prufung, § 30 Abs. 2 BSIG-E
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RisikomanagementmaRnahme

Rechtliche Priifung betrifft u. a.

Beispiele

2
3
4 Sicherheit der Lieferkette einschlieRlich sicherheitsbezogener Aspekte der Priifung der Vertrage uber IT-Leistungen mit Qualitat und Aktualitat der Vertragsmuster:
Beziehungen zwischen den einzelnen Einrichtungen und ihren unmittelbaren Sicherheitsbeziigen: - Umgang mit Stand der Technik
Anbietern oder Diensteanbietern - Beschaffung/ Einkauf von Software (SaaS/ Cloud/ On - Leistungsbeschreibung
- i ) - Premises, ...) - Durchsetzbarkeit der Sicherheitsleistungen
5 SicherheitsmalRnahmen bei Erwerb, Entwicklung und Wartung von - SLA/ Wartung/ Pflege - Anpassbarkeit
informationstechnischen Systemen, Komponenten und Prozessen, einschlief3lich - Endkundenvertrag - IT-Compliance-Klausel
Management und Offenlegung von Schwachstellen - Datenschutzvereinbarungen - IT-Sicherheit als Neben-/ Hauptleistung
- - Umgang mit fremden AGB, ...
6
7
8
9
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Weitere besondere Pflichten fiir Betreiber kritischer Anlagen eERAINEE
§§ 31, 41 BSIG-E

» Aufwandigere Malinahmen grds. verhaltnismallig, § 31 Abs. 1 BSIG-E

» Systeme zur Angriffserkennung, § 31 Abs. 2 BSIG-E
= definiertin § 2 Nr. 41 BSIG-E
= |dentifizierung von Bedrohungen
» Stand der Technik, aber verhaltnismafiger Aufwand

» Einsatz kritischer Komponenten, § 41 BSIG-E
» definiertin § 2 Nr. 23 BSIG-E
» Anzeigepflicht an BSI vor Einsatz der Komponente
= Untersagung durch BSI innerhalb von 2 Monaten moglich

» Einsatz nur bei Erklarung uber Vertrauenswurdigkeit durch Hersteller der Komponente
(Garantieerklarung)
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Weitergehende RisikomanagementmaRBnahmen fur
Betreiber kritischer Anlagen, § 31 BSIG-E

(1) Far Betreiber kritischer Anlagen gelten fur die informationstechnischen Systeme, Komponenten
und Prozesse, die fur die Funktionsfahigkeit der von ihnen betriebenen kritischen Anlagen
maldgeblich sind, im Vergleich zu anderen informationstechnischen Systemen, Komponenten
und Prozessen besonders wichtiger Einrichtungen auch Uber das Schutzniveau dieser
Einrichtungen hinausgehende MafRnahmen nach § 30 Absatz 1 Satz 1 als verhaltnismaRig,
wenn der dafur erforderliche Aufwand nicht auBer Verhaltnis zu den Folgen eines Ausfalls oder
einer Beeintrachtigung der betroffenen kritischen Anlage steht.



BSIG-E vs. ENWG
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RisikomanagementmafBnahme § 30 Abs. 2 BSIG-E

IT-Sicherheitskataloge gem. § 5¢ EnWG-E

Konzepte in Bezug auf die Risikoanalyse und auf die Sicherheit in der
Informationstechnik

wie links
-10
11 Einsatz von Systemen zur Angriffserkennung nach § 2 Nr. 41 BSIG-E
12 Einsatz eines Elements oder einer Gruppe von Elementen eines Netz- oder

Informationssystems (IKT-Produkt), eines Dienstes, der vollstandig oder iberwiegend aus der
Ubertragung, Speicherung, Abfrage oder Verarbeitung von Informationen mittels Netz- und
Informationssystemen besteht (IKT-Dienst) und jeglicher Tatigkeiten, mit denen ein IKT-Produkt
oder IKT-Dienst konzipiert, entwickelt, bereitgestellt oder gepflegt werden soll (IKT-Prozess) mit
Cybersicherheitszertifizierung gemaf europaischer Schemata nach Artikel 49 der Verordnung
(EU) 2019/881 des Europaischen Parlaments und des Rates vom 17. April 2019 Uber die ENISA
(Agentur der Europaischen Union fiir Cybersicherheit) und Uber die Zertifizierung der
Cybersicherheit von Informations- und Kommunikationstechnik und zur Aufhebung der
Verordnung (EU) Nr. 526/2013 (ABI. 151 vom 7.6.2019, S. 15).




Weitere durch das NIS2UmsuCG geanderte Gesetze (Auswahl)
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Energiewirtschaftsgesetz (Art. 17 NIS2UmsuCQG)
» |nsb. Neueinfuhrung des § 5¢ EnWG-E
Messtellenbetriebsgesetz (Art. 18 NIS2UmsuCG)

» |n§ 24 1l MsbG ,Zertifizierung des Smart-Meter-Gateway”“ wird § 9 des BSIG durch § 52
des BSIG-E ersetzt

Energiesicherungsgesetz (Art. 19 NIS2UmsuCG)
» Erganzung des § 10 Abs. 1 EnSiG ,Auskunfte, Datenerhebung und -Ubermittlung®
» Begriffsanpassungen (z. B. ,kritische Infrastruktur® in ,kritische Anlagen®)
Warmeplanungsgesetz (Art. 20 NIS2UmsuCQG)
= In § 11 IV WPG gleiche begriffiche Anpassungen wie bei EnSiG
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Anforderungen an digitale Infrastruktur, § 30 BSIG-E

(3) Der von der Europdischen Kommission gemal Artikel 21 Absatz 5 Unterabsatz 1
der NIS-2-Richtlinie erlassene Durchfihrungsrechtsakt zur Festlegung der technischen und
methodischen _Anforderungen an die_in_Absatz 1_genannten MaRnahmen_in Bezug auf
DNS-Diensteanbieter, Top Level Domain Name Registries, Cloud-Computing-Dienstleister,
Anbieter von Rechenzentrumsdiensten, Betreiber von Content Delivery Networks, Mana-
ged Service Provider, Managed Security Service Provider, Anbieter von Online-Marktplat-
zen, Online-Suchmaschinen und Plattformen fur Dienste sozialer Netzwerke und Vertrau-
ensdiensteanbieter hat flr die vorgenannten Einrichtungsarten Vorrang.

(4) Sofern die Europaische Kommission einen Durchflihrungsrechtsakt gemaf Arti-
kel 21 Absatz 5 Unterabsatz 2 der NIS-2-Richtlinie erlédsst, in dem die technischen und me-
thodischen Anforderungen sowie erforderlichenfalls die sektoralen Anforderungen der in
Absatz 2 genannten MalRnahmen festgelegt werden, so gehen diese Anforderungen den in
Absatz 2 genannten Malknahmen vor, soweit sie diesen entgegenstehen.

(5) Sofern die Durchfuhrungsrechtsakte der Europadischen Kommission nach Arti-
kel 21 Absatz 5 der NIS-2-Richtlinie keine abschliellenden Bestimmungen tber die techni-
schen und methodischen Anforderungen sowie erforderlichenfalls Uber die sektoralen An-
forderungen an die in Absatz 2 genannten MalRnahmen in Bezug auf besonders wichtige
Einrichtungen und wichtige Einrichtungen enthalten, kénnen diese Bestimmungen vom
Bundesministerium des Innern und Heimat im Benehmen mit den jeweils betroffenen Res-
sorts durch Rechtsverordnung, die nicht der Zustimmung des Bundesrates bedarf, unter
Bericksichtigung der méglichen Folgen unzureichender Maltnahmen sowie der Bedeutung
bestimmter Einrichtungen prazisiert und erweitert werden.



Durchfuhrungsrechtsakte fur Anbieter

digitaler Infrastruktur

EUROPEAN
COMMISSION

Brussels, 17.10.2024
C(2024) 7151 final

COMMISSION IMPLEMENTING REGULATION (EU) .../...
of 17.10.2024

laying down rules for the application of Directive (EU) 2022/2555 as regards technical

and methodological requirements of cybersecurity risk-management measures and
further specification of the cases in which an incident is considered to be significant with
regard to DNS service providers, TLD name registries, cloud computing service

providers, data centre service providers, content delivery network providers, managed
service providers, managed security service providers, providers of online market

places, of online search engines and of social networking services platforms, and trust

service providers

(Text with EEA relevance)

OPEAN
IMISSION

EN

Significant incidents with regard to managed

Article 10

service prc

With regard to managed service providers and m:
shall be considered significant under Article 3
following criteria:

13

ANNEX

to the
aission Implement

lication of Directiv
ments of eyberseer
25 in which an inci
viders, TLD name
providers, conten
security service p
es and of social ne

service provi

(@

(b)

()

(d

a managed service or managed security
than 30 minutes;

the availability of a managed service or
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6.7.2.
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Security testing
The relevant entities shall establish, implement and apply a policy and procedures
Jor security testing.

The relevant entities shall:

(a) establish, based on the risk assessment carried out pursuant to point 2.1, the
need, scope, frequency and type of security tests;

(b) carry out security tests according to a documented test methodology, covering
the components identified as relevant for secure operation in a risk analysis;

(¢) document the type, scope, time and results of the tests, including assessment of
criticality and mitigating actions for each finding;

(d) apply mitigating actions in case of critical findings.

The relevant entities shall review and, where appropriate, update their security

testing policies at planned intervals.

Security patch management

The relevant entities shall specify and apply procedures, coherent with the change
management procedures referred to in point 6.4.1. as well as with vulnerability
risk and other relevant management procedures, for

&

ensuring that:

(a) security patches are applied within a reasonable time after they become
available;

(b) security patches are tested before being applied in production systems;
(c) security patches come from trusted sources and are checked for integrity;

(d) additional measures are implemented and residual risks are accepted in cases
where a patch is not available or not applied pursuant to point 6.6.2.

By way of derogation from point 6.6.1.(a), the relevant entities may choose not to
apply security paiches when the disadvantages of applying the security patches
outweigh the cybersecurity benefits. The relevant entities shall duly document and
substantiate the reasons for any such decision.

Network security

The relevant entities shall take the appropriate measures to protect their network
and information systems from cyber threats.

For the purpose of point 6.7.1., the relevant entities shall:

(a) document the architecture of the network in a comprehensible and up to date
manner;

R} determine and annlv econtrale ta nrotect the relevant entitiee” internal netwark
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Technische und organisatorische MaBRnahmen BB
§ 30 Abs. 2 BSIG-E

,MalBnahmen nach Absatz 1 sollen den Stand der Technik

einhalten, die einschléagigen européischen und internationalen @'\

Normen bertlicksichtigen und missen auf einem
gefahrentlibergreifenden Ansatz beruhen. Die MalBnahmen
mussen zumindest Folgendes umfassen: ..."

Stand der Technik
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Stand von Wissenschaft und Forschung

I

O
%’)\ Stand der Technik

|

Allgemein anerkannte Regeln der Technik



Vertrage zur IT-Sicherheit



IT-Sicherheitsvereinbarung
Gliederung (unvollistandig)
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© oo~

Praambel

Begriffsbestimmungen

Geltungs- und Anwendungsbereich
Leistungen

Leistungserbringung nach dem Stand
der Technik

Weitere Anforderungen an
Leistungserbringung

Compliance- und KRITIS-Zulieferer-
Verpflichtungen

Dokumentationen

Zertifikate, Testate und Audits
Unterbeauftragungen

10.
11.
12.
13.
14.
15.

Geheimhaltung
Vertragsstrafen

Change Request
Uberleitungskooperation
Change of control
Auslegung
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Vereinbarungen zu Datenschutz/ IT-Sicherheit

@ [ 4
- = =
o - o ry
& L % a0 a :
o e = .o | o
- -
Auftragsverarbeitung Joint controllers getrennt Verantwortliche

o i) o HR

i )
Daten ohne Personenbezug NIS-2/ DORA/ ...
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Dokumentation

TOM 100% TOM Unterauftragnehmer TOM Endkunden TOM Endkunden kurz GeschGeh-Konzept | )
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Nachweispflichten fur Betreiber kritischer Anlagen, § 39 BSIG-E

= Nachweis der Erfullung der Anforderungen nach §§ 30 Abs. 1 S. 1,31 Abs. 1, Abs. 2
S. 1 BSIG-E fur KRITIS-Betreiber

= Fruhestens drei Jahre nach erstmaliger/ erneuter Geltung als KRITIS, anschliel3end
alle drei Jahre

= Kann durch Sicherheitsaudits, Prufungen oder Zertifizierungen erfolgen
= Ubermittlung an BSI, ggf. Nachweis auch Uber die Beseitigung aufgetretener Mangel
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Achtung: Nachweispflichten (on demand) fechtsanwalte
auch fur wichtige und besonders wichtige Einrichtungen

= § 61 Abs. 3, Aufsichts- und Durchsetzungsmalinahmen fur besonders wichtige
Einrichtungen:

= BSI kann gegenuber besonders wichtigen Einrichtungen frUhestens drei Jahre nach
Inkrafttreten des Gesetzes die Vorlage von Nachweisen uber die Erfullung bestimmter
Pflichten anordnen

= Nach § 62 BSIG-E hat BSI gegentber wichtigen Einrichtungen die Rechte gemaf
§ 61

» Voraussetzung: Tatsachen rechtfertigen die Annahme, dass Pflichten aus § 61 nicht oder
nicht richtig umgesetzt werden
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Meldepflichten, § 32 BSIG-E

= Betrifft besonders wichtige und wichtige Einrichtungen

= Meldepflicht an Meldestelle bei erheblichen Sicherheitsvorfallen
= Sicherheitsvorfall, § 2 Nr. 40 BSIG-E
= Erheblicher Sicherheitsvorfall, § 2 Nr. 11 BSIG-E

= Mehrstufiges Meldeverfahren in Abs. 1

» Zusatzliche Meldepflicht fur KRITIS-Betreiber in Abs. 3
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Meldepflichten, § 32 Abs. 1 BSIG-E

Stufe 1: frihe Erstmeldung, 24 h; Vorfall wegen rechtswidriger/boswilliger Handlungen?
Nr. 1 Grenziiberschreitende Auswirkungen?

Stufe 2: bestatigende 72 h; Bestitigung der Informationen; erste Bewertung:
Erstmeldung, Nr. 2 Schweregrad? Auswirkungen? Kompromittierungsindikatoren?

Stufe 3: Zwﬁf%enmeldung’ Statusaktualisierung auf Ersuchen des BSI

Stufe 4: Abschlussmeldung, 1 Monat; ausfiihrliche Beschreibung; Art und Ursache;
N AbhilfemaBnahmen; grenziiberschreitende Auswirkungen

Abs. 2: ggf. statt Abschlussmeldung Fortschrittsbericht, wenn Vorfall noch andauert



Umsetzungs-, Uberwachungs- und Schulungspflicht fiir
Leitungsorgane, § 38 BSIG-E
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Pflicht der Geschaftsleiter hinsichtlich Umsetzung TOM. Zudem Umsetzung zu
uberwachen.

Bei Verletzung der Umsetzungspflichten nach gesellschaftsrechtlichen Vorschriften;
Haftung nach dem BSIG-E, wenn gesellschaftsrechtliche Vorschriften keine
Haftungsregelungen enthalten

Geschaftsleiter haben regelmaldig an Schulungen teilzunehmen



§ 38

Billigungs-, Uberwachungs- und Schulungspflicht fiir Geschiftsleiter besonders
wichtiger Einrichtungen und wichtiger Einrichtungen

(1) § 38 HK2

sind very Rechtsanwalte
zmua%?)geﬂ Umsetzungs-, Uberwachungs- und Schulungspflicht fiir Geschaftsleitungen
Satz 1is besonders wichtiger Einrichtungen und wichtiger Einrichtungen
(2)
tung fur | (1) Geschaftsleitungen besonders  wichtiger Einrichtungen und  wichtiger

ger BN Einrichtungen sind verpflichtet, die von diesen Einrichtungen nach § 30 zu ergreifenden

3) Risikomanagementmalinahmen umzusetzen und ihre Umsetzung zu dberwachen.
der Einri

b (2) Geschéftsleitungen, die ihre Pflichten nach Absatz 1 verletzen, haften ihrer

Einrichtung far einen schuldhaft verursachten Schaden nach den auf die Rechtsform der
tungg‘n)r Einrichtung anwendbaren Regeln des Gesellschaftsrechts. Nach diesem Gesetz haften
ausreich  sie  nur, wenn die fir die Einrichtung maligeblichen gesellschaftsrechtlichen
:‘:ﬁ(ﬁ:'\f Bestimmungen Keine Haftungsregelung nach Satz 1 enthalten.

(3) Die Geschaftsleitungen besonders wichtiger Einrichtungen und wichtiger
Einrichtungen missen regelmalig an Schulungen teilnehmen, um ausreichende
Kenntnisse und Fahigkeiten zur Erkennung und Bewertung von Risiken und von
Risikomanagementpraktiken im Bereich der Sicherheit in der Informationstechnik zu
erlangen sowie um die Auswirkungen von Risiken sowie Risikomanagementpraktiken auf
die von der Einrichtung erbrachten Dienste beurteilen zu kdnnen.

erbrachten Dienste zu erwerbe Fahigkeiten zur Erkennung und Bewertung von Risiken sowie Risikomanagementpraktiken
im Bereich der Sicherheit in der Informationstechnik und die Auswirkungen von Risiken

sowie Risikomanagementpraktiken auf die von der Einrichtung erbrachten Dienste zu er-
werben.
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Haftung der Geschaftsleitung

§ 61 Abs. 9 BSIG-E

Sofern besonders wichtige Einrichtungen den Anordnungen des Bundesamtes ... trotz
Fristsetzung nicht nachkommen, kann das Bundesamt dies der jeweils zustandigen
Aufsichtsbehérde mitteilen. Die zustandige Aufsichtsbehérde kann, ..., als letztes Mittel

1. die dieser Einrichtung erteilte Genehmigung nach dem jeweiligen Fachrecht
vorubergehend ganz oder teilweise aussetzen und
2. unzuverlassigen Geschéftsleitungen die Austibung der Tatigkeit, zu der sie berufen

sind (§ 2 Absatz 1 Nummer 13), voriibergehend untersagen
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Anwendbarkeits-Prifung. Auch fur
konzernverbundene Unternehmen.

Ist Kunde betroffen? IT-Sicherheitsvereinbarungen
B mit Kunden + Kommunikation anpassen.
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Melden Sie sich gern

WWW.Comtection.;Ie sy linkedin.com/in/karstenbartels
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