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IT- und Datenrecht

Technik-Recht

IT-Sicherheitsrecht

Datenschutzrecht



LinkedIn-Fokusseite

https://www.linkedin.com/showcase/it-sicherheitsrecht-hk2/


▪ Datenschutzbeauftragte für

wichtige/ besonders wichtige 

Einrichtungen

▪ Datenschutz für KRITIS-Betreiber 

und Zulieferer

www.comtection.de

Datenschutzbeauftragte

für die IT-Branche
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Wie umgehen mit den neuen Anforderungen

der IT-Sicherheitsgesetze?



1 Kenntnis der Rechtslage

2 Aufwand inkl. Abhängigkeit von Dritten

3 Schadensrisiko

4 Sichtbarkeit der Non-/ Compliance

5 Arbeit in Teams: IT, IT-Sicherheit, DSB und 

Rechtsanwalt

Projektierung + Priorisierung



KRITIS 

(BSIG, BSI-

KritisVO)

EnWG

TDDDG

IT-Sicherheitsrecht

…

DatenschutzrechtTechnischer 

Datenschutz

Bereichsspezifisches 

IT-Sicherheitsrecht

Art. 32 
DSGVO

GeschGehG

DSGVO



BMI und Regierungsentwurf

▪ Referentenentwurf vom 07.05.2024

▪ Stellungnahmen bis zum 28.05.2024

▪ Anhörung der Länder am 31.05.2024

▪ Anhörung der Verbände am 03.06.2024

▪ 4. Ref-Entwurf (erster offizieller) vom 07.05.2024 

▪ 5. Ref-Entwurf vom 24.06.2024

▪ Gesetzesentwurf der Bundesregierung vom 

19.07.2024

▪ Kabinettbeschluss am 24.07.2024, Entwurf vom 

22.07.2024

Stand des Gesetzgebungsverfahrens

zum NIS2UmsuCG

Leaks

▪ Leak Referentenentwurf vom 03.04.2023

▪ Leak Referentenentwurf vom 03.07.2023

▪ BMI: Diskussionspapier vom 27.09.2023 und 

„Werkstattgespräch“ am 26.10.2023

▪ Leak Referentenentwurf vom 22.12.2023 in 

03/2024

Parlamentsverfahren

▪ Gesetzesentwurf der Bundesregierung vom 16.08.2024

▪ Stellungnahme des Bunderats v. 27.09.2024, Gegenäußerung der Bundesregierung v. 02.10.2024

▪ 1. Lesung im BT am 11.10.2024

▪ Ausschuss für Inneres und Heimat am 04.11.2024
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Besonders wichtige Einrichtungen

Betreiber 

kritischer 

Anlagen

Wie zuvor: Nähere Bestimmung der kritischen 

Anlagen durch Rechtsverordnung gem. § 56 

Abs. 4 BSIG-E



Besonders wichtige Einrichtungen

Wichtige Einrichtungen

Betreiber 

kritischer 

Anlagen

Großunternehmen 

+ Sektoren

Besondere 

Dienste-

anbieter

Mittleres 

Unternehmen + 

Anbieter von TK-

Diensten oder 

öff. TK-Netzen

Mittleres 

Unternehmen + 

Sektoren

Vertrauensdienste-

anbieter

Anbieter von TK-

Diensten oder 

öff. TK-Netzen

→ Einrichtungsarten der 

verschiedenen Sektoren 

jetzt in Anlagen 1 und 2. 

Zudem Rechtsverordnung 

gem. § 56 Abs. 4 BSIG-E



Das NIS2UmsuCG – Unternehmen im BSIG-E

Großunternehmen 

§ 28 Abs. 1 Nr. 4 BSIG-E

Mittlere Unternehmen

§ 28 Abs. 1 Nr. 3 und 

Abs. 2 Nr. 3 BSIG-E

250+

50+ Mio. 43+ Mio.

oder

und

50+

10+ Mio. 10+ Mio.

oder

und

Kleine Unternehmen (TK)

§ 28 Abs. 2 Nr. 2 BSIG-E

<50

<10 Mio. <10 Mio.

und

und



Grahame Jenkins/Unsplash.com

Besonders wichtige 

Einrichtungen



▪ Betreiber kritischer Anlagen (i. V. m. § 28 Abs. 7)

▪ Qualifizierter Vertrauensdiensteanbieter, TLD Name Registries oder DNS-

Diensteanbieter (unabhängig von Unternehmensgröße)

▪ Mittleres Unternehmen, das Anbieter von öffentlich zugänglichen 

Telekommunikationsdiensten oder Betreiber öffentlicher Telekommunikationsnetzen 

ist

▪ Großunternehmen, das einer Einrichtungsart eines relevanten Sektors zuzuordnen ist 

(i. V. m. Anlage 1)

Besonders wichtige Einrichtungen, § 28 Abs. 1 BSIG-E



Besonders wichtige Einrichtungen – Betreiber kritischer Anlagen

Energie Ernährung Finanzwesen Sozialvers.tr./ 

Grundsich. f. 

Arbeitssuchend.

Wasser IT und TK Transport und 

Verkehr

Weltraum Gesundheit Siedlungsabfall-

entsorgung



Besonders wichtige Einrichtungen – Großunternehmen

Energie Finanzwesen

Wasser IT und TK Transport und 

Verkehr

Weltraum Gesundheit



Besonders wichtige Einrichtungen – Mittlere Unternehmen

Anb. von TK-

Diensten o. öff. 

zugänglichen 

TK-Netzen



Vanessa Schmid/Unsplash.com

Wichtige Einrichtungen



▪ Mittleres Unternehmen, das einer Einrichtungsart eines relevanten Sektors 

zuzuordnen ist (i. V. m. Anlagen 1 und 2)

▪ Kleinunternehmen, das Anbieter von öffentlich zugänglichen 

Telekommunikationsdiensten oder Betreiber öffentlicher Telekommunikationsnetzen 

ist

▪ Vertrauensdiensteanbieter

Wichtige Einrichtungen, § 28 Abs. 2 BSIG-E



Wichtige Einrichtungen – Mittlere Unternehmen

Energie Finanzwesen Abfallbewirtscha

ftung

Forschung

Wasser IT und TK Transport und 

Verkehr

Chemie Verarbeitendes 

Gewerbe

Weltraum Gesundheit Lebensmittel Anb. digitaler 

Dienste



1. von Unternehmen zu prüfen

2. stark einzelfallabhängig

3. komplex, z. B. konzerninternen Leistungen, 

Auslandsbezug oder Mehrfachregulierung

4. eine Rechtsfrage

✓ Gutachten

✓ Einzelaspekte

✓ Second Opinion

Anwendbarkeit des NIS2UmsuCG ist:



§ 28 BSIG-Entwurf
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EndkundeSieDienstleister

NIS-2

NIS-2

NIS-2

NIS-2

NIS-2

Verträge zur 

IT-Sicherheit

Verträge zur 

IT-Sicherheit

IT-Compliance 

durch Technik, 

Organisation + 

Recht



NIS-2

NIS-2

NIS-2

Was ist zu tun? Verträge zur IT-Sicherheit anpassen!

▪ Einkaufs-/ 

Verkaufsbedingungen

▪ Andere Leistungsverträge 

▪ Konzerninterne Verträge

▪ Service Level Agreements

▪ Datenschutzvereinbarungen

▪ weitere Vereinbarungen über 

IT-Sicherheitsleistungen

▪ Ausschreibungsunterlagen



▪ Risikomanagementmaßnahmen

▪ Meldepflichten

▪ Registrierungspflicht

▪ Unterrichtungspflicht

▪ Umsetzungs-, Überwachungs- und 

Schulungspflicht

▪ Nachweispflichten für KRITIS-Betreiber

▪ und mehr…

Pflichten für Betroffene, §§ 30 ff. BSIG-E

pexels.com



▪ Abs. 1: geeignete, verhältnismäßige und wirksame technische und organisatorische 

Maßnahmen

▪ Risikoexposition, Größe Einrichtung/ Betreiber, Risiko (Eintrittswahrscheinlichkeit und 

Schwere von Sicherheitsvorfällen, gesellschaftliche Auswirkungen) und Umsetzungskosten 

zu berücksichtigen.

▪ Abs. 2: Maßnahmen

▪ sollen Stand der Technik einhalten

▪ Normen berücksichtigen und

▪ müssen auf „gefahrenübergreifendem Ansatz beruhen“ 

▪ Katalog mit Mindestanforderungen

▪ bleibt möglich: Branchenspezifische Sicherheitsstandards (B3S), Abs. 9

Risikomanagementmaßnahmen für besonders wichtige und 

wichtige Einrichtungen, § 30 BSIG-E



1. Konzepte in Bezug auf die Risikoanalyse und Sicherheit für Informationssysteme

2. Bewältigung von Sicherheitsvorfällen

3. Aufrechterhaltung des Betriebs, wie Backup-Management und Wiederherstellung 

nach einem Notfall, und Krisenmanagement

4. Sicherheit der Lieferkette einschließlich sicherheitsbezogener Aspekte der 

Beziehungen zwischen den einzelnen Einrichtungen und ihren unmittelbaren 

Anbietern oder Diensteanbietern

5. Sicherheitsmaßnahmen bei Erwerb, Entwicklung und Wartung von 

informationstechnischen Systemen, Komponenten und Prozessen, einschließlich 

Management und Offenlegung von Schwachstellen

Technische und organisatorische Maßnahme

Mindestanforderungen, § 30 Abs. 2 BSIG-E



6. Konzepte und Verfahren zur Bewertung der Wirksamkeit von 

Risikomanagementmaßnahmen im Bereich der Cybersicherheit

7. grundlegende Verfahren im Bereich der Cyberhygiene und Schulungen im Bereich 

der Cybersicherheit

8. Konzepte und Verfahren für den Einsatz von Kryptografie und Verschlüsselung

9. Sicherheit des Personals, Konzepte für die Zugriffskontrolle und Management von 

Anlagen

10. Verwendung von Lösungen zur Multi-Faktor-Authentifizierung oder kontinuierlichen 

Authentifizierung, gesicherte Sprach-, Video- und Textkommunikation sowie 

gegebenenfalls gesicherte Notfallkommunikationssysteme innerhalb der 

Einrichtung.

Technische und organisatorische Maßnahme

Mindestanforderungen, § 30 Abs. 2 BSIG-E



Risikomanagementmaßnahme Rechtliche Prüfung betrifft u. a. Beispiele

1 Konzepte in Bezug auf die Risikoanalyse und auf die Sicherheit in der 

Informationstechnik

2 Bewältigung von Sicherheitsvorfällen

3 Aufrechterhaltung des Betriebs, wie Backup-Management und Wiederherstellung 

nach einem Notfall, und Krisenmanagement 

4 Sicherheit der Lieferkette einschließlich sicherheitsbezogener Aspekte der 

Beziehungen zwischen den einzelnen Einrichtungen und ihren unmittelbaren 

Anbietern oder Diensteanbietern 

Prüfung der Verträge über IT-Leistungen mit 

Sicherheitsbezügen:

- Beschaffung/ Einkauf von Software (SaaS/ Cloud/ On 

Premises, …)

- SLA/ Wartung/ Pflege

- Endkundenvertrag

- Datenschutzvereinbarungen

- …

Qualität und Aktualität der Vertragsmuster:

- Umgang mit Stand der Technik

- Leistungsbeschreibung

- Durchsetzbarkeit der Sicherheitsleistungen

- Anpassbarkeit

- IT-Compliance-Klausel

- IT-Sicherheit als Neben-/ Hauptleistung

- Umgang mit fremden AGB, …

5 Sicherheitsmaßnahmen bei Erwerb, Entwicklung und Wartung von 

informationstechnischen Systemen, Komponenten und Prozessen, einschließlich 

Management und Offenlegung von Schwachstellen 

6 Konzepte und Verfahren zur Bewertung der Wirksamkeit von 

Risikomanagementmaßnahmen im Bereich der Sicherheit in der Informationstechnik 

7 Grundlegende Verfahren im Bereich der Cyberhygiene und Schulungen im Bereich 

der Sicherheit in der Informationstechnik 

8 Konzepte und Verfahren für den Einsatz von Kryptografie und Verschlüsselung 

9 Sicherheit des Personals, Konzepte für die Zugriffskontrolle und für das Management 

von Anlagen 

10 Verwendung von Lösungen zur Multi-Faktor-Authentifizierung oder kontinuierlichen 

Authentifizierung, gesicherte Sprach-, Video- und Textkommunikation sowie 

gegebenenfalls gesicherte Notfallkommunikationssysteme innerhalb der Einrichtung 

Rechtliche Prüfung, § 30 Abs. 2 BSIG-E



▪ Aufwändigere Maßnahmen grds. verhältnismäßig, § 31 Abs. 1 BSIG-E

▪ Systeme zur Angriffserkennung, § 31 Abs. 2 BSIG-E

▪ definiert in § 2 Nr. 41 BSIG-E

▪ Identifizierung von Bedrohungen

▪ Stand der Technik, aber verhältnismäßiger Aufwand

▪ Einsatz kritischer Komponenten, § 41 BSIG-E

▪ definiert in § 2 Nr. 23 BSIG-E

▪ Anzeigepflicht an BSI vor Einsatz der Komponente

▪ Untersagung durch BSI innerhalb von 2 Monaten möglich

▪ Einsatz nur bei Erklärung über Vertrauenswürdigkeit durch Hersteller der Komponente 
(Garantieerklärung)

Weitere besondere Pflichten für Betreiber kritischer Anlagen

§§ 31, 41 BSIG-E



(1) Für Betreiber kritischer Anlagen gelten für die informationstechnischen Systeme, Komponenten 

und Prozesse, die für die Funktionsfähigkeit der von ihnen betriebenen kritischen Anlagen 

maßgeblich sind, im Vergleich zu anderen informationstechnischen Systemen, Komponenten 

und Prozessen besonders wichtiger Einrichtungen auch über das Schutzniveau dieser 

Einrichtungen hinausgehende Maßnahmen nach § 30 Absatz 1 Satz 1 als verhältnismäßig, 

wenn der dafür erforderliche Aufwand nicht außer Verhältnis zu den Folgen eines Ausfalls oder 

einer Beeinträchtigung der betroffenen kritischen Anlage steht.

(2) …

Weitergehende Risikomanagementmaßnahmen für 

Betreiber kritischer Anlagen, § 31 BSIG-E



Risikomanagementmaßnahme § 30 Abs. 2 BSIG-E IT-Sicherheitskataloge gem. § 5c EnWG-E

1  Konzepte in Bezug auf die Risikoanalyse und auf die Sicherheit in der 

Informationstechnik 

  wie links
- 10 …

11 Einsatz von Systemen zur Angriffserkennung nach § 2 Nr. 41 BSIG-E

12 Einsatz eines Elements oder einer Gruppe von Elementen eines Netz- oder 

Informationssystems (IKT-Produkt), eines Dienstes, der vollständig oder überwiegend aus der 

Übertragung, Speicherung, Abfrage oder Verarbeitung von Informationen mittels Netz- und 

Informationssystemen besteht (IKT-Dienst) und jeglicher Tätigkeiten, mit denen ein IKT-Produkt 

oder IKT-Dienst konzipiert, entwickelt, bereitgestellt oder gepflegt werden soll (IKT-Prozess) mit 

Cybersicherheitszertifizierung gemäß europäischer Schemata nach Artikel 49 der Verordnung 

(EU) 2019/881 des Europäischen Parlaments und des Rates vom 17. April 2019 über die ENISA 

(Agentur der Europäischen Union für Cybersicherheit) und über die Zertifizierung der 

Cybersicherheit von Informations- und Kommunikationstechnik und zur Aufhebung der 

Verordnung (EU) Nr. 526/2013 (ABl. 151 vom 7.6.2019, S. 15).

BSIG-E vs. EnWG



▪ Energiewirtschaftsgesetz (Art. 17 NIS2UmsuCG)

▪ Insb. Neueinführung des § 5c EnWG-E 

▪ Messtellenbetriebsgesetz (Art. 18 NIS2UmsuCG)

▪ In § 24 II MsbG „Zertifizierung des Smart-Meter-Gateway“ wird § 9 des BSIG durch § 52 

des BSIG-E ersetzt

▪ Energiesicherungsgesetz (Art. 19 NIS2UmsuCG) 

▪ Ergänzung des § 10 Abs. 1 EnSiG „Auskünfte, Datenerhebung und -übermittlung“ 

▪ Begriffsanpassungen (z. B. „kritische Infrastruktur“ in „kritische Anlagen“) 

▪ Wärmeplanungsgesetz (Art. 20 NIS2UmsuCG)

▪ In § 11 IV WPG gleiche begriffliche Anpassungen wie bei EnSiG 

Weitere durch das NIS2UmsuCG geänderte Gesetze (Auswahl)



Anforderungen an digitale Infrastruktur, § 30 BSIG-E



Durchführungsrechtsakte für Anbieter

digitaler Infrastruktur



Stand der Technik

Technische und organisatorische Maßnahmen 

§ 30 Abs. 2 BSIG-E

„Maßnahmen nach Absatz 1 sollen den Stand der Technik 

einhalten, die einschlägigen europäischen und internationalen 

Normen berücksichtigen und müssen auf einem 

gefahrenübergreifenden Ansatz beruhen. Die Maßnahmen 

müssen zumindest Folgendes umfassen: …“



Stand der Technik

Stand von Wissenschaft und Forschung

Allgemein anerkannte Regeln der Technik



Verträge zur IT-Sicherheit

§



Präambel
1. Begriffsbestimmungen
2. Geltungs- und Anwendungsbereich
3. Leistungen
4. Leistungserbringung nach dem Stand 

der Technik
5. Weitere Anforderungen an 

Leistungserbringung
6. Compliance- und KRITIS-Zulieferer-

Verpflichtungen
7. Dokumentationen
8. Zertifikate, Testate und Audits
9. Unterbeauftragungen

10. Geheimhaltung

11. Vertragsstrafen

12. Change Request

13. Überleitungskooperation

14. Change of control

15. Auslegung

IT-Sicherheitsvereinbarung

Gliederung (unvollständig)



Vereinbarungen zu Datenschutz/ IT-Sicherheit

Auftragsverarbeitung Joint controllers getrennt Verantwortliche

NIS-2/ DORA/ …Daten ohne Personenbezug



Dokumentation



▪ Nachweis der Erfüllung der Anforderungen nach §§ 30 Abs. 1 S. 1 , 31 Abs. 1, Abs. 2 

S. 1 BSIG-E für KRITIS-Betreiber

▪ Frühestens drei Jahre nach erstmaliger/ erneuter Geltung als KRITIS, anschließend 

alle drei Jahre

▪ Kann durch Sicherheitsaudits, Prüfungen oder Zertifizierungen erfolgen

▪ Übermittlung an BSI, ggf. Nachweis auch über die Beseitigung aufgetretener Mängel

Nachweispflichten für Betreiber kritischer Anlagen, § 39 BSIG-E



▪ § 61 Abs. 3, Aufsichts- und Durchsetzungsmaßnahmen für besonders wichtige 

Einrichtungen:

▪ BSI kann gegenüber besonders wichtigen Einrichtungen frühestens drei Jahre nach 

Inkrafttreten des Gesetzes die Vorlage von Nachweisen über die Erfüllung bestimmter 

Pflichten anordnen

▪ Nach § 62 BSIG-E hat BSI gegenüber wichtigen Einrichtungen die Rechte gemäß

§ 61

▪ Voraussetzung: Tatsachen rechtfertigen die Annahme, dass Pflichten aus § 61 nicht oder 

nicht richtig umgesetzt werden

Achtung: Nachweispflichten (on demand)

auch für wichtige und besonders wichtige Einrichtungen



▪ Betrifft besonders wichtige und wichtige Einrichtungen

▪ Meldepflicht an Meldestelle bei erheblichen Sicherheitsvorfällen

▪ Sicherheitsvorfall, § 2 Nr. 40 BSIG-E

▪ Erheblicher Sicherheitsvorfall, § 2 Nr. 11 BSIG-E

▪ Mehrstufiges Meldeverfahren in Abs. 1

▪ Zusätzliche Meldepflicht für KRITIS-Betreiber in Abs. 3

Meldepflichten, § 32 BSIG-E



Meldepflichten, § 32 Abs. 1 BSIG-E

• 24 h; Vorfall wegen rechtswidriger/böswilliger Handlungen? 
Grenzüberschreitende Auswirkungen?

Stufe 1: frühe Erstmeldung, 
Nr. 1

• 72 h; Bestätigung der Informationen; erste Bewertung: 
Schweregrad? Auswirkungen? Kompromittierungsindikatoren?

Stufe 2: bestätigende 
Erstmeldung, Nr. 2

• Statusaktualisierung auf Ersuchen des BSI
Stufe 3: Zwischenmeldung, 

Nr. 3

• 1 Monat; ausführliche Beschreibung; Art und Ursache; 
Abhilfemaßnahmen; grenzüberschreitende Auswirkungen

Stufe 4: Abschlussmeldung, 
Nr. 4

Abs. 2: ggf. statt Abschlussmeldung Fortschrittsbericht, wenn Vorfall noch andauert



▪ Pflicht der Geschäftsleiter hinsichtlich Umsetzung TOM. Zudem Umsetzung zu 

überwachen.

▪ Bei Verletzung der Umsetzungspflichten nach gesellschaftsrechtlichen Vorschriften; 

Haftung nach dem BSIG-E, wenn gesellschaftsrechtliche Vorschriften keine 

Haftungsregelungen enthalten

▪ Geschäftsleiter haben regelmäßig an Schulungen teilzunehmen

Umsetzungs-, Überwachungs- und Schulungspflicht für 

Leitungsorgane, § 38 BSIG-E





§ 61 Abs. 9 BSIG-E

Sofern besonders wichtige Einrichtungen den Anordnungen des Bundesamtes … trotz 

Fristsetzung nicht nachkommen, kann das Bundesamt dies der jeweils zuständigen 

Aufsichtsbehörde mitteilen. Die zuständige Aufsichtsbehörde kann, …, als letztes Mittel

1. die dieser Einrichtung erteilte Genehmigung nach dem jeweiligen Fachrecht 

vorübergehend ganz oder teilweise aussetzen und

2. unzuverlässigen Geschäftsleitungen die Ausübung der Tätigkeit, zu der sie berufen

sind (§ 2 Absatz 1 Nummer 13), vorübergehend untersagen

Haftung der Geschäftsleitung



Rechtliche Aufgaben zum NIS2UmsuCG 

Anwendbarkeits-Prüfung. Auch für 

konzernverbundene Unternehmen.

Ist Kunde betroffen? IT-Sicherheitsvereinbarungen 

mit Kunden + Kommunikation anpassen.

„Risikomanagementmaßnahmen“ gem. § 30 BSIG-E prüfen/ umsetzen/ anpassen.

Geschäftsleitung einbeziehen + schulen!

IT-Sicherheit mit Zulieferern/ 

Dienstleistern verhandeln!

Datenschutz anpassen.



Wer verhandelt gerade IT-Sicherheit?



Melden Sie sich gern

pexels.com
linkedin.com/in/karstenbartelswww.comtection.de

www.hk2.eu
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