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Bekanntmachung zur elektronischen Signatur
nach dem Signaturgesetz und der Signaturverordnung

(Ubersicht tiber geeignete Algorithmen)

Vom 30. Dezember 2011

Die Bundesnetzagentur fiir Elektrizitit, Gas, Telekommunikation, Post und Eisenbahnen als
zustindige Behorde gemil § 3 Signaturgesetz (SigG) vom 16. Mai 2001 (BGBI. I S. 876),
zuletzt gedndert durch Artikel 4 des Gesetzes vom 17. Juli 2009 (BGBI. I S. 2091), veroffent-
licht gemél Anlage 1 Abschnitt 1 Nr. 2 Signaturverordnung (SigV) vom 16. November 2001
(BGBI. I S. 3074), zuletzt gedndert durch die Verordnung vom 15. November 2010 (BGBI. I
S. 1542), im Bundesanzeiger eine Ubersicht {iber die Algorithmen und zugehédrigen Parame-
ter, die zur Erzeugung von Signaturschliisseln, zum Hashen zu signierender Daten oder zur
Erzeugung und Priifung qualifizierter elektronischer Signaturen als geeignet anzusehen sind,
sowie den Zeitpunkt, bis zu dem die Eignung jeweils gilt.

Geeignete Algorithmen zur Erfillung der Anforderungen nach § 17 Abs. 1
bis 3 SigG vom 16. Mai 2001 in Verbindung mit Anlage 1 Abschnitt | Nr. 2
SigV vom 16. November 2001

Vorbemerkung: Wie in den Vorjahren werden im Folgenden geeignete Algorithmen und Schliissel-
langen fiir den Zeitraum der kommenden sieben Jahre anstatt des in der SigV vorgesehenen Mindest-
zeitraums von sechs Jahren aufgefiihrt. Das heifit konkret, dass geeignete Algorithmen und Schliissel-
langen bis Ende 2018 statt bis Ende 2017 aufgefiihrt sind. Im Allgemeinen sind solche ldngerfristigen
Prognosen schwer moglich. Die vorliegende Ubersicht iiber geeignete Algorithmen unterscheidet sich
zur zuletzt verdffentlichten Ubersicht vom 20. Mai 2011 (BAnz Nr. 85 vom 07. Juni 2011, S. 2034) im
Wesentlichen durch das vollstdndig iiberarbeitete Kapitel 4.

Die Sicherheit einer qualifizierten elektronischen Signatur hingt primir von der Stirke der
zugrunde liegenden Algorithmen ab. Im Folgenden werden Algorithmen genannt, die fiir qua-

lifizierte elektronische Signaturen mindestens fiir die kommenden sieben Jahre' (d.h. bis
Ende 2018) als geeignet anzusehen sind.

Dariiber hinaus werden Empfehlungen aufgefiihrt, die dazu dienen, zukiinftigen Entwicklun-
gen im Bereich der kryptographischen Algorithmen und zugehorigen Parameter, die sich heu-
te schon abzeichnen und in Zukunft an Bedeutung zunehmen kdnnten, zu begegnen. Diese als
Empfehlung formulierten Angaben dienen dazu, dem "Interesse der Planungssicherheit der

Siehe Vorbemerkung
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interessierten Hersteller, Dienstleister und Anwender" Rechnung zu tragen (vgl. RoBna-
gel/Pordesch: Kommentierung des Signaturgesetzes [35]). Es besteht zum jetzigen Zeitpunkt
jedoch keine Pflicht, diese Empfehlungen umzusetzen.

Neben Empfehlungen beinhaltet der Algorithmenkatalog Bemerkungen, die seinem besseren
Verstidndnis dienen und einen rein informativen Charakter haben.

Die bitgenauen Spezifikationen findet man in den entsprechenden Standards verschiedener
Organisationen (ISO/IEC, NIST, IEEE usw.). Ebenso wie patentrechtliche Fragen und Defini-
tionen der mathematischen Begriffe sind diese Spezifikationen nicht Gegenstand der vorlie-
genden Veroffentlichung. Informationen hierzu findet man in der einschlidgigen Literatur
(Lehrbiicher, Tagungsbénde von Konferenzen etc.) und im Internet.

In dieser Veroffentlichung werden die wichtigsten, praxisrelevanten Algorithmen betrachtet,
deren kryptographische Eigenschaften aufgrund der heute vorliegenden Ergebnisse langjahri-
ger Diskussionen und Analysen am besten eingeschétzt werden konnen. Die Liste dieser Al-
gorithmen wird gemél der weiteren Entwicklung der kryptologischen Forschung und den Er-
fahrungen mit praktischen Realisierungen von Signaturverfahren aktualisiert und bei Bedarf
ergédnzt werden.

Auf die Sicherheit einer konkreten Implementierung in Hard- und Software wird hier nicht
eingegangen. Diese wird im Rahmen der Untersuchung nach § 15 Abs. 7 und § 17 Abs. 4
SigG festgestellt.
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1. Kryptographische Anforderungen
Nach Anlage 1 Abschnitt I Nr. 2 SigV sind folgende Algorithmen festzulegen:

e FEin Algorithmus zum Hashen von Daten (eine Hashfunktion), der die zu signierenden
Daten auf einen Hashwert, d.h. eine Bitfolge vorgegebener Liange, reduziert. Signiert
werden dann nicht die Daten selbst, sondern stattdessen jeweils ithr Hashwert.

e FEin asymmetrisches Signaturverfahren, das aus einem Signieralgorithmus und einem
Verifizieralgorithmus besteht. Das Signaturverfahren hingt ab von einem Schliissel-
paar, bestehend aus einem privaten (d.h. geheimen) Schliissel zum Signieren (geméif
§ 2 Nr. 4 SigG als Signaturschliissel zum Erzeugen einer Signatur bezeichnet) und
dem dazugehorigen offentlichen Schliissel zum Verifizieren der Signatur (geméf § 2
Nr. 5 SigG als Signaturpriifschliissel zur Uberpriifung einer Signatur bezeichnet).

e FEin Verfahren zur Erzeugung von Schliisselpaaren fiir Signaturverfahren.

1.1. Hashfunktionen

Beim Signieren und Verifizieren wird der Hashwert der zu signierenden Daten gewisserma-
Ben wie ein 'digitaler Fingerabdruck' benutzt. Damit hierbei keine Sicherheitsliicke entsteht,
muss die Hashfunktion H folgenden Kriterien geniigen:

e  H muss kollisionsresistent sein; d.h., es ist praktisch unmoglich, Kollisionen zu finden.
(Zwei unterschiedliche digitale Dokumente, die auf denselben Hashwert abgebildet
werden, bilden eine Kollision).

e H muss eine Einwegfunktion sein; d.h., es ist praktisch unmdoglich, zu einem gegebe-
nen Bitstring aus dem Wertebereich ein Urbild bzgl. H zu finden.

Die Existenz von Kollisionen ist unvermeidbar. Bei der praktischen Anwendung kommt es
jedoch nur darauf an, dass es, wie oben verlangt, unmoglich ist, Kollisionen (bzw. Urbilder)
zu finden.

1.2. Signaturverfahren

Niemand anders als der Besitzer des Signaturschliissels darf in der Lage sein, Signaturen zu
erzeugen. Insbesondere bedeutet dies, dass es praktisch unmoglich ist, den Signaturschliissel
aus dem (6ffentlichen) Signaturpriifschliissel zu berechnen.

1.3. Schlusselerzeugung

Die verschiedenen Signaturverfahren bendtigen Schliissel mit gewissen Eigenschaften, die
sich aus dem jeweiligen konkreten Verfahren ergeben. Im Folgenden werden weitere ein-
schrinkende Bedingungen festgelegt, deren Nichtbeachtung zu Schwichen fiihren konnte.
Zusétzlich wird generell verlangt, dass Schliissel nach den unter ,,4. Erzeugung von Zufalls-
zahlen* genannten Maflnahmen zufillig erzeugt werden.

2. Geeignete Hashfunktionen

Die beiden Hashfunktionen SHA-1 und RIPEMD-160 sind bis Ende 2015 nur noch fir die
Priifung qualifizierter Zertifikate geeignet.
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Folgende Hashfunktionen mit verschiedenen Hashwert-Léngen (SHA-256 ist eine 256-Bit
Hashfunktion etc.) sind geeignet, ein langfristiges Sicherheitsniveau zu gewédhrleisten:

e SHA-256, SHA-384, SHA-512 [2].

Diese drei Hashfunktionen sind (mindestens) in den kommenden sieben Jahren, d.h. bis
Ende 2018, fiir die Anwendung bei qualifizierten elektronischen Signaturen geeignet. Die
Hashfunktion SHA-224 [2] ist bis Ende 2015 fiir die Anwendung bei qualifizierten elektroni-
schen Signaturen geeignet.

Die folgende Tabelle fasst die Eignung der Hashfunktionen zusammen.

geeignet bis Ende 2015 | geeignet bis Ende 2018

SHA-224, SHA-256, SHA-384, SHA-512
(SHA-1, RIPEMD-160)"

* ausschlieBlich zur Prifung qualifizierter Zertifikate, aber nicht zu deren Erstellung oder zur Erzeu-
gung und Priifung anderer qualifiziert signierter Daten.

Der SHA-1 war bis Ende 2010 zur Erzeugung qualifizierter Zertifikate zugelassen, sofern in
die Erzeugung der Seriennummer Zufall mit mindestens 20 Bit Entropie eingeflossen ist.
Auch wenn bei der SHA-2-Familie nach gegenwirtigem Kenntnisstand hierfiir keine Not-
wendigkeit besteht, wird dennoch empfohlen, dies auch dort als eine zusitzliche Sicherheits-
mafinahme zu verwenden.

Bemerkung:
e Ob in die Erzeugung eines qualifizierten Zertifikats tatsdchlich mindestens 20 Bit Ent-

ropie eingeflossen sind, kann im Rahmen der Priifung des qualifizierten Zertifikats
mittels einer Signaturanwendungskomponente geméf3 § 2 Nr. 11 b) SigG nicht festge-
stellt werden. Die Anforderung ist vielmehr vom Zertifizierungsdiensteanbieter in sei-
nem Betrieb zu erfiillen.

3. Geeignete Signaturverfahren

Im Jahr 1977 haben Rivest, Shamir und Adleman das nach ihnen benannte RSA-Verfahren
[9] zum Erzeugen und Verifizieren digitaler Signaturen explizit beschrieben. Im Jahr 1984 hat
ElGamal [8] ein weiteres Signaturverfahren vorgeschlagen. Eine Variante dieses ElGamal-
Verfahrens ist der vom National Institute of Standards and Technology (NIST) publizierte
Digital Signature Standard (DSS) [1], der den Digital Signature Algorithm (DSA) spezifiziert.
Daneben gibt es Varianten des DSA, die auf Punktegruppen E(K) elliptischer Kurven iiber
endlichen Korpern K basieren, wobei K entweder ein endlicher Primkorper Fy oder ein endli-

cher Korper F)n der Charakteristik 2 ist.

Folgende Signaturverfahren sind zur Erfiillung der Anforderungen nach § 17 Abs. 1 bis 3
SigG geeignet:
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1. RSA-Verfahren [23],
2. DSA[1], [4],
3. DSA-Varianten, basierend auf elliptischen Kurven:
e EC-DSA [1], [4], [5], [10], [11],
e EC-KDSA, EC-GDSA [4], [11],
e Nyberg-Rueppel-Signaturen [6], [19].
Die Sicherheit der oben genannten Verfahren beruht dabei entsprechend auf:
1. dem Faktorisierungsproblem fiir ganze Zahlen,
2. dem Diskreten-Logarithmus-Problem in der multiplikativen Gruppe eines Primkorpers
Fp bzw.
3. dem Diskreten-Logarithmus-Problem in den Gruppen E(Fp) bzw. E(F.).

Um festzulegen, wie grof die Systemparameter bei diesen Verfahren zu wéhlen sind, um de-
ren Sicherheit zu gewihrleisten, miissen zum einen die besten heute bekannten Algorithmen
zum Faktorisieren ganzer Zahlen bzw. zum Berechnen diskreter Logarithmen (in den oben
genannten Gruppen) betrachtet und zum anderen die Leistungsfdhigkeit der heutigen Rech-
nertechnik beriicksichtigt werden. Um eine Aussage tliber die Sicherheit fiir einen bestimmten
zukiinftigen Zeitraum zu machen, muss auflerdem eine Prognose fiir die beiden genannten
Aspekte zugrunde gelegt werden, vgl. [13], [28]. Solche Prognosen sind nur fiir relativ kurze
Zeitrdume sinnvoll (und konnen sich natiirlich jederzeit aufgrund unvorhersehbarer Entwick-
lungen als falsch erweisen).

Im Folgenden bezeichnen wir mit der Bitlinge r einer Zahl x > 0 diejenige ganze Zahl r mit
der Eigenschaft 2"'<x<2".

Die Sicherheit der einzelnen Verfahren ist (mindestens) fiir die kommenden sieben Jahre,
d.h. bis Ende 2018', bei der im Folgenden festgelegten Wahl der Parameter gewéhrleistet.

3.1. RSA-Verfahren

Der Parameter n muss eine Linge von mindestens 1976 Bit haben. Empfohlen werden 2048
Bit.

Die folgende Tabelle fasst die minimalen Bitlingen zusammen.

Parameter \ Zeitraum bis Ende 2018

n 1976 (Mindestw.)
2048 (Empf.)

Die Primfaktoren p und g von n sollten die gleiche Gré8enordnung haben, aber nicht zu dicht
beieinander liegen:

&1 <|loga(p) —loga(q) | < &2.
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Als Anhaltspunkte fiir die Werte €; und €, werden hier ¢, = 0,1 und &, = 30 vorgeschlagen.
Die Primfaktoren p und g miissen unter Beachtung der genannten Nebenbedingungen zufillig
und unabhéngig voneinander erzeugt werden.

Der offentliche Exponent e wird unabhédngig von n unter der Nebenbedingung
ggT(e, (p-1)(g-1)) = 1 gewahlt. Der zugehdrige geheime Exponent d wird dann in Abhéngig-
keit von dem vorher festgelegten e berechnet, so dass ed = 1 mod kgV(p-1, g-1) gilt. Es wird
empfohlen, e >2'° + 1 zu wihlen.

Bemerkungen:

Die Forderung, dass p und q starke Primzahlen sein miissen (d. h. p-1 und g-1 haben
groBBe Primfaktoren etc.), erscheint im Hinblick auf die heute bekannten besten Fakto-
risierungsalgorithmen nicht mehr ausreichend begriindet und daher verzichtbar.

Der o6ffentliche Exponent e kann zufillig gewéhlt werden. Auf der anderen Seite ha-
ben kleine o6ffentliche Exponenten den Vorteil, dass die Verifikation einer Signatur
sehr schnell durchgefiihrt werden kann. Das hier verlangte Verfahren (zuerst Wahl
von e, danach Wahl von d) soll gewihrleisten, dass kleine geheime Exponenten ausge-
schlossen werden konnen, siehe z.B. [20].

In [3], Table 3-2, ist fiir 2048-Bit RSA eine Unter- und eine Obergrenze fiir € spezifi-
ziert. 2'°+ 1 <e <2%%).

Der Hashwert muss vor der Anwendung des geheimen Exponenten d auf die Bitldnge des
Moduls formatiert werden. Das Formatisierungsverfahren ist dabei sorgfaltig zu wihlen, siehe
[14]. Geeignete Verfahren sind zum Beispiel:

RSA: ,,Signature Schemes with Appendix* PSS aus [15] Abschn. 8.1 und 9.1,
,DSI according to ISO/IEC 9796-2 with random number* [16],
,digital signature scheme 2* und ,,digital signature scheme 3 aus [21].

Das Formatierungsverfahren RSA: ,,Signature Schemes with Appendix*“ PKCS#1-
vl 5 aus [15] Abschn. 8.2 und 9.2 ist noch bis Ende 2015 geeignet. Fiir Zertifikatssig-
naturen ist das PKCS#1-v1 5-Format dariiber hinaus bis Ende 2017 geeignet. Es wird
aber empfohlen, dieses Verfahren nicht iiber Ende 2013 hinaus zu verwenden. Der
Beweiswert der erstellten Signaturen ist bis Ende 2018 gegeben.

Bemerkung:

Die Realisierung eines Formatisierungsverfahrens — z. B. die Form der Arbeitsteilung
zwischen einer Chipkarte, auf der die Potenzierung mit dem geheimen Schliissel
durchgefiihrt wird, und dem Hintergrundsystem — ist fiir die Sicherheit durchaus rele-
vant und muss im Rahmen der Priifung technischer Komponenten nach § 15 Abs. 7
und § 17 Abs. 4 SigG untersucht werden.
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Zur Erzeugung der Primfaktoren siehe z.B. [5] und [17]. Insbesondere muss bei Nutzung ei-
nes probabilistischen Primzahltests mit hinreichender Wahrscheinlichkeit ausgeschlossen
sein, dass p oder ¢ in Wirklichkeit zusammengesetzte Zahlen sind. Als Anhaltspunkt fiir eine
obere Schranke fiir diese Wahrscheinlichkeit wird der Wert 2% (siehe [1]; vergleiche aber
auch [5] und [17]) empfohlen.

3.2. DSA

Die Bitldnge von p betrdgt mindestens 2048 Bit. Bis Ende 2015 muss die Bitlinge des Para-
meters  mindestens 224 Bit betragen. Ab Anfang 2016 sind fiir  mindestens 256 Bit not-
wendig. Die folgende Tabelle fasst die Bitlangen fiir den DSA zusammen.

Parameter \ Zeitraum | bis Ende 2015 bis Ende 2018

P 2048 2048

q 224 256

Bemerkungen:

e Zur Erzeugung von p und der weiteren Parameter siche [1]; ab Anfang 2010 soll die
Wahrscheinlichkeit, dass p oder q zusammengesetzt sind, kleiner als 2% sein.

e In FIPS-186 [1] werden konkrete Werte fiir die Bitlingen von p und g vorgegeben.

e Relativ kurze Bitlingen des Parameters q erlauben die Konstruktion von 'Kollisionen'
im Sinne von Vaudenay [12] bei der Parametergenerierung. Diese Kollisionen haben
jedoch in der Praxis der qualifizierten Signaturen keine Bedeutung. Soll dessen unge-
achtet die Mdoglichkeit, diese Kollisionen konstruieren zu konnen, grundsitzlich aus-
geschlossen werden, muss ( grofer als der maximal mogliche Hashwert sein.

3.2.a) DSA-Varianten basierend auf Gruppen E(F;)
Um die Systemparameter festzulegen, werden eine elliptische Kurve E und ein Punkt P auf
E(F,) erzeugt, so dass folgende Bedingungen gelten:

e Esist ord(P) =g mit einer von p verschiedenen Primzahl g.

e Fiir ro:=min(r:q teilt p’-1) gilt ro> 10"

e Die Klassenzahl der Hauptordnung, die zum Endomorphismenring von E gehort, ist
mindestens 200.

Fiir den Parameter p gibt es keine Einschrinkungen. Die Ldange von g muss mindestens 224
Bit betragen, und ab Anfang 2016 sind fiir  mindestens 250 Bit erforderlich.

Die folgende Tabelle fasst die Bitlingen fiir DSA-Varianten basierend auf Gruppen E(F,) zu-
sammen.
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Parameter \ Zeitraum

bis Ende 2015

bis Ende 2018

p keine Einschrinkung | keine Einschrinkung
q 224 250
Bemerkung:

e Die untere Abschitzung fiir ro hat den Sinn, Attacken auszuschlieBen, die auf einer
Einbettung der von P erzeugten Untergruppe in die multiplikative Gruppe eines Kor-
pers For beruhen. In der Regel (bei zufdlliger Wahl der elliptischen Kurve) ist diese

Abschitzung erfiillt, denn ry ist die Ordnung von p (mod Q) in Fq* und hat deshalb im

Allgemeinen sogar dieselbe GroBenordnung wie (. Im Idealfall sollte ro explizit be-
stimmt werden, was allerdings die etwas aufwéndige Faktorisierung von  — 1 voraus-
setzt. Demgegeniiber ist o> 10* wesentlich schneller zu verifizieren und wird in die-
sem Zusammenhang als ausreichend angesehen. Fiir weitere Erlduterungen zu den Be-
dingungen und Beispielkurven siehe [22] und [25].

3.2.b) DSA-Varianten basierend auf Gruppen E(F,n)

Um die Systemparameter festzulegen, werden eine elliptische Kurve E und ein Punkt P auf

E(F,n) erzeugt, so dass folgende Bedingungen gelten:
e mistprim.
e E(F) istnicht iiber F, definierbar (d. h. die j-Invariante der Kurve liegt nicht in F»).
e Esistord(P)=q mitq prim.
e Fiir ro:=min(r: q teilt 2™-1) gilt ro>10*.

e Die Klassenzahl der Hauptordnung, die zum Endomorphismenring von E gehort, ist
mindestens 200.

An den Parameter m werden keine Bedingungen gestellt. Ab Anfang 2016 sind fiir g mindes-
tens 250 Bit erforderlich.

Die folgende Tabelle fasst die Bitlingen fiir DSA-Varianten basierend auf Gruppen E(F,»)
zusammen.

Parameter \ Zeitraum

bis Ende 2015

bis Ende 2018

keine Einschrinkung

keine Einschrinkung

224

250
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Bemerkungen:

e In Bezug auf die oben erwihnten 'Kollisionen' im Sinne von [12] gilt fiir die auf ellip-
tischen Kurven basierenden Verfahren dasselbe wie fiir DSA.

e Ist bei der Berechnung der zweiten Signaturkomponente s die Bitlinge des Hashwerts
groBer als die Bitlinge des Moduls g, werden in [10] die iiberzéhligen niederwertigen
(rechten) Bits des Hashwerts abgeschnitten. Dies betrifft DSA und DSA-Varianten,

die auf Gruppen E(F) oder E(F,») basieren.

e Beim DSA und bei elliptischen Kurven konnte die Wahl bestimmter, ganz spezieller
Parameter moglicherweise dazu fiihren, dass das Verfahren schwicher ist als bei einer
zufilligen Wahl der Parameter. Unabhédngig davon, wie gravierend man diese Bedro-
hung einschitzt, kann man dem ,,Unterschieben schwacher Parameter vorbeugend
dadurch begegnen, dass bei der Konstruktion der Parameter eine geeignete Einweg-
funktion, d.h. eine der oben genannten Hashfunktionen, angewandt wird und die Pa-
rameter zusammen mit einer nachvollziehbaren entsprechenden Berechnung iiberge-
ben werden. Konkrete Vorschldge sind in [1], [10], [22] und [25] zu finden.

e Der Leitfaden [30] (Anlage zu [31]) definiert Minimalanforderungen zur Resistenz
von Implementierungen elliptischer Kurven iiber GF(p) gegeniiber Seitenkanalangrif-
fen.

4. Erzeugung von Zufallszahlen

Bei der Erzeugung von Systemparametern fiir Signaturverfahren und fiir die Schliissel-
generierung werden Zufallszahlen benétigt. Bei DSA-dhnlichen Signaturverfahren wird bei
der Generierung jeder Signatur eine neue Zufallszahl benétigt. Fiir diese Zwecke miissen ge-
eignete Zufallszahlengeneratoren eingesetzt werden.

Die mathematisch-technischen Anlagen [32] und [33] der AIS 20 [7] bzw. der AIS 31 [18]
wurden im September 2011 durch die mathematisch-technische Anlage [34] ersetzt. Die fiir
den Algorithmenkatalog relevanten Funktionalitdtsklassen wurden (unter neuem Namen) im
Wesentlichen beibehalten, und es sind neue Funktionalititsklassen hinzugekommen, u.a. hyb-
ride deterministische Zufallszahlengeneratoren (Funktionalititsklasse DRG.4) und hybride
physikalische Zufallszahlengeneratoren (Funktionalitdtsklasse PTG.3).

Neben Zufallszahlengeneratoren, die nach den neuen Evaluierungskriterien evaluiert werden,
konnen auch weiterhin Zufallszahlengeneratoren eingesetzt werden, die nach den alten Evalu-
ierungskriterien evaluiert wurden. Soweit fiir den Algorithmenkatalog relevant, stellt die
nachfolgende Tabelle den neuen Funktionalitdtsklassen die entsprechenden alten Funktionali-
tatsklassen gegentiber. Dies sind keine exakten 1-1-Beziehungen, da die Anforderungen der
Funktionalititsklassen zwar sehr dhnlich, aber nicht identisch sind. Die Anforderungen an die
neuen Klassen sind weiter gehend.
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neue Funktionalitdtsklasse [34] alte Funktionalitdtsklasse [32] bzw. [33]
PTG.2 P2

PTG.3 kein Pendant

DRG.2 K3

DRG.3 K4

DRGA4 kein Pendant

Bemerkungen:

Hybride Zufallszahlengeneratoren vereinen Sicherheitseigenschaften von deterministi-
schen und physikalischen Zufallszahlengeneratoren.

Die Sicherheit eines hybriden deterministischen Zufallszahlengenerators der Klasse
DRG.4 beruht in erster Linie auf der Komplexitét des deterministischen Anteils, wel-
cher der Klasse DRG.3 angehort. Wéahrend der Nutzung des Zufallszahlengenerators
wird zusitzlich immer wieder neuer Zufall hinzugefiigt. Dies kann (z.B.) in regelma-
Bigen Abstinden oder auf die Anforderung einer Applikation hin erfolgen.

Hybride physikalische Zufallszahlengeneratoren der Klasse PTG.3 besitzen neben ei-
ner starken Rauschquelle eine starke kryptographische Nachbearbeitung mit Gedécht-
nis.

PTG.3 stellt die stirkste Funktionalitdtsklasse in [34] dar.

Grundsatzlich werden physikalische Zufallszahlengeneratoren als geeignet angesehen, die
einer der folgenden Klassen angehoren:

e Physikalische Zufallszahlengeneratoren
0 neu: PTG.2, PTG.3
0 alt: P2 hoch
e Deterministische Zufallszahlengeneratoren
0 neu: DRG.3, DRG 4
0 alt: K4 hoch mit 100 Bit Seedentropie

Zur Erzeugung von Ephemeralschliisseln (DSA, ECDSA) wird dartiber hinaus empfohlen,
einen Zufallszahlengenerator zu wéhlen, der einer der folgenden Klassen angehort: PTG.3,
DRG.3, DRG.4 oder K4 hoch mit 100 Bit Seedentropie (vgl. auch [30]). Hintergrund ist, dass
Zufallszahlen, die von PTG.2- oder P2-konformen Zufallszahlengeneratoren erzeugt wurden,
z.B. gewisse Schiefen aufweisen konnen. Es sind gegenwirtig keine Angriffe bekannt, die
dies ausnutzen konnten. Vielmehr ist dies eine grundsétzliche Sicherheitsmal3nahme.

Zertifizierungsdiensteanbietern wird empfohlen, einen Zufallszahlengenerator der Klasse
PTG.3 zu verwenden.

Zur Erzeugung qualifizierter elektronischer Signaturen (keine Zertifikatssignaturen) kann ein
deterministischer Zufallszahlengenerator der Klasse DRG.2 oder K3 hoch verwendet werden,
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sofern der Antragssteller nachvollziehbar begriinden kann, dass das Fehlen der DRG.3-
spezifischen bzw. der K4-spezifischen Eigenschaft (enhanced backward secrecy) in den vor-
gesehenen Einsatzszenarien keine zusétzlichen Sicherheitsrisiken impliziert.

Sind die Anforderungen an die Zufallszahlengeneratoren nicht erfiillt, muss das entsprechen-
de Verfahren zur qualifizierten elektronischen Signatur als potenziell unsicher angesehen
werden.

Eine aussagekriftige Bewertung eines Zufallszahlengenerators setzt umfassende Erfahrungen
voraus. Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) verfiigt iiber solche
Erfahrungen. Bei Bedarf kann in diesem Zusammenhang auf das Know-how des BSI zuriick-
gegriffen werden.

Die Mindestseedentropie von K3- und K4-Zufallszahlengeneratoren betrdgt 100 Bit. Empfoh-
len werden 120 Bit Seedentropie.

Bemerkungen:

e Die Ableitung von Signaturschliisseln, Ephemeralschliisseln und Primzahlen (fiir
RSA) aus den erzeugten Zufallszahlen soll mit geeigneten Algorithmen erfolgen (zu
elliptischen Kurven vgl. [30], Abschnitte 5.2 und 5.5.1). Vereinfacht gesagt, sollte ei-
nem potentiellen Angreifer so wenig Information iiber die abgeleiteten (geheim zu hal-
tenden) Werte zur Verfiigung stehen wie moglich. Im Idealfall treten alle Werte inner-
halb des jeweilig zuldssigen Wertebereichs mit derselben Wahrscheinlichkeit auf, und
verschiedene Zufallszahlen sollten zumindest keine praktisch ausnutzbaren Zusam-
menhénge aufweisen.

e Ebenso wie die Signaturalgorithmen kann auch die Erzeugung geheim zu haltender
Signaturschliissel, Ephemeralschliissel und Primzahlen Ziel von Seitenkanalangriffen
werden ([29], [30] etc.). Dieser Aspekt wird [34] explizit angesprochen.

5. Zeitraum und Verfahren zur langfristigen Datensicherung

Damit eine qualifizierte elektronische Signatur auch nach Uberschreiten der Eignungsfrist
eines Algorithmus, auf dessen Sicherheit die Signatur beruht, ihren Beweiswert erhélt und
sicher verifiziert werden kann, miissen vor Uberschreiten dieser Frist geeignete MaBnahmen
nach § 17 SigV getroffen werden. Dazu gehoren qualifizierte Zeitstempel, die rechtzeitig vor
Uberschreiten der Frist erzeugt werden und deren Sicherheit auf lingerfristig geeigneten Al-
gorithmen beruht. Vor Uberschreiten der Eignungsfrist eines Algorithmus, auf dessen Sicher-
heit ein solcher qualifizierter Zeitstempel beruht, muss dann dieser wiederum mit einem qua-
lifizierten Zeitstempel ldngerfristiger Sicherheit versehen werden und so weiter. Die Techni-
sche Richtlinie [36] befasst sich mit der langfristigen Beweiswerterhaltung kryptographisch
signierter Dokumente.

Statt fiir jedes einzelne qualifiziert signierte elektronische Datum einen Zeitstempel zu erzeu-
gen, bietet es sich aus Effizienzgriinden an, einen einzigen qualifizierten Zeitstempel jeweils
fiir mehrere qualifiziert signierte elektronische Daten zugleich zu erzeugen. Ein geeignetes
Verfahren dieser Art ist die Erzeugung so genannter Evidence Records fiir die qualifizierten
elektronischen Signaturen gemif} [24]. Bei der Erzeugung eines solchen Evidence Records
wird unter anderem ein Hashbaum erstellt. Fiir die dafiir verwendete Hashfunktion wird hier
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sowohl die Kollisionsresistenz als auch die Einwegeigenschaft verlangt. Fiir die hier einzuset-
zenden Algorithmen gelten dieselben Eignungsfristen wie zur Erzeugung qualifizierter elekt-
ronischer Signaturen.

6. Nicht mehr geeignete kryptographische Algorithmen

In diesem Abschnitt sind alle kryptographischen Algorithmen mit Schliissellingen und Para-
metergroflen aufgefiihrt, die jemals zur Erstellung von qualifizierten elektronischen Signatu-
ren und qualifizierten Zertifikaten geeignet waren und diese Eignung inzwischen aber verlo-
ren haben. Diese Algorithmen werden auch weiterhin zur Priifung von Signaturen oder Zerti-
fikaten benotigt. Dazu miissen diese Algorithmen von den Signaturanwendungskomponenten
unterstiitzt werden.

Die nachfolgenden Tabellen enthalten den letzten Zeitpunkt, an dem der jeweilige Algorith-
mus mit der angegebenen Schliissellinge bzw. Parametergrofle zur Erzeugung qualifizierter
elektronischer Signaturen und qualifizierter Zertifikate geeignet war bzw. eine Ubergangsfrist
endet. (Bei RSA 1024 und SHA-1 wurden Ubergangsfristen von 3 bzw. 6 Monaten einge-
rdumt.) Bei den Hashfunktionen werden zuséitzlich die Zeitpunkte angegeben, an denen die
Eignung zur Prufung qualifizierter elektronischer Zertifikate erlischt, d.h., bis kurz vor die-
sem Zeitpunkt ist zur Erhaltung des Beweiswertes flir qualifizierte Zertifikate keine Malinah-
me nach Kap. 5 notwendig. Fiir alle anderen qualifiziert signierten Daten sind, falls ihr Be-
weiswert erhalten bleiben soll, dagegen Mafinahmen durchzufiihren.

Hashfunktionen

Hashfunktion geeignet bis

SHA-1 Ende Juni 2008*
Ende 2010%**
Ende 2015%**

RIPEMD-160 Ende 2010
Ende 2015%**

*  Januar — Juni 2008: Ubergangsfrist

** nur noch zur Erzeugung qualifizierter Zertifikate (im Jahr 2010 zusétzlich unter der Auf-
lage von einer Entropie > 20 Bit in der Seriennummer)

**% nur noch zur Prufung qualifizierter Zertifikate
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RSA

Modulldnge n geeignet bis

756 Ende 2000

1024 Ende Mirz 2008*
1280 Ende 2008

1536 Ende 2009

1728 Ende 2010

* Januar — Mirz 2008: Ubergangsfrist

DSA

Parameter p Parameter q geeignet bis
1024 160 Ende 2007
1280 160 Ende 2008
1536 160 Ende 2009
2048 160 Ende 2009

DSA-Varianten basierend auf Gruppen E(F,)

Parameter p Parameter q | geeignet bis
keine Einschriankung 160 Ende 2006
192 160 Ende 2005
192 180 Ende 2009

DSA-Varianten basierend auf Gruppen E(Fzm )

Parameter m Parameter q | geeignet bis
Keine Einschrinkung 160 Ende 2006
191 160 Ende 2005
191 180 Ende 2009
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