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DATENDIEBE PKI FAKTOR MENSCH BIOMETRIE

Ein weg aus dem Passwortdilemma?  Ejne Kombination aus technischen Die Zukunft der Biometrie: Forscher
Von doménen-basierten zu offenen  schutzmaBnahmen und umsichti- arbeitet an der Verbesserung
Identitdtsmanagementmodellen gen Verhalten schitzt die IT biometrischen Verfahren.

Mobile Gerate wie Laptops oder
Smartphones beiten viele Einfalls-
tore fiir den Datendiebstahlt.
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Liebe Leserinnen und Leser,

wissen Sie, was lhre Identitdt wert ist? Auch wenn Sie
sich darliber noch nie Gedanken gemacht haben sollten,
Cyberkriminelle haben langst eine klare Vorstellung da-
von: Nach der Studie eines IT-Sicherheitsunternehmens
ist die gestohlene Identitdt eines EU-Blirgers rund sechs
US-Dollar wert — bei Abnahme von zehn Sttick.

Das Beispiel zeigt: Die Computerkriminalitat hat mitt-
lerweile ein erschreckend professionelles Niveau erreicht.
Langst sind hier keine geltungssiichtigen Einzeltdter mehr
am Werk, sondern eine arbeitsteilig organisierte Schatten-
wirtschaft, die international operiert: Die einen stehlen
Daten und bieten sie online auf Handelsplattformen an.
Ihre kriminellen Kunden nutzen das digitale Diebesgut fiir
betriigerische Geschéafte oder um Online-Bankkonten aus-
zupliindern. Ein Milliardenmarkt, mit steigender Tendenz.

Hinzu kommt die immer groB3ere Raffinesse der An-
griffe. Langst haben die plumpen Phishing-E-Mails aus-
gedient, mit denen die Tater an die TANs von Bankkun-
den heran kommen wollten. Heute nutzen IT-Kriminelle
Schwachstellen in Browsern und ihren Hilfsprogrammen
als Einfallstore in die Computer ihrer Opfer. So gelangt die
schadliche Software auf den PC, ohne dass der Nutzer et-
was bemerkt.

Neue technische Entwicklungen werfen zusatzliche
Fragen auf: Wie gut sind Daten geschiitzt, wenn sie kiinftig
im Internet in einer ,Computerwolke” gespeichert

Kriminelle Jagd
auf lhre Daten

Dr. Udo Helmbrechrt,

Président des Bundesamtes fiir Sicherbeit in der Informationstechnik

werden und der eigene PC nur noch als Zugangsgerat
genutzt wird? Immerhin arbeiten IT-Experten daran, Cloud
Computing auch fiir die Abwehr von schadlichen Program-
men einzusetzen (,Cloud Security”), weil herkdmmliche
Ansétze immer mehr an ihre Grenzen stof3en.

Erfreulich ist, dass das Sicherheitsbewusstsein der Nut-
zer parallel zur wachsenden Bedrohung steigt - Virenscan-
ner und Firewalls gehoren weitgehend zur Grundausstat-
tung. Doch auch sie bieten keinen hundertprozentigen
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Schutz mehr. Jeder Nutzer ist daher aufgefordert, sich mit Inhalt
Vorsicht durchs Internet zu bewegen und sich umfassend Expertenpanel 4
zu informieren.

Datenschutznovellen 6

Das Bundesamt fiir Sicherheit in der Informationstech-

nik (BSI) ist nicht nur der zentrale IT-Sicherheitsdienstlei- PKI 8
ster des Bundes — wir richten uns auch an Unternehmen
und private Nutzer. Unsere regelmaBigen Lageberichte Sicher gegen Datendiebe L
zur IT-Sicherheit informieren tber aktuelle Bedrohungen Risikomanagement 12
(www.bsi.de). Unser IT-Grundschutz stellt Behdrden und
Unternehmen seit 15 Jahren bewahrte Methoden zur Ver- A ] 1
fligung, um ihre Informationen effektiv zu schiitzen. Und Elektronischer Personalausweis 14
unter www.bsi-fuer-buerger.de kénnen sich Privatanwen-
der (ber alle Aspekte der IT-Sicherheit informieren. LG e =

Mit der wachsenden IT-Kriminalitdt steigt das Risiko, Biometrie 19
zum Opfer zu werden. Machen Sie es den Tatern so schwer
wie mdoglich, indem Sie lhre wertvollen Daten bestmdg-
lich schitzen.
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Auch in der Cloud lassen sich sensible Firmendaten wirksam schitzen

Die Wolke ist sicher

Finger weg vom Cloud Computing? Viele Unternechmen scheuen den Schritt hin zu bedarfs-

orientierten und kostenvariablen IT-Ressourcen. Sie fiirchten, dass ihre Informationen in

fremde Hinde geraten oder ihre Verfiigbarkeit leidet. Spezialisierte Dienstleister bekommen

die Risiken mit eigenen Wolken in den Griff.

VON DIPL-ING. RENE REUTTER, CISSP, Abtei-
lungsleiter, verantwortet bei T-Systems die
Konzeption, Betrieb und die kontinuierliche
Weiterentwicklung der Security Services & So-

lutions.

Die Marktforscher von Forrester
Research und die Information Tech-
nology Intelligence Corp. (ITIC)
kamen 2009 in zwei voneinander
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unabhingigen Studien zum gleichen
Ergebnis: Akzeptanz und Nachfra-
ge von Unternehmen halten sich
beim Cloud Computing bislang in
Grenzen. Ein Grund hierfiir sind
starke Sicherheitsbedenken. Laut
der ITIC-Untersuchung verlangen
83 Prozent von weltweit 300 be-
fragten Firmen mit bis zu 100.000
Mitarbeitern vor dem Schritt in die
Wolke Garantien fiir den Schutz ih-
rer Daten. In sogenannten ,Public
Clouds®, die iiber das offentliche
Internet laufen, ist das jedoch nicht
zu realisieren.

Nur ,private” ist privat
Damit aus der Wolke kein Or-
kan wird, brauchen Unternehmen
einen Mix aus neuen Schutzfunk-
tionen fiir die Cloud und im klas-

sischen  Outsourcing bewihrten

Sicherheitsstrategien.  Kombiniert
mit einer Anbindung ans Rechen-
zentrum eines [CT-Dienstleisters
flieen Informationen iiber ein ge-
tunneltes Netz und nicht mehr {iber
das offentliche Internet. In einer
derart virtualisierten Umgebung
behile der Kunde vollstindig die
Datenhoheit.

In der privaten Wolke profitiert
ein Unternehmen auflerdem unmit-
telbar vom Security-Know-how des
Providers. Hunderte von Experten
beschiftigen sich tiglich ausschlief3-
lich mit der Vermeidung von Atta-
cken jeglicher Art bezichungsweise
der richtigen Reaktion darauf. Fiir
ein Unternechmen, das sich mit
hochgradig ausgebildeten Angrei-
fern im Netz herumschlagen muss,
macht sich das schnell bezahlt. Da-
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riiber hinaus erbringen grofle ICT-
Anbieter gleiche Leistungen fiir eine
Vielzahl von Kunden und kénnen
durch die sich daraus ergebenden
Skaleneffekte Technologien einset-
zen, die es sich alleine kaum leisten
kann. Selbst mobile Endgerite wie
Laptops, PDAs oder Smartphones
und die mit ihnen abgebildeten
Workflows lassen sich sicher in die
Cloud integrieren

MaBnahmen angepasst an
die Risikosituation

Im ersten Schritt in die Wol-
ke miissen sich Unternehmen und
Dienstleister tiber das notige Sicher-
heitsniveau austauschen. Der ICT-
Spezialist muss seinem Kunden die
vorhandenen Risiken darlegen und
ihn dariiber informieren, was er
gegen sie unternehmen kann. Das

Stopfen von neu auftretenden Si-
cherheitsliicken reicht im Cloud
Computing nicht aus.

Die  bedarfsgerechte  Sicher-
heit  virtualisierter ~ Infrastruk-
turen erfordert ein koordiniertes
Zusammenspiel von Netzwerk-,
System-Management- und Securi-
ty-Komponenten. Das beinhaltet
unter anderem mehrere Verteidi-
gungslinien, netztechnische Kapse-
lung und Mafinahmen gegen eine
unkontrollierte  Verbreitung von
Schadsoftware. Wichtig ist in jedem
Fall eine ganzheitliche Sichtweise,
die isolierte Betrachtung von Ein-
zelkomponenten reicht nicht aus.

Am Ende steht eine individuelle
Losung, die alle nétigen Security-
mafSnahmen umfasst. Das Unter-

nehmen kann die Technologien

nach Bedarf und modular von
seinem Provider beziehen. Sollten
spitere Risikoanalysen neue Dienste
ndtig machen, lassen sich die Maf3-
nahmen jederzeit erweitern und an-

passen.

Klare Trennung von Anwen-
dungen und Daten

Trotz vieler Parallelen mit dem
konventionellen Outsourcing stellt
das Thema Sicherheit bei der Virtu-
alisierung von Servern daneben ei-
nige besondere Anforderungen. Das
betrifft vor allem den Datenschutz:
Da sich im Rechenzentrum mehrere
Unternehmen IT-Ressourcen von
den gleichen Rechnern bezichen,
muss zum Beispiel gewihrleistet
sein, dass niemand die Informati-
onen des anderen sehen kann. Da-

ten und Anwendungen der einzel-
nen Kunden miissen hierzu sauber
voneinander getrennt sein. Das er-
moglichen sogenannte virtuelle lo-
kale Netzwerke (VLANS), das heifst,
jedes Unternehmen erhilt automa-
tisch einen separaten Anschluss an
den Server. Dieser verfiigt somit je
nach Zahl der Kunden tiber beliebig
viele individuelle Zuginge.

Die Administration des VLANs
erfolgt iiber eine zentrale Weiche.
Alle Netzwerkkabel laufen hier
zusammen. Die Weiche teilt je-
des VLAN automatisiert einem
bestimmten Kunden zu. Wen sie
nicht kennt, l4sst sie nicht auf die-
sen Zugang. Spionage- oder Ma-
nipulationsversuche bleiben somit
erfolglos.

Nutzer bestimmt
Standort der Wolke

Noch ein weiterer Punkt verhin-
dert die Ausbreitung der Wolken
und stellt einen grofen Unterschied
zum klassischen Outsourcing dar:
Der Nutzer weify in der Public
Cloud 4 la Amazon nicht, auf wel-
chen Systemen, in welchem Re-
chenzentrum und in welchem Land
der Provider seine Daten speichert.
Das kann bése Folgen haben: Uber-
schreiten die Daten Lindergrenzen,
erfiilllen sie unter Umstinden An-
forderungen an die datenschutz-
rechtliche und branchenspezifische
Auflagen nicht mehr. Fiir die Wol-
ke im Geschiftsumfeld eignen sich
deshalb besonders Anbieter aus der
Europidischen Union. Selbst in den
USA existiert bislang kein mit der
EU-Richtlinie 95/46/EG vergleich-
barer Mindeststandard fiir den
Datenschutz. Dort geht man mit
Informationen deutlich freiziigiger
um. Beispielsweise kann jeder Biir-
ger ohne Weiteres Behordenakten
abrufen.

In der privaten Wolke von
T-Systems bestimmt der Nutzer,
in welchem Rechenzentrum seine
Daten gespeichert sein sollen. Da-
neben besteht im Rahmen einer
sogenannten Twin-Core-Strategie
immer noch ein zweites Standbein:

Alle Daten liegen in einem zweiten —
ebenfalls Cloud-Computing-fihigen
— Rechenzentrum gespiegelt vor.

Die Synchronisation der Informati-
onen findet wihrend des laufenden
Betriebs automatisch statt. Fillt
am Hauptstandort ein Server aus
oder kappt ein Bagger versehentlich
eine Datenleitung, tibernimmt der
»Zwilling” tiber das Backup nahtlos
die Funktion des ersten Data Cen-
ters. Das Geschift des Kunden liuft
damit jederzeit storungsfrei weiter.

Nutzt ein Unternehmen das Netz
seines Dienstleisters, kann es mit
diesem sogar Servicevereinbarungen
fiir die Wolke vertraglich festlegen,
die vom Rechenzentrum iibers Netz
bis zum PC oder mobilen Endgerit
des Anwenders reichen. So lisst sich
die Qualitit und Verlisslichkeit der
Dienste exakt kontrollieren und be-
urteilen. T-Systems kann im eigenen
MPLS-Netz (Multi-Protocol Label
Switching)
bei Bedarf sogar Vorfahrt gegeniiber

Cloud-Anwendungen

weniger kritischen Applikationen
geben. So kommt es auch bei hohem
Verkehrsaufkommen nicht zu Verzs-
gerungen aufgrund von Datenstaus.

Fazit:

Mit Virtualisierung kénnen Un-
ternehmen Kosten senken, Abliufe
verbessern und Ressourcen sparen.
Nur wenige Firmen verfiigen aber
iber das notwendige technische
Know-how, geschweige denn iiber
die personellen Ressourcen, um
Cloud Computing mit der nétigen
Sicherheit selbststindig zu realisie-
ren. Dienstleister wie T-Systems ar-
beiten an vorderster technologischer
Front um sichere Cloud-Infrastruk-
turen zu benchmarkfihigen Kosten
zu gestalten und fiir jedes Unterneh-

men erschwinglich zu machen.
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Die TUV
GmbH (TUVIT) steht als neutrale

Institution dafiir, den Datenschutz

Informationstechnik

zu fordern und voranzubringen.
Geschiftsfithrer Antonius Sommer
warnt davor, den Aufwand fiir den

Schutz von Informationen zu scheuen,

denn davon kann der wirtschaftliche

Erfolg der Unternechmen abhingen.

In welchen Bereichen fiihrt TOViT
Datenschutz-Priifungen durch?

Zunichst einmal ist Datenschutz ein zu-
nehmend wichtiger werdendes Thema, nicht
zuletzt dadurch, dass in jiingster Zeit etliche
Skandale bekannt wurden. TUViT bewertet
IT-Produkte, IT-Systeme und I'T-Prozesse auf
ihren Datenschutz hin. Dies reicht von der
Uberpriifung einfacher Aktenvernichter bis
hin zu umfangreichen Prozessketten wie dem
komplexen Rechnungsprozess der Deutschen
Telekom, bei dem simtliche Verkehrsdaten der
iiber 27 Millionen Telefonkunden verarbeitet
werden. Hier wurde jetzt der erste Teil des Pro-
zesses liberpriift und erfolgreich zertifiziert. Mit
dem Zertifikat bestitigen wir die Erfillung al-
ler Anforderungen an den Kundendatenschutz
in diesem sensiblen Bereich.

EXPERTENPANEL [T-SECURITY

Welche Mangel fallen am haufigsten auf?
Im Produktbereich sind beispielsweise
Programme hiufig noch nicht geeignet, den
ndtigen Datenschutz zu gewihrleisten. Oder
sie sind nicht konform mit den existierenden,
vielfiltigen Datenschutzbestimmungen und
Richtlinien. Im Bereich der Verfahren, also
automatisierten Vorgingen einer verarbei-
tenden Stelle, besteht die Gefahr, dass Daten
nicht allein gemif$ ihrer Zweckbestimmung
verwendet werden oder der Zugriffsschutz
ausschliefllich durch Befugte nicht vollstin-
dig gewihrleistet ist.
Welchen Nutzen sehen Sie in den
Uberpriifungen?

Im Bereich der Produkte erhalten Herstel-
ler durch die Priifung eine detaillierte, auf
den Datenschutz ausgerichtete Dokumenta-
tion, die aus einem juristischen und einem
technischen Teil besteht. Stellt sich heraus,
dass ein Produke nicht gesetzeskonform ist
oder wenn in der Anwendung Schwach-

,Datenschutz ist kein lastiges Hemmnis”

punkte auftreten, kann das Produkt darauf
hin iiberarbeitet und optimiert werden.
Wird das Produkt aber zertifiziert, dann be-
deutet dies einen - vielleicht entscheidenden
- Wettbewerbsvorteil gegeniiber den anderen
Anbietern. Das Kundenvertrauen wird durch
ein Zertifikat eines unabhingigen Dritten
enorm gestirke.

Und was haben Verfahrensbetreiber
davon?

Verfahrensbetreiber kénnen nachweisen,
dass ihre Organisation sich freiwillig und
proaktiv um den Datenschutz kiitmmert: Das
sorgt fiir Transparenz nicht nur fiir die Kun-
den, sondern auch fiir Mitarbeiter und die
Aufsichtsbehérden. Bezogen auf die Telekom
konnen die Festnetzkunden nun sicher sein,
dass ihre Daten vertraulich behandelt wer-
den und keine unberechtigten Nutzer darauf
zugreifen. Das ist ein wichtiges Signal, das
natiirlich das Vertrauen in das Unternehmen
stirke.

,Elektronische Kommunikation muss
sicherer werden”

Holger Miihlbauer, Geschiftsfiihrer
des TeleTrusT Deutschland eV., hat
die Regierungsprogramme der deut-
schen Parteien vor der Bundestags-
wahl in Bezug auf ihre Aussagen zu
I'T-Sicherheit und Datenschutz analy-
siert. Ergebnis: FDP und Griine ma-

chen sich mehr Gedanken.

Welchen Stellenwert hat die elektro-
nische Kommunikation in Deutschland
aus lhrer Sicht mittlerweile erklommen?

Die E-Mail hat sich als Kommunikati-
onsmedium ganz eindeutig durchgesetzt
und ihre Bedeutung wird weiter wachsen.
Damit wird auch ein weiter steigender Anteil

von unternehmenskritischen Informationen
elektronisch verschickt werden. Vor diesem
Hintergrund muss ich auch darauf hinwei-
sen, dass noch immer nicht alle Rechtsfragen
geklire sind.

Wann werden die denn geklart sein?

Das ist schwer zu sagen. Der IT-Sicher-
heitsverband TeleTrusT Deutschland e.V.
mit Sitz in Berlin wurde schon im Jahr 1989
gegriindet, um verldssliche Rahmenbedin-
gungen fiir den vertrauenswiirdigen Einsatz
von Informations- und Kommunikations-
technik zu schaffen. Dafiir setzen wir uns
nach wie vor vehement ein. Wir haben mit
grofler Spannung beobachtet, wie die Par-
teien sich vor der Bundestagswahl zu den
Themen IT-Sicherheit und Datenschutz
stellen und die Regierungsprogramme da-
rauthin analysiert. Das Ergebnis lisst daran

zweifeln, dass alle Parteien die Bedeutung
dieser Themen vollends begriffen haben.
Was haben Sie denn herausgefunden?

FDP und Griine machen sich mehr Ge-
danken iiber IT-Sicherheit und Datenschutz
als andere Parteien. Die Aussagen weisen zu-
dem in Teilen eine recht hohe Detailschirfe
auf. Allerdings werden Schlagworte der ak-
tuellen politischen Diskussion wie die ,elek-
tronische Signatur’, ,De-Mail* und ,Authen-
tifizierung’ nirgendwo ernsthaft aufgegriffen
— bestenfalls werden sie indirekt behandelt.
Auch die Biirgerkarte kommt praktisch nicht
vor.
Was raten Sie Unternehmen? Wie kann
eine sichere elektronische Kommunika-
tion gewahrleistet werden?

Sicher ist, dass die E-Mail-Verschliis-
selung an Bedeutung gewinnen muss, um

sensible Inhalte zu schiitzen und um eine

rechtssichere Kommunikation zu gewihr-
leisten. Die Art der gewihlten Technologie
hingt von den Inhalten, den organisato-
rischen Umstinden und der Handhabbarkeit
ab. Unternehmen miissen sicherstellen, dass
sie ihre Kommunikationssysteme technisch
und rechtssicher beherrschen. Dazu ist eine
permanente Analyse der Anforderungen und
Gefihrdungssituationen notwendig, wobei
nicht nur Angriffe von auflen und innen,
sondern auch technisches und menschliches
Versagen in Betracht kommt. Die elektro-
nische Kommunikation muss auf jeden Fall
sicherer werden.

,Investitionen in IT-Sicherheit
richtig bewerten”

I'T-Sicherheit sollte nicht als zentraler
Kostenblock gefiihrt und im Gief3-
kannenprinzip im Unternehmen
umgelegt werden, fordert Prof.

Dieter Kempf, Prisidiumsmitglied des
BITKOM und Vorstandsvorsitzender

von Deutschland-sicher-im-Netz.

Herr Prof. Kempf, die Bedeutung von IT hat
in Unternehmen fast aller Branchen stark
zugenommen. Doch noch immer miissen
einige Anwender iiberzeugt werden, in
ihre IT-Sicherheit zu investieren. Warum?

Die Vorteile einer neuen IT-Anwendung
fiir den Geschiftsbetrieb sind den Unterneh-
men in der Regel klar. Denn die funktionalen
Anforderungen sind detailliert beschrieben und
es liegt eine entsprechende Wirtschaftlichkeits-
betrachtung vor. Bei der I'T-Sicherheit erleben
wir hingegen hiufig grofle Zweifel. Es kommen
Fragen wie: ,Was muss ich als Unternehmen
eigentlich beim Thema I'T-Sicherheit tun? Wie
viel muss ich wofiir investieren? Bisher ist uns
doch nichts passiert — lohnt sich das Ganze
iiberhaupt?* Das fiihrt leider hiufig dazu, dass
die Verantwortlichen am Ende andere Priori-
titen setzen.

Spielt die Investitionszuriickhaltung in der
aktuellen Wirtschaftskrise auch eine Rolle?
Sicher-

heitsinvestitionen ist gerade in Krisenzeiten

Der Rechtfertigungsdruck fiir

extrem hoch. In den Unternehmen ist der In-

vestitionsrahmen in der Regel gedeckelt. Ver-
einfacht gesagt: Investitionen konkurrieren
intern miteinander — und was einen niedrigen
oder negativen Return of Investment hat, wird
hidufig nicht umgesetzt. IT-Sicherheit liefert
in den meisten Fillen keinen eigenen, separat
ausweisbaren Wertbeitrag. Deshalb miissen wir
noch stirker eine Diskussion um den Return of
Security Invest (ROSI) fiihren.

Wie konnen Unternehmen mit diesem
Dilemma umgehen?

I'T-Sicherheit sollte nicht als zentraler Ko-
stenblock gefithrt und im Gieflkannenprinzip
im Unternehmen umgelegt werden. Unter-
nehmen miissen vielmehr die realen Wechsel-
wirkungen zwischen Geschiftsbetrieb — also
dem jeweiligen Geschiftsprozess — und der
I'T-Sicherheit fiir die Entscheider transparent
machen.

Auf welche Weise kann das geschehen?

Zumindest fiir die zentralen und existen-
ziellen Geschiftsprozesse sollten die Konse-
quenzen von Ausfillen und Stérungen bekannt
sein. Was passiert beispielsweise, wenn der Ser-
ver eines Online-Shops nicht zur Verfigung
steht oder die Kundendatenbank gehacke wird?
Oft geht es dabei um Sein oder Nicht-Sein.
Hieraus lassen sich verbindliche Sicherheitszie-
le ableiten, fiir die dann Mafinahmen getroffen
werden miissen. Dariiber sollte es dann keine
Diskussion mehr geben. Am Ende muss dieje-
nige Mafinahme ausgewihlt werden, die die Si-
cherheitsziele erfiillt und die sich der betroffene
Geschiftsprozess aufgrund seines Wertbeitrages
leisten kann. Die Banken haben das inzwischen
verstanden: Ein tiberzeugendes I'T-Sicherheits-
konzept ist hidufig ein positives Kriterium bei
der Kreditwiirdigkeitspriifung.
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Frank Fischer, Leiter Sicherheitslo-

sungen bei IBM, pladiert fiir ein Um-
denken beim Thema Internetsicher-
heit. Nicht mehr nur die technischen
Losungen zum Abwehren von Angrif-
fen sollten im Vordergrund stehen,
sondern Strategien zur Handhabung
sensibler Informationen. Doch dafiir
muss oft erst einmal das Bewusstsein

geschaffen werden.
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,Schutz von Informationen wird das
Thema der Zukunft sein”

IT-Sicherheitslosungen werden immer aus-
gefeilter, aber auch die Angriffe aus dem
Web. Wie stellt sich ihrer Meinung nach die
aktuelle Bedrohungssituation dar?

Die Bedrohungslage ist nach wie vor kri-
tisch. Nur macht uns nicht mehr nur die
schiere Masse der Angriﬂ:e zu schaffen, son-
dern vor allem deren zunehmende Qualitit.
Und damit meine ich vor allem die intelli-
gente Verkniipfung von geringem Aufwand
mit héchstméglicher Schadenswirkung. Diese
erreichen Schadprogramme mittlerweile nicht
mehr nur mit dem Angriff auf komplexe Soft-
warepakete, sondern vermehrt mit der Mani-
pulation einfacher, aber weit verbreiteter und
oft genutzter Anwendungen wie Editoren
oder Flash-Applikationen. Viele dieser Pro-
gramme stammen von kleineren Herstellern,
die oftmals nicht die Ressourcen haben, um
Schwachstellen rechtzeitig zu schlieffen. Das

ist natiirlich eine ideale Situation fiir Hacker.
Was sollte ihrer Meinung nach eine umfas-
sende Internet-Security-L6sung leisten?
Die Grundvoraussetzung fiir ein erfolg-
reiches Sicherheitskonzept ist die richtige
Einschitzung der Bedrohungslage. Dazu ge-
hort auch, sich zunichst Gedanken dariiber
zu machen, welche Informationen unbedingt
schiitzenswert sind, also was das Interesse eines
Angreifers sein konnte. Erst dann ist es sinn-
voll, iiber MafSnahmen zum klassischen Peri-
pherieschutz nachzudenken, also das Filtern
unerwiinschter Anfragen und Abwehren von
Angriffen auch technisch umzusetzen. Unab-
hingig von einzelnen Ansitzen geht es grund-
sitzlich darum, das Thema Sicherheit von
einem reinen Technik-Image zu 18sen, das ja
fiir viele immer noch geprigt ist vom Bild eher
listiger Schutzmafinahmen wie zum Beispiel
vermehrte Passwortabfragen. Fiir den Erfolg

im Unternechmen ist es ganz entscheidend,
dass ein I'T-Sicherheitskonzept nicht nur einen
Versicherungscharakter hat, sondern auch als
werthaltig wahrgenommen wird.
Die Bedrohungslage im Internet zeichnet
sich durch eine hohe Dynamik aus. Welche
Trends sind fiir die Zukunft zu erwarten?
Das Thema der Zukunft wird der Informa-
tionsschutz sein. Und zwar nicht nur im tech-
nischen Sinne, sondern vor allem im Hinblick
auf ein Umdenken in der Handhabung von
Information. Schon heute ist ein erstaunlich
grofer Teil aller Angriffe nicht auf einen Vor-
satz, sondern auf die Fahrlissigkeit der Nutzer
zuriickzufithren. Fiir die Zukunft wird es des-
halb immer wichtiger, Menschen im Umgang
mit Informationen zu schulen, und zwar am
besten schon im Jugendalter. Wir bei IBM
sehen das durchaus auch als soziale Verant-

wortung.

+~Angriffe von Cyberkriminellen werden immer intelligenter”

Interview mit Lothar Symanofsky,
Gesamtleitung Vertrieb und
Marketing BitDefender GmbH

Wo sieht BitDefender derzeit die gro3ten
Defizite beim Mittelstand hinsichtlich IT-
Sicherheit?

Viele Unternehmen gehen allzu sorg-
los mit ihrer IT-Sicherheit um, was auch

die jiingsten Umfrageergebnisse bestitigen.
Doch selbst dann, wenn die IT-Sicherheit
als Top-Thema von den Inhabern und Ge-
schiftsfithrern betrachtet wird, scheitern di-
ese bei der Umsetzung eines unternchmens-
weiten Sicherheitskonzepts fiir ihre Firmen.
Dies ist auf fehlende personelle Ressourcen,
den Mangel an hochkaritigen IT-Sicher-
heitsexperten und limitierten Budgets zu-
riickzufithren. Deshalb benétigen sie einen
erfahrenen Partner, der iber das notwendige
Experten-Know-how, die erforderliche Si-
cherheitssoftware sowie Beratungspartner
(die sich direkt vor Ort befinden) verfiigt
und einen umfangreichen Support-Service
aus einer Hand offerieren kann. Das alles
zu Konditionen, die dem Mittelstand ein at-
traktives Preis-Leistungs-Verhiltnis bieten.
Auf welche zukiinftigen Gefahren miissen
sich die Unternehmen einstellen?

Neben der zunehmenden Komplexitit der
Internet-Attacken wird auch deren Zahl dra-

stisch zunehmen. Damit wird die Netzwerk-
sicherheit einen zentralen Punkt einnehmen.
Botnetze werden sich weiterentwickeln und
nur noch schwer aufzuspiiren sein. SPAM-
und Phishing-Angriffe werden zunehmend
Wichtigstes
Mittel dagegen sind heuristische Techniken
wie BitDefender B-HAVE, die Bedrohungen
mit neuen und unbekannten Signaturen

intelligenter ~ programmiert.

aufspiiren und neutralisieren. Produkte aus
dem Hause BitDefender bieten bereits heute
Erkennungsraten, die weit tiber denen ver-
gleichbarer Produkte liegen. Um auch auf
zukiinftige Bedrohungen optimal reagieren
zu konnen, wird in unseren ruminischen
Entwicklungslaboren permanent an neuen
Technologien fiir den Kampf gegen Malware
geforscht.
Welche Auswirkungen hat die Wirtschafts-
krise auf die IT-Sicherheit?

In Zeiten wirtschaftlicher Turbulenzen
bleibt der finanzielle Aspekt beim Schutz

vor Cyberkriminalitit nicht auflen vor. Eine
Security-Suite soll nicht nur effektiv sein,
sie soll gleichzeitig die Kosten fiir die Netz-
werkverwaltung moglichst gering halten.
Hier sind Unternehmen deutlich preissensi-
tiver geworden und fordern einen grofitmég-
lichen Schutz bei geringst méglichem Total
Cost of Ownership. Aulerdem ermoglicht
ein zentrales Management-System, das in
guten Security-Suiten heutzutage enthalten
sein muss, durch verringerte Administrati-
onskosten einen hohen Return-on-Invest-
ment. Durch den Einsatz einer Security
Suite, wie beispielsweise der BitDefender
Client Security, werden die Kosten fiir das
Sicherheitsmanagement und die Beseitigung
von Malware-Schiden fiir Unternehmen
effizient gesenkt. Die Sicherheitslésungen
von BitDefender bieten neben der zentralen
Administration aufSerdem eine automatische
Kontrolle des gesamten Unternchmensnetz-
werkes.

~Keine Angst vor der Cloud”

Kommentar von Olaf Heyden,
Geschiftsfihrer T-Systems und
Leiter ICT Operations

In der Sache sind sich Analysten und
IT-Chefs einig: Cloud Computing ist eine
Option, IT-Kosten zu senken. Doch ist die
Wolke sicher?

Laut Ergebnissen einer aktuellen Studie
des US-amerikanischen Marktforschungsun-
ternehmens Applied Research verlisst Cloud
Computing gerade seinen Hype-Status und
peilt die kritische Masse an. Mehr als 80 Pro-
zent von 250 befragten IT-Managern grof§er
Unternehmen in den USA gaben an, zumin-
dest versuchsweise Cloud-Computing-Pro-
jekte gestartet zu haben.

Doch je mehr Cloud Computing ins Ram-
penlicht tritt, desto lautstirker melden sich
Bedenkentriger:  Aus  Sicherheitsgriinden
sei die Zeit fiir IT-Dienstleistungen aus der

Wolke noch nicht reif. Viele Argumente der
Skeptiker erinnern dabei an die Gegner des
Outsourcings, die geschiftskritische Infor-
mationen keinem Dritten anvertrauen wollen
und Angst vor Netzausfillen und Datenverlust
hatten.

Dabei darf man allerdings nicht éffentliche
Clouds a la Google mit privaten Clouds fiir
Unternehmen gleichsetzen. Privatnutzer der
Google-Welt mieten Speicherplatz fiir E-Mails
und Urlaubsfotos auf einem Server irgendwo
in der Welt — dies umsonst und ohne Ver-
pflichtungen und Servicevereinbarungen des
Anbieters.

Wer sich dagegen als Unternehmen fiir
Cloud Computing entscheidet, weif3, wie
viele Rechenzentren der Dienstleister besitzt
und wo sie stehen. Er kann vertraglich fest-
legen, welche Anwendungen in welchen Re-
chenzentren und welche seiner Daten in wel-
chem Land gespeichert sind. Damit sind auch
die gesetzlichen Compliance-Anforderungen

erfiillbar. Kein Vergleich also mit dem Cloud
Computing im éffentlichen Netz.

Fir die Wolke im geschiftlichen Umfeld
eignen sich besonders Anbieter aus der Eu-
ropdischen Union. Mit der Richtlinie 95/46/
EG zum Schutz natiirlicher Personen bei der
Verarbeitung personenbezogener Daten und
zum freien Datenverkehr hat die EU einen
Mindeststandard fiir den Datenschutz und die
Datensicherheit eingefiihrt. So setzt zum Bei-
spiel jede Ubermittlung personenbezogener
Informationen die vorherige Einwilligung des
Betroffenen voraus. Auftragsdaten diirfen nur
in den Grenzen der EU bezichungsweise des
Europiischen Wirtschaftsraums (EWR) verar-
beitet werden.

In den modernen Rechenzentren der spezia-
lisierten ICT-Dienstleister wie T-Systems hat
Sicherheitsmanagementjedenfalls oberste Prio-
ritit, denn auch fiir das klassische Outsour-
cing gelten die gleichen hohen Anforderungen
wie fiir das Cloud Computing. Diese Sicher-

heitsvorkehrungen sind derart streng und

umfangreich, dass sie nur von einem Spezia-
listen effizient umgesetzt werden konnen. Wer
Sicherheit auf héchstem Niveau dagegen nur
fiir sich selbst erreichen will, ist mit Kosten
konfrontiert, die einen der grofiten Budgetpo-
sten des ICT-Betriebs ausmachen kann.
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Die drei Datenschutznovellen 2009

Der Gesetzgeber hat das Bundesdatenschutzgesetz (BDSG) 2009 einer dreimaligen Novellierung unterzogen, die grofStenteils

im September 2009 in Kraft tritt — mit weitreichenden Konsequenzen fiir die Unternehmen.

VON RA KARSTEN U. BARTELS LLM. ,
Regionalbeauftragter der Arbeitsgemeinschaft
Informationstechnologie (davit) im Deutschen

Anwaltverein fur Berlin-Brandenburg

Neu sind Vorschriften zur Daten-
tibermittlung an Auskunfteien und
zum Scoring, §§ 28a f. BDSG. Er-
laubnistatbestinde und Verfahrens-
vorschriften regeln nun die Erhebung
und Verarbeitung von Daten iiber die
wirtschaftliche Lage des Betroffenen
sowie Prognosen iiber ein zukiinf-
tiges Verhalten. Festgelegt ist z. B.,
wann eine Forderung iibermittelt
werden darf, und welche Mafigaben
fiir die Verfahren zur Wahrschein-
lichkeitsberechnung gelten. Betrof-
fene sind nicht nur Kreditnehmer,
sondern auch zunehmend Kiufer im
Versandhandel und Mieter von Im-
mobilien. Nahezu unbemerkt sind
zudem Pflichten fiir entsprechende
Datenbankbetreiber im Zusammen-
hang mit Auskunftsverlangen aus
EU-Mitgliedsstaaten bzw. Staaten
des EWR eingefiithrt worden.

Gestirkt wurde die Stellung des
betrieblichen Datenschutzbeauftrag-
ten durch Erweiterung des Kiindi-
gungsschutzes wihrend und inner-
halb eines Jahres nach Beendigung
seiner Bestellung, § 4f Abs. 3 BDSG.

Der zulissige Adresshandel wur-
de eingeschrinke (sog. Listenpri-
vileg), § 28 Abs. 3 BDSG. Es ist
nun grundsitzlich eine qualifizierte
Einwilligung des Betroffenen in die
Verarbeitung oder Nutzung erforder-
lich (opt-in). Empfinger von Werbe-
schreiben miissen {iber die urspriing-
liche Herkunft der Daten informiert
werden. Ein relatives Kopplungsver-
bot verbietet, dass ein Vertragsschluss
von dieser Einwilligung abhingig
gemacht wird, allerdings nur, soweit
es sich um Unternehmen mit markt-
beherrschender Stellung handelt.

Bei der Auftragsdatenverarbei-
tung muss der Auftragsinhalt kiinftig
wesentlich umfassender schriftlich
fixiert werden, § 11 BDSG. Neure-
gelungen gibt es auch fiir den Bereich

der Markt- und Meinungsforschung,
§ 30a BDSG.

Ein spezifischer wie rudimentirer
Arbeitnehmer-Datenschutz sieht
nun vor, dass personenbezogene
Daten im Rahmen eines Beschifti-
gungsverhiltnisses lediglich verarbei-
tet werden diirfen, wenn dies fiir die
Begriindung, die Durchfithrung oder
die Beendigung des Beschiftigungs-
verhiltnisses erforderlich ist, § 3
Abs. 11 BDSG. Es wird klargestellt,
dass datenschutzrechtlich relevante
Mafinahmen zur Aufdeckung von
Straftaten eines Arbeitnehmers nur
durchgefiithrt werden diirfen, wenn
zu  dokumentierende tatsichliche
Anbhaltspunkte fiir eine Straftat vor-
liegen, § 32 Abs. 1 BDSG.

Bei  schwerwiegenden Daten-

schutz-Pannen trifft die Verant-
wortlichen nun eine umfangreiche
Informationspflicht, die von einem
strafrechtlichen  Verwertungsverbot
flankiert wird, § 42a BDSG. Die
zustandigen  Datenschutzaufsichts-
behérden sowie die Betroffenen sind
unverziiglich zu informieren. Un-
verziiglich ist die Information der
Betroffenen auch dann noch, wenn
gef. zunichst Maffnahmen zur Siche-
rung der Daten zu ergreifen sind und
eine Gefihrdung der Strafverfolgung
nicht mehr zu befiirchten ist (sog. re-
sponsible disclosure).

Die Bufigeldtatbestinde und der
Buflgeldrahmen wurden erheblich
ausgeweitet bzw. erhoht und kon-
nen je nach Verstof§ eine Hohe von
bis 50.000 bzw. bis zu 300.000 EUR
erreichen, § 43 BDSG. Da das Buf3-
geld nicht nur den Vorteil aus der
Ordnungswidrigkeit ~ abschépfen,
sondern iibersteigen soll, konnen die
Bufigelder die genannten Rahmen
auch empfindlich tbersteigen. Die
Aufsichtsbehorden wurden zudem
mit der Befugnis ausgestattet, Maf3-
nahmen zur Beseitigung von Daten-
schutzverstéflen anzuordnen, § 38
Abs. 5 BDSG.

Das umstrittene Datenschutzau-
ditgesetz ist letztlich nicht verab-

Die TOP 10 Tabus
im Datenschutz

1. Datenschutz ist nicht
Chefsache

2. Kein (qualifizierter)
betrieblicher Datenschutz-
beauftragter

3. Fehlendes/fehlerhaftes
Verfahrensverzeichnis

4. Fehlende Verpflichtung
der Mitarbeiter auf den
Datenschutz

5. Fehlerhaftes Outsourcing

6. Produktentwicklung ohne
Einbeziehung des Daten-
schutzrechts

7. Data Mining,
Data Warehouse

8. Direkt Marketing ohne erfor-
derliche Einwilligungen

9. Auflerachtlassung moglicher
Haftungsszenarien

10. Websites:
Unzuldssige Datenerhebung;
fehlende/fehlerhafte Daten-
schutzerklarung

schiedet worden. Stattdessen wurde
ein dreijihriges Modellprojeke in ei-
ner noch zu bezeichnenden Branche
beschlossen.

~ES werden neue, innovative Sicherheitslosungen kommen”

Prof. Dr. Norbert Pohlmann,
Vorstandsvorsitzender des
TeleTrusT Deutschland eV.

Professor Norbert Pohlmann ist
Experte fiir Trusted Computing
undLeiterdesInstitutsfiirInternet-
Sicherheit an der Fachhochschule
Gelsenkirchen. Er glaubt, dass
elektronische Geschiftsprozesse
mit einer Sicherheitsplattform
auf der Basis von TPM-Techno-
logie in Zukunft deutlich sicherer
gemacht werden wird.

Glauben Sie, dass es Sicherheits-
I6sungen geben kann, die ver-
lasslich vor jeder Art von Mal-
ware - also auch vor Trojanern
- schiitzen kann?

Eine 100-prozentige Sicherheit
wird es wohl nie geben, aber im

Moment liegen wir im Kampf gegen
die Schadprogramme viel zu weit
zuriick. Das darf so nicht bleiben
und das wird so nicht bleiben! Es
werden neue, innovative Sicher-
heitslésungen kommen, mit denen
die Internet-Kriminellen auf frem-
den Rechnern kaum noch Chancen
haben werden.

Wie konnten solche Sicherheits-
I6sungen denn aussehen?

Wir in Gelsenkirchen arbeiten
an Sicherheitsmethoden, mit denen
Software gemessen und damit kon-
trolliert wird. Es werden bestimmte
Sicherheitsbereiche auf dem Rechner
eingerichtet, in denen nur absolut
vertraute Software ablaufen darf. In
diesen so genannten Compartments
ist die saubere Software, die fiir si-
cherheitskritische ~ Anwendungen
benétigt wird, so zu sagen stark
isoliert, das heifSt gegen Angriffe
geschiitzt. Diese Sicherheitsbereiche
konnen nicht infiziert werden. Jeder
unbekannte Code, also jede Malwa-
re, wird ausgeschlossen.

Ist das Zukunftsmusik oder eine
Losung, die in absehbarer Zeit
eingefiihrt werden kann?

Eine relativ ziigige Einfithrung
solcher Sicherheitslosungen in den
Marke halte ich fiir sehr gut denkbar
und notwendig. Entscheidend ist,

dass die Hardware solche Sicherheits-
l6sungen unterstiitzt. Das ist aber
schon weitgehend der Fall. Heute ist
schon fast jedes Notebook mit einem
TPM-Chip ausgestattet. Die Firmen
missen jetzt konsequent beginnen,

solche Sicherheitsplattformen  auf
der Basis der TPM-Technologie ein-
zufithren, was wahrscheinlich bedeu-
ten wird, dass einige wenige Rechner
ausgetauscht werden miissen, die
noch keine TPMs unterstiitzen. Es

muss uns vollig klar sein, dass wir
einen solchen Quantensprung in der
IT-Sicherheit schnell brauchen, um
weitere Potentiale der elektronischen
Geschiiftsprozesse vertrauenswiirdig
nutzen zu kdnnen.

Anzeige
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28. - 29. September 2009, Frankfurt/Main - Weitere Termine auf Anfrage !
Die ultimative Hacking-Akademie
Erfolgreiche Abwehr von Hacker-Angriffen und sicherer Schutz lhres Netzwerks

¢ Seminare

FORTBILDUNG FUR IT-PROFESSIONALS

1.990,- € zzgl. MwSt.
Klaus Dieter Wolfinger

01. = 02. Oktober 2009, Diisseldorf - 07. — 08. Dezember 2009, Miinchen
Secure Coding mit Java EE
Entwicklung einbruchssicherer Webanwendungen und Webservice unter Java EE

1.490,- € zzgl. MwSt.
Matthias Rohr

06. - 07. Oktober 2009, Miinchen

1.490,- € zzgl. MwSt.

Sicherheit mit WebService-Infrastrukturen Jorg Bartholdt
01. = 02. Dezember 2009, Frankfurt/Main 1.490,- € zzgl. MwSt.
Best Practices fiir sichere Web-Anwendungen Thomas Schreiber

Sicherheitsliicken in Webanwendungen vermeiden, erkennen und schlieBen -
gemaB Empfehlungen des BSI

10. = 11. Dezember 2009, Frankfurt/Main
Advanced Web Application Security Testing
Professionelle Sicherheitsuntersuchungen von Enterprise-Webanwendungen durchfiihren

1.490,- € zzgl. MwSt.
Achim Hoffmann

26. November 2009, Frankfurt/Main
Web Application Firewall Starter
Essentielles Web Application Firewall Grundwissen

950,- € zzgl. MwSt.
Achim Hoffmann
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Sicherheit in der Wolke

Die Verlagerung der Rechenumgebung vom Desktop ins Internet ldsst Sicherheits-

bedenken aufkommen. Kann man darauf vertrauen, dass die eigenen Daten auf den Servern

einer anderen Firma in der so genannten ,,Cloud® sicher sind?

VON KAl GUTZEIT, Head of Google Enterprise
DACH & Nordics

Beim Cloud Computing werden
IT-Software und -Services iiber das
Internet und einen Browser bereit-
gestellt. Dies ist ein Paradigmen-
wechsel — so als wiirden Sie Thren
Goldschmuck in der Sockenschub-
lade aufbewahren und dann irgend-
wann zur Bank bringen. Die Bank
hat die Skaleneffekte. Sie investiert
mehr in Sicherheit als Sie je zu in-
vestieren in der Lage wiren. Das gilt
auch fiir Daten. Grofle Cloud-Com-
puting-Anbieter verfiigen iiber die
notige Ausstattung, um Millionen
von Nutzerdaten zu schiitzen.

Sicherheit ist eine immense He-
rausforderung fiir Unternehmen.
Laut einem Bericht von Credant
Technologies haben Londoner Ta-
xifahrgiste im Jahr 2008 innerhalb

von sechs Monaten {iber 60.000
Handheld-Gerite auf den Riicksit-
zen der ,,Black Cabs“ vergessen.

Unternehmen verwenden viel
Zeit und Ressourcen auf den Da-
tenschutz. Was also geht schief? Drei
Viertel aller Fille von Datenverlust
basieren auf menschlichem Versa-
gen. Dabei haben Mitarbeiter keine
bosen Absichten. Sie méchten zu
Hause arbeiten, um ihr Pensum zu
schaffen. Erméglichen Sie ihnen den
orts- und zeitunabhingigen Zugriff
auf Daten. Die sind immer sicher in
der Cloud gespeichert, und Sie ver-
meiden automatisch Datenverlust-
Risiken.

Die Cloud bietet weitere Sicher-
heitsvorteile. Unternehmen benéti-
gen meist 30 bis 60 Tage, manche
drei bis sechs Monate, um Sicher-
heitspatches auf ihren Systemen zu
installieren. Wir betreiben hingegen

eine homogene Rechenumgebung.
Wenn ein Patch vorliegt, kann er
schnell und einheitlich auf allen Sy-
stemen implementiert werden.

Auch die physische Sicherheit
der Rechenzentren und die Zuver-
lassigkeit unserer Cloud-Compu-
ting-Angebote sind gewihrleistet.
Bei uns werden die Nutzerdaten zu
verschiedenen Rechenzentren repli-
ziert. Wenn ein Rechenzentrum aus-
fille, hilft unsere Infrastrukeur, die
Datensicherheit und den Zugriff auf
die Daten sicherzustellen.

Nun ist kein System hundert-
prozentig ausfallfrei oder komplett
sicher. Jedes System wird irgend-
wann von Sicherheitsproblemen be-
troffen sein. Die entscheidende Fra-
ge ist: Uber welches Personal, welche
Prozesse und welche Technologien
verfiigen Sie, um die Auswirkungen
dieser Storfille auf ein Minimum zu

beschrinken, und wie schnell kénnen
Sie auf Probleme reagieren? Bei uns
ist ein Team rund um die Uhr ver-
fiigbar, das auf Bedrohungen schnell
reagiert. Mehr als 1,75 Millionen

Unternehmen, die unsere Cloud-
Computing-Angebote nutzen, sind
davon tberzeugt, dass diese Cloud-
basierten Losungen kostenefhizient,

kollaborativ und sicherer sind.
Anzeige
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Auf welche Karte setzen Sie, wenn es um lhre IT-Sicherheit geht?

Passgenaue Sicherheit macht lhre IT stabil.

[T-Sicherheit ist der Wegbereiter flr

eine intakte IT-Infrastruktur und alle  ® Beratung

Prozesse. Setzen Sie mit secunet
auf die richtige Karte: Wir unterstit-
zen Sie mit Expertise und Weitblick
bei der Realisierung anspruchsvoller

secunet

www.secunet.com

Konzeption
Entwicklung
Implementierung
Betreuung

[T-Sicherheitsldsungen mit

IT-Sicherheitspartner der
Bundesrepublik Deutschland

Anzeige

Das wachsende Rauschen in der Unternehmenskommunikation

Zunehmender Daten- und Informationsaustausch stellt Unternehmen vor immer grél3ere Probleme

5]

In der modernen Welt spielt
Kommunikation eine immer gro-
Bere Rolle. Gleichzeitig nimmt die
Zahl der Kommunikationsformen
stetig zu: Heutzutage nutzt jeder
E-Mail, SMS, Telefon, Fax, soziale
Netzwerke, aber auch Protokolle

wie FTP zur Ubertragung grofler
Dateien. Vor allem im Geschiftsum-
feld fiihrt dies jedoch zunehmend zu
Problemen mit der Sicherheit. Dazu
reicht ein Blick in die Nachrichten:
Dort st6f3t man immer wieder auf
Datenlecks, Verluste von person-

lichen Informationen oder die Mog-
lichkeit, sensible Daten iiber das
Internet zu erstehen,

Fiir die I'T bedeutet dies, dass die
bestehenden Kommunikationskani-
le keinen ausreichenden Schutz bie-
ten, insbesondere bei geschiftskri-
tischen Daten und Inhalten. Tdglich
schicken Angestellte und Manager
solche Informationen per E-Mail an
Kunden und Geschiftspartner. Die
Ausmafle der E-Mail-Kommunika-
tion lassen sich durch eine Zahl des
Analystenhauses Gartner verdeutli-
chen: Alle vier Wochen werden iiber
E-Mail-Systeme acht Terabyte Da-
ten iibertragen. Das Problem dabei
ist, dass sich eine E-Mail im Prinzip
wie eine Postkarte lesen lisst. Auch
die in fast jedem Unternechmen
verbreitete Nutzung von FTIP zur
Ubertragung grofSer Dateien ist alles

andere als sicher.

Um zu garantieren, dass bei der
tiglichen internen und externen
Kommunikation keine Sicherheits-
liicken entstehen und sensible In-
formationen entsprechend geschiitze
werden, bedarf es einer absolut zu-
verlissigen Losung. Mit Scribbos
bietet der Managed File Transfer-
und Job Scheduling-Spezialist Sto-
nebranch die erste unternehmen-
staugliche Losung in diesem Bereich
an. Das Produkt ist in verschiedenen
Versionen erhiltlich: als Software-
as-a-Service-Angebot  (SaaS) oder
zur Installation auf einem eigenen
Unternehmensserver.

Die Anwendungsmoglichkeiten
von Scribbos sind dabei beinahe
unbegrenzt:  Einzelpersonen wie
Rechtsanwilte, Arzte oder Archi-
tekten kdnnen sensible Daten eben-
so einfach und sicher versenden
wie grofle Unternehmen. Diese ha-

ben die Méglichkeit, Scribbos zum
Versand von  geschiftskritischen
Informationen in der anfallenden
Ad-Hoc-Kommunikation und bei
der Ubertragung grof8er Dateien zu
nutzen. Vor allem durch die Einbin-
dung von Infitran, der Managed File
Transfer Losung von Stonebranch,
ldsst sich Scribbos von zentraler
Stelle aus managen und {berwa-
chen. Unternehmen kénnen so den
stetig steigenden Compliance-An-
forderungen gerecht werden.

Und Scribbos ist denkbar einfach
zu bedienen: Wer eine E-Mail ver-
senden kann, kann auch Scribbos

nutzen.

Mehr Informationen zum
sicheren Datenaustausch
finden Sie unter:
www.scribbos.com




8 IT-SECURITY 2/2009

Dies ist ein unabhangiges Produkt von Mediaplanet

Ein Weg aus dem Passwortdilemma?

Von dominen-basierten zu offenen Identititsmanagementmodellen

VON IVONNE THOMAS, MICHAEL MENZEL

Die Registrierung und Verwal-
tung von Benutzeraccounts, so ge-
nannten digitalen Identititen, bei
verschiedenen  Dienstleistern  im
Internet (Online-Shopping, Emai-
lanbietern, etc.) ist fiir die meisten
Internetnutzer mithsam und auf-
wendig. Nichtsdestotrotz bendtigen
viele Internetanbieter Information
iiber ihre Nutzer. Der dabei vorherr-
schende so genannte anwendungs-
oder dienstspezifische Ansatz Identi-
titen zu verwalten, fithrt zunehmend
zu Problemen bei der sicheren Ver-
waltbarkeit von Zugangsdaten.

Die Losung sind neue, offene
Identitﬁtsmanagementanséitze, wie
das foderative und das benutzer-
zentrische  Identititsmanagement,
welche speziell fiir die dezentrale
heterogene Landschaft des Inter-
nets geschaffen wurden. Offene
IDM-Modelle basieren auf der Idee
digitale Identititen durch mehrere
Systeme zu verwalten und gemein-
sam zwischen zwei oder mehreren
administrativ eigenstindigen Teil-
nehmern auszutauschen. Die grund-
legende Voraussetzung dabei ist die

Existenz einer Vertrauensbeziehung

Login

- |F

pass\’

:: Reme’

zwischen dem Anbieter von Infor-
mationen (= Identity Provider) und
dem, der die Information bendtigt
(die so genannte Relying Party). Be-
stimmte Aufgaben des Identititsma-
nagements wie die Authentifizierung
von Benutzern wird von der Instanz
iibernommen, bei der der Benutzer
seine digitale Identitit registriert
hat.

Sowohl das benutzerzentrische
als auch das foderative Identitits-
management funktionieren auf der

Moderne
Stimmbiometrie

ala,Sesam
offne Dich”

Ein Sicherheits-Plus, das Geld spart, keine neue

Hardware erfordert und den Nutzerkomfort steigert

i @

L

VON RICHARD TIGGES

,Meine Stimme ist mein Pass-
wort“ spricht ein Passant in sein
Handy. Kurz darauf lichelt er: Der
Bank-Computer hat ihn an seinem
Erkennungssatz als Kunden identi-
fiziert. Das Schéne an modernster
Stimmbiometrie: sie funktioniert
ortsunabhingig und ist nicht zu fil-
schen, auch nicht durch Stimmimi-
tatoren. Biometrieverfahren greifen
auf einzigartige Erkennungsmerk-
male zuriick, die dem menschlichen

Korper eigen sind. Dazu muss keine
neue Hardware gekauft werden. Ein
Telefon hat jeder bei sich, einen Iris-
Scanner oder Fingerabdruck-Leser
wohl weniger. Durch die beschleu-
nigte Identitdtsiiberpriffung  und
ihre véllige Automatisierbarkeit trigt
Stimmbiometrie sogar zur Kosten-
senkung bei.

Sprecher-Erkennung ist nicht zu
verwechseln mit Sprach-Erkennung.
Es geht es darum, wer spricht, nicht
was er spricht. In den USA hat sich
Trade Harbour auf das Signieren
von Dokumenten per Stimme spezi-
alisiert und VoiceVerified hat einige
Callcenter als Kunden. In Kanada
beliefert Diaphonics Sound Security
vor allem Regierungen mit Stimmer-
kennungslésungen fir Sicherheits-
zwecke im Hochsicherheitsbereich.
Es gibt sogar Sprecher-Erkennung
auf dem Markt, bei der der Betrof-

Basis dieses Prinzips. Der entschei-
dende Unterschied ist die Art und
Weise wie das fiir den Austausch
notwendige  Vertrauen  etabliert
wird. Beim foderativen Identitits-
management geschicht dies, indem
sich die Teilnehmer zu einem Ver-
trauenszirkel, einer so genannten
Foderation, zusammenfinden. Ver-
trige schaffen dabei das notwendige
Vertrauen. Féderatives Identititsma-
nagement ermdglicht Single-Sign-
On iiber mehrere Unternehmen.

Um SSO Funktionen zu nutzen,
hat der Benutzer die Moglichkeit
seine Accounts in verschiedenen
Unternehmen zu verbinden. Einmal
authentifiziert kann er auf alle ver-
linkten Accounts zugreifen, unab-
hingig davon, ob er diese im eigenen
Unternehmen oder in einem Part-
nerunternehmen hat. Beim benut-
zerzentrischen Modell bestehen im
Allgemeinen keine vertraglichen Be-
zichungen zwischen zwei Partnern.
Stattdessen entscheidet die abhin-

gige Partei, welchen Partnern sie ver-
trauen mochte. Benutzerzentrisches
Identititsmanagement funktioniert
damit sehr dhnlich wie die Verwal-
tung von Identititen in der realen
Welt. Verschiedene Behorden oder
verwaltende Stellen geben Ausweise
aus (sei es der Fiithrerschein, Mitar-
beiterausweis oder die Kundenkarte),
mit denen der Benutzer bestimmte
Aussagen tber sich beweisen kann.
Ein Dienstanbieter der realen Welt,
wie beispielsweise ein Kinobetreiber,
kann diesen vertrauen oder nicht.
Mit OpenID und InformationCard
existieren heute zwei Technologien,
die den benutzerzentrischen Ansatz
auch in der digitalen Welt umset-
zen, wobei OpenlD ein fiir das Web
entwickeltes Protokoll darstellt wih-
rend InformationCard auf den Web
Service Technologien aufbaut.

Die ersten Grundlagen fiir eine
effizientere Verwaltung von digitalen
Identititen im Internet sind also ge-
schaffen und Benutzer kénnen hof-
fen, dem Passwortdilemma im Inter-
net eines Tages Einhalt zu gebieten.
Wie bei allen neuen Technologien,
bleibt jedoch auch hier abzuwarten,
inwieweit sich die neuen Ansitze in
der Zukunft behaupten kénnen.

] WOICETRUST :: RealTime SpeakerTracking V1.1

fene tiberhaupt nichts davon weifi,
etwa in der Telefoniiberwachung —
Geheimdienste sollen bereits mit die-
ser Technologie arbeiten.

Auf textunabhingige Stimmer-
kennung verzichten hiesige Anbie-
ter klassischer Unternehmens-An-
wendungen bewusst, schon allein
wegen des Betriebsrats und der in
Deutschland strengen Datenschutz-
regeln. Zum Beispiel beim Password
Reset Verfahren per Stimme, das der
deutsche Anbieter Voicetrust zum
Industriestandard gemacht hat. Da-
mit kdnnen gesperrte Nutzerkonten

in Firmennetzwerken per automati-
siertem Telefondialog frei geschaltet
werden, sobald der Anwender an der
Stimme erkannt wurde. 1,8 Millio-
nen Menschen haben dafiir bereits
ihr Stimmprofil hinterlegt. Sie kon-
nen sich spiter eindeutig zu erken-
nen geben und peinliche Situationen
schnell meistern: Passwort vergessen,
PIN der EC-Karte verlegt, PUK zum
Entsperren des Handys verloren.
Auch IBM engagiert sich auf
diesem Sektor. Denn fiir Callcen-
ter, Banken, Versicherungen, Mo-
bilfunkanbieter und auch Mittel-

Crwistion Pz

Traned Users

stindler bedeutet Stimmbiometrie
ein grofles Sicherheitsplus. Frither
konnte niemand garantieren, dass
der Anrufer mit Kundenpasswort
auch wirklich der rechtmifSige Besit-
zer eines Nutzerkontos war. Erst die
Stimm-Authentifizierung gibt An-
meldeverfahren im I'T-Bereich heute
das nétige Quintchen Sicherheit.
Es gibt jetzt sogar einen mobilen
Geheimnisspeicher fiir Endkunden,
der nur per Stimme zu 6ffnen ist. Der
»Voicesafe” ist als Ansagedienst fiir
Mobiltelefone oder als Stand-Alone
Applikation fiirs iPhone zu haben.

© www.artraction.de, 05/09

4 DUAL PROZESSOR NODES IN 2 HE
MIT INTEL® KEON® PROZESSOR 5320

Die 2U Twin™ Systeme CPI Eagle 2357 sind eine wahre
Revolution mit hdchster Effizienz und Rechenleistung per
Watt (375 GFLOPS/KW) basierend auf der neuesten
Intel® Xeon® Prozessor 5520 Plattform.

Mit 4 unabhéangigen und Hot-Plug fahigen Server Nodes
in einem 2 HE Gehause erhalten Sie absolute Ausfall-
sicherheit. Fir beste Energieeffizienz (93%) sorgen
zwei redundante Gold Level Netzteile und insgesamt
4 HochleistungsLfter.

Ein hochstes MaB an Performance erhalten diese
Systeme durch die neueste Intel® Xeon® Prozessor
5520 Plattform.

2U Twin™ Server sind optimiert fir den Einsatz in High
Performance Computing (HPC), Rechenzentren und
Blade Server Umgebungen.

CPI Computer Partner Handels GmhH
Kapellenstr. 7
D - 85622 Feldkirchen/Minchen

Telefon  +49 (0)89 - 96 24 41-0
Telefax ~ +49 (0189 - 96 24 41-33

E-mail sales@cpigmbh.de

Intel, das Intel Logo, Xeon,ﬁund Xeon Inside sind Marken der Intel Corporation in den USA und anderen Landern
Druckfehler, Irrttimer und Anderungen vorbehalten.

Leistungsstark.
Intelligent.

CPI Eagle 2357 - Ausstattung:
- 2 HE Rackmount Server schwarz
-4 unabhéangige Hot-Plug DP Server Nodes
Intel® Xeon® Prozessor 9520
- 2x Intel® Xeon® Prozessor 5520 2.26GHz pro Node
- 6 GB (bx 1 GB DDR3 1333 MHZ)
max. 96 GB / 12 DIMM Sockel pro Node
- 3x 500 GB Festplatte, S-ATA300 NCQA
7.200 U/min. 32MB Cache pro Node
- 2x 1200 Watt Redundante und hocheffiziente
,Gold Level” Netzteile mit einer Effizienz von 93%
- Optimaler Stromverbrauch und Kihlung
- 36 Monate Gewahrleistung — Optional: 60 Monate
Garantie und Service Konzept

Gerne konfigurieren wir lhnen Serversysteme,
die exakt auf lhre Bedlrfnisse abgestimmt werden.

server&storage

www.cpigmbh.de
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Fachmesse it-sa

Drei Tage IT-Sicherheit in Nurnberg .«

Vom 13.-15. Oktober findet nach ihrem Umzug von Miinchen die I'T-Security-Messe it-sa erstmals in Niirnberg statt.

Die it-sa hat sich als die ,,Si-
cherheitshalle“ auf der ehema-
ligen Systems etabliert und gehort
schon seit zehn Jahren neben der
Infosecurity in London und der
RSA Conference in San Francisco
zu den weltweit bedeutendsten
IT-Security Events. Dabei versteht
sich die it-sa als ,Marktplatz* im
urspriinglichen Sinne. Hier tref-
fen sich Eperten und all jene, die
beruflich etwas mit I'T-Sicherheit
zu tun haben, um Produkte live zu
erleben, Informationen auszutau-
schen und Neuigkeiten zu erfah-
ren. Damit ist die Messe auch am
neuen Standort in Niirnberg die
ideale Networking-Plattform fiir
Fithrungskrifte und IT-Security-
Spezialisten.

Konzentration auf IT-Sicherheit
Die mehr als 250 Aussteller, die
aus Systems-Zeiten bekannten Fo-
ren sowie ein umfangreiches Kon-
gressprogramm ermdglichen eine in
der IT-Messelandschaft einmalige
Konzentration auf das Thema IT-

Sicherheit. Besucher der Messe er-
wartet eine grofle Bandbreite an Pro-
dukten und IT-Security-Losungen,
die es in dieser konzentrierten Form
nirgendwo sonst gibt. Ob zum The-
ma Mobile Security, Physische Si-
cherheit, Datenrettung oder auch

elektronischer Personalausweis — auf

||
|3
der it-sa findet man den richtigen
Ansprechpartner. Selbst spezialisierte
Branchenldsungen, z.B. fiir Banken,
Kliniken, Steuerberater oder Rechts-
anwilte werden geboten.

Erginzend zur Messe gibt es fiir
Besucher Guided Tours und Topic
Routen. Daneben bietet die it-sa

eine Fiille an hochwertigen Veran-
staltungen wie das it-sa Symposium
Banken, den BSI-Grundschutztag,
ein Bitkom Embedded Security Fo-
rum oder auch den Cisco/Secaron
Healthcare-Kongress. Viele weitere
Schulungen, Tutorials und Seminare
runden das Angebot ab.

Foren und Diskussionsrunden
Die bewihrten offenen Foren in
den Ausstellungshallen bleiben auch
in Niirnberg ein Kernelement der it-
sa: Auf zwei Vortragsbithnen teilen
Experten dort in zumeist 15-minii-
tigen Kurzvortrigen ihr Fachwissen
mit den Besuchern. Zudem finden
jeden Tag unter dem Motto ,drei
Tage - drei Hacker® Live-Hacking-
Vorfithrungen statt. Eine weitere
bekannte Grofle sind die Diskus-
sionsrunden im roten Forum zur
Mittagszeit und zum Abschluss des
Programmtags: Jeweils um 12 Uhr
erortert <kes>-Chefredakteur Nor-
bert Luckhardt mit zwei Fachleuten
zukunftstrichtige Themen zur Infor-
mationssicherheit (ISi). Am Dienstag

Die IT-Security-Messe

geht es dabei unter der Uberschrift
»Wie sag ichs meinem Kinde?! um
die Vermittlung von ISi-Wissen und
-Bewusstsein, Mittwoch steht die
gesellschaftliche Verantwortung der
IT auf dem Programm: ,Wie die IT,
ihre Dienste und deren (Un-)Sicher-
heit unsere Welt verindern®. Und am
Donnerstag heifSt es: ,,Heiter bis wol-
kig? In the Cloud - und dann?!*

it-sa Auditorium

Neu ist ein drittes offenes Podium
in den Messehallen: Das it-sa Audi-
torium beherbergt Sessions, die eine
oder mehrere Stunden umfassen und
so ein konkretes Thema in grofierer
Tiefe ausloten als die Kurzvortri-
ge der Foren Rot und Blau. Unter
anderem werden dort verschiedene
Studien und ihre Ergebnisse vorge-
stellt. Beispielhaft seien genannt: das
(ISC)-Panel , Ist die I'T-Security auf
dem Holzweg?“ und die TeleTrust
Veranstaltung zum Thema , Trusted
Security Services®.

Das vollstindige Programm
finden Sie online auf www.it-sa.de.

AUSSTELLERPORTAL it-sa NURNBERG 13.-15. OKTOBER 2009

Aussteller der it-sa
Halle: 6 Stand: 238

antispameurope®

antispameurope Managed Security Services

antispameurope Managed Security Services schiitzen IT-Infrastruktur
und Daten von Unternehmen als vorgelagerter Schutzwall ,in the
Cloud” weit auf3erhalb der Grenzen der unternehmenseigenen Netz-
werke.
Zum Angebot gehdren Spam- und Virusfilter, Webfilter, E-Mail Archivie-
rung, Continuity-Service und automatische E-Mail Verschliisselung. Das
SaaS-Modell ermdglicht optimale Sicherheit rund um die Uhr bei mini-
malen Gesamtkosten. Mit dem antispameurope Control Panel erhalten
Administratoren und Benutzer gleichzeitig volle Transparenz tber Da-
tenstrome und Funktionen aller Services.

www.antispameurope.de

Aussteller der it-sa
Halle: 6 Stand: 320

-

uaxway

Axway beschleunigt und
sichert geschaftliche Trans-
aktionen mit Losungen,
die den Austausch, das Ma-
nagement und den Schutz
von Informationen nachhal-
tig optimieren. Treffen Sie
den Erfinder von SSL und
it-sa Keynotespeaker, Dr.
Taher Elgamal, CSO Axway,
auf dem Axway-Stand 6-320.

www.axway.de

Aussteller der it-sa
Halle: 6 Stand: 138

BayME NETWORKING

BayM E NETWORKING

Das Partnernetzwerk fiir die bayerische
Metall-, Elektro- und IT-Industrie

Das Partnernetzwerk fiir die bayerische Metall-, Elektro- und IT-Indus-
trie ist der Treffpunkt fir High Tech, Innovationen und Ldsungen fiir
die Unternehmenspraxis. Als integraler Bestandteil des BayME - Bay-
erischer Unternehmensverband Metall und Elektro e. V. mit mehr als
1.800 Mitgliedsbetrieben beobachten wir permanent den Markt, er-
kennen Trends und sind im sténdigen Dialog mit unseren Mitgliedern.
Ein wichtiger Aspekt ist dabei der Austausch zwischen IT-Anwendern
und IT-Anbietern. In regionalen Veranstaltungen informieren Experten
aktuell Gber relevante Herausforderungen und erarbeiten gemeinsam
mit den Mitgliedern Strategien und Lésungsansatze zu Themen wie IT-
Compliance, Server-Virtualisierung und Wettbewerbsfaktor Personal
fur IT-Unternehmen.

www.bayme.de/NETWORKING.

Aussteller der it-sa
Halle: 6 Stand: 218

CXler

ESET / DATSEC Data Security

ESET schiitzt mit modernsten Antimalwareldsungen Unternehmen und
Privatanwender vor PC-Schddlingen aller Art. Der slowakische Sicher-
heitsspezialist gilt - dank der vielfach ausgezeichneten ThreatSense-En-
gine - als Vorreiter bei der proaktiven Bekdmpfung selbst unbekannter
Viren, Trojaner und anderer Bedrohungen. Die hohe Malwareerkennung
und Geschwindigkeit sowie eine minimale Systembelastung zeichnen
die Top-Produkte ESET NOD32 Antivirus und ESET Smart Security aus.
ESET-Losungen sind Uber ein Netz exklusiver Distributoren, wie bspw.
DATSEC in Deutschland, in mehr als 160 Landern weltweit erhaltlich.
www.eset.de

DATSEC

Aussteller der it-sa
Halle: 6 Stand: 338

eNU

GeNUA ist ein deutscher
Spezialist fiir IT-Sicherheit.

Unser Leistungsangebot:

- Firewalls mit BSI-Zerifikat

« Losungen fuir Mobile Security

« VPN fir verschlisselten
Datentransfer

» Fernwartungs-Losungen

« Datenoptimierung fur
Satellitenkommunikation

« IT-Sicherheitsschulungen fir
Mitarbeiter

www.genua.de

Aussteller der it-sa

Halle: 6 Stand:710 itWatch

/\
()
-

GmbH

itWatch ist der

flihrende Anbieter fiir
Endgerate-Sicherheit
und Data Loss Prevention

Sie wollen:

°)

mobile oder lokale Datentrager im Netzwerk oder auf virtu-
ellen Systemen kontrollieren, nicht nur Gber Dateiendungen,
sondern auch Uber -inhalte?

¢

)]

(0)> sensible Daten verschliisseln?

©> Beweisbarkeit?

©> den Gebrauch aller Gerate zentral gesteuert automatisieren,
organisieren und kontrollieren?

©> Zugriffsrechte fiir Anwendungen unabhéngig von den Rechten

des Anwenders erlauben, z.B. sicheres Skype, Content Filter fir
Emailanhdnge etc.

Dann besuchen Sie uns! www.itwatch.de.

Dies ist ein unabhéngiges Produkt von Mediaplanet

IT-SECURITY 2/2009 11

Sicher gegen Datendiebe

Mobile Gerite wie Laptops oder Smartphones bieten viele Einfallstore fiir den Datendieb-

stahl. Sicherheitslosungen konnen dies verhindern — wenn man sie anwendet.

VON ANNA KATHARINA FRICKE

Das Bedrohungspotential durch
Datenverlust ist mittlerweile grofler
als viele andere Gefahren des Inter-
nets. Fahrlissigkeit oder Unacht-
samkeit spielen bei Datenskandalen
oft eine grofle Rolle. Beispiele aus
der letzten Zeit, wie der gestohlene
Laptop von Fufiballtrainer Christoph
Daum mit brisanten Themen aus der
Fuf3ballszene oder die anhaltende Se-
rie von Datenpannen der britischen
Regierung, gelangen immer wieder in
den Mittelpunket der Offentlichkeit.

Aber auch der gezielte Datenklau
ist auf dem Vormarsch: Im Bereich
der Wirtschaft zielen Datendiebe auf
technologische Errungenschaften ab.
Das Bundesinnenministerium schitzt
die verursachten Schiden auf rund 20
Milliarden Euro pro Jahr. Am stirk-
sten betroffen sind Unternchmen aus
den Bereichen Anlagen- und Maschi-
nenbau. Immer hiufiger werden auch
Umwelttechnologien
Als Grund sieht der Verfassungs-

ausspioniert.

schutz unter anderem die Naivitit der
Unternehmen. Viele Firmen sind sich
der Risiken, insbesondere im Bereich
der Datensicherheit mobiler Gerite
nicht bewusst und glauben noch im-
mer, Spionage komme in Filmen und
nicht bei ihnen vor.

Dabei 6ffnen insbesondere mobile
Endgerite wie Laptops, Smartphones
oder Blackberrys Schlupflocher, durch
die hochsensible Informationen leicht
in die falschen Hinde gelangen kon-
nen. Zwar sind die mobilen Gerite
aus dem Unternehmensalltag nicht
mehr wegzudenken, gehen Mitarbei-
ter allerdings mit unternehmenssen-
siblen Daten auf Reisen, liuten bei

den IT-Verantwortlichen der Unter-
nehmen die Alarmglocken. Denn die
Gerite entziehen sich unterwegs der
Kontrolle des Sicherheitsbeauftrag-
ten.

Notebooks beispielsweise konnen
schnell verloren gehen oder werden
gestohlen. In unbeaufsichtigten Mo-
menten kdnnen sie angezapft werden
oder beim Arbeiten iiber drahtlose
Internetverbindungen Hackerangrif-
fen leicht zum Opfer fallen. Insbe-
sondere Hotspots an Bahnhéfen oder
Flughifen stellen oftmals unsichere
Internetverbindungen dar, iiber die
niemals sensible Daten versand wer-
den sollten.

Um die Sicherheitsrisiken zu mi-
nimieren, sollten Unternehmen die
mobilen Gerite in eine umfassende
Sicherheitsstrategie einbinden und
die Mitarbeiter iiber bestehende
Risiken aufkliren. Zur Einhaltung
grundlegender Sicherheitsregeln ge-
héren zunichst schwer zu knackende
Passworter mit einem Mix aus min-
destens acht Ziffern, Buchstaben und
Sonderzeichen. Im Idealfall sollten
Passworter in  regelmifligen Ab-
stainden gedndert werden. Auch der
Ruhemodus muss abgesichert sein.
Beim Wechsel in den Arbeitsmodus
sollte das Passwort erneut abgefragt
werden. Einen weiteren Schutzwall
bieten moderne Sicherheitslésungen,
bei denen das Passwort vor und nicht
erst nach dem Booten abgefragt wird.
Dies verhindert, dass ein unbefugter
Dritter an das Betriebssystem ge-
langt, und von dort aus auch Zugriff
auf sensible Daten erhiilt.

Fiir Behérden und Unternehmen
mit besonderen Sicherheitsanforde-
rungen geniigen Passworter allein

jedoch nicht mehr. Hier konnen
Smartcards oder Tokens zum Finsatz
kommen, die zusitzliche Informati-
onen abfragen, die erst in Verbindung
mit dem Passwort des Benutzers das
Notebook freischalten. Der Einsatz
biometrischer Daten zur Authentisie-
rung wird hier in Zukunft an Bedeu-
tung gewinnen.

Auflerdem ist eine automatische
und vollstindige Verschliisselung
saimtlicher Daten auf der Festplatte
eines Notebooks unverzichtbar. So
kann zum Beispiel auch ein virtuelles
Laufwerk, ein sogenannter versteckter
Container, eingerichtet werden, der
mit einem Extra-Passwort geschiitzt
ist. Vertrauliche Daten sind dort sehr
sicher. Selbst wenn das Passwort ge-
knacke wird, findet der Angreifer
noch lingst nicht die versteckten
Daten. Es 6ffnet sich eine Alibidatei,
wihrend die sensible Datei, ohne
nachweisbaren Speicherplatz einzu-
nehmen, im Verborgenen bleibt.

Wird der Laptop entwendet, bie-
ten sich verschiedenen Anti-Dieb-
stahl-Tools an. Mit einer Tracking-
Software kann das Gerit lokalisiert
werden, sobald es sich mit dem In-
ternet verbindet und dann in Zusam-
menarbeit mit lokalen Polizeibehor-
den dem Eigentiimer zuriickgebracht
werden. Vorher kénnen per Fern-
zugriff vertrauliche Daten geldscht
werden, die Hardware unbrauchbar
gemacht oder der Zugriff gesperrt
werden. Findet das Gerit den Weg
zum Eigentiimer zuriick, kann dieser
den Schutz aufheben und das System
mit einem speziellen Passwort neu
booten.

Ein besonderes Sicherheitsrisi-
ko stellen Smartphones, PDAs und

Blackberrys dar. Zum einen gehen
Nutzer mit den handlichen Mobilge-
riten in der Regel nachléssiger um als
mit ihren Notebooks: Da die Gerite
stets griffbereit sind, bleiben sie auch

ofter einmal in der Bahn, am Flugha-
fen, im Taxi oder im Restaurant lie-
gen. Zum anderen nutzen nur wenige
Anwender  Sicherheitsvorkehrungen
wie Verschliisselung und Virenschutz.
Gleichzeitig speichert jeder zweite
Manager alle moglichen Arten von
Informationen wie technische Pro-
dukt- und Vertriebsinformationen
sowie Kundendetails auf den kleinen
Minicomputern.

Hinzu kommt, dass laut einer
Studie 73 Prozent der mobilen An-
wender nicht wissen, wo die mobilen
Sicherheitsrisiken liegen. Nahezu 30
Prozent gaben zu, mobile Sicher-
heitsrisiken kaum jemals zu beriick-
sichtigen. Und auch die grundle-
gendste Sicherheitsvorkehrung ist fiir
die Nutzer offenbar alles andere als
selbstverstindlich: Jeder zweite IT-
Security-Verantwortliche gibt zu, bei
seinem eigenen Mobilgerit nicht im-
mer ein Kennwort zu verwenden.

Ein Einfallstor fiir Datendiebe ist
zudem die Bluetooth-Verbindung.
Nur wenige klicken sich direkt nach
dem Kauf eines neuen Gerites durch
das Menii und stellen Bluetooth ab.
Wer sein Handy aber auch nur ein
Mal fiir wenige Minuten unbeauf-
sichtigt liegen lisst, lduft schon Ge-

fahr, dass Datendiebe die Funkstrecke
wie eine Standleitung nutzen, die sie
jederzeit anzapfen konnen. Wenige
Momente reichen, um fremde Gerite
miteinander zu koppeln und die Ver-
bindung auf ,dauerhaft akzeptieren®
zu konfigurieren.

Dabei konnen spezielle Sicher-
heitskarten auch in Mobiltelefonen
den Schutz vor einem Fremdzugriff
gewihrleisten: So muss sich der
Nutzer gegeniiber der Karte authen-
tisieren, ansonsten wird der Zugriff
auf das Mobilgerit verweigert. Au-
Berdem koénnen die Karten die Ver-
schliisselung des E-Mail-Verkehrs auf
der kompletten Ubertragungsstrecke
zwischen Sendern und Empfingern
tibernehmen. Optional wird auch der
gesamte Speicherinhalt des Mobilge-
rites in das Sicherheitskonzept einbe-
zogen und unter Zuhilfenahme der
Sicherheitskarte verschliisselt.

Um ein Mobilgerit im Falle eines
Verlustes lahmzulegen, konnen wei-
tere  Sicherheitslosungen — greifen.
Schickt man eine verstecke SMS an
das Gerit, wird der Zugang zu dem
System solange gesperrt, bis der recht-
miflige Besitzer ein Passwort eingibt,
das er zuvor festgelegt hat. Alternativ
kann durch eine SMS auch der ge-
samte Arbeitsspeicher geloscht wer-
den. Sensible Informationen miissen
also nicht in falsche Hinde geraten
— vorausgesetzt man hat sich vorher
gewappnet.

Anzeige

Individuelle Sicherheit fiir Smartphones

Smartphones unterstiitzen Mitarbeiter quer iiber alle Hierarchiestufen bei

ihrer Arbeit im Geschiftsalltag. Im Gegensatz zu Notebooks sind sie allerdings
nicht immer in die IT-Sicherheitskonzepte integriert. Mit der Mobile Security
Card von Giesecke & Devrient lassen sich Smartphones sicher in die Unterneh-

mens-IT einbinden und Sicherbeitsrisiken minimieren.

Klein und handlich hilt der Sie-
geszug der Smartphones an. Sie eta-
blieren sich neben den Notebooks
zum Standardinventar fiir den
Geschiftsalltag. Die
der Gerite, seien sie von Nokia,
BlackBerry-Hersteller RIM  oder
HTC, im mobilen Office-Alltag
wachsen stetig. Mit ihnen kénnen
Geschiftsleute heute nicht mehr
nur E-Mails austauschen oder den

Funktionen

Kalender pflegen, sondern auch
auf wichtige Daten mithilfe mobi-
ler Software-Programme (z.B. SAP,
Standard-Office-Anwendungen) auf
Firmennetzwerke zugreifen, wie es
bisher nur mit Notebooks maglich
war. Die Vorteile mobiler Lésungen

sind eindeutig: Mitarbeiter konnen
mithilfe der Gerite noch schneller
auf interne und externe Kundenan-
fragen reagieren, Unternechmen wer-
den damit schlagkriftiger.

Der Smartphone-Einsatz im Ge-
schiftsalltag birgt allerdings nicht
nur Chancen, sondern auch Risiken.
Wihrend sich bei Notebooks iiber
das letzte Jahrzehnt hinweg eine
funktionierende sichere Infrastruk-
tur entwickelt hat und sie in das
individuelle IT-Sicherheitskonzept
von Unternehmen eingepasst sind,
ist dies bei Smartphones bisher oft
nicht der Fall. Heutige Smartphone-
Plattformen bieten zwar schon ein
Mafd an Sicherheit, vielfach lassen

sie sich allerdings nicht an die indi-
viduelle Sicherheitsarchitektur der
Unternehmen anpassen und kon-
trollieren.

G&D-L6sung fiir
BlackBerry
Hier kommt die ,Mobile
Security Card“ von Giesecke &
Devrient (G&D) ins Spiel. Die
Smartcard von G&D wird dazu in
den microSD-Kartensteckplatz des
Smartphones eingesetzt und ge-
wihrleistet als unabhingiges Kryp-
tomodul Nutzerauthentisierung,
hochsichere E-Mail-Verschliisselung
und sicheren Zugriff auf Unterneh-
mensnetze — je nach den individu-
ellen Sicherheitsanforderungen des
Unternehmens. G&D bietet bereits
eine Sicherheitslosung fiir Black-
Berry Smartphones von RIM auf
Basis der Mobile Security Card an.

Live erleben bei IDpendan
auf der it-sa, Ntrnberg
13.-15.10.2009

Halle 6, Stand 440

Unternehmensweite IT-Sicherheit
auch fur lhre Smartphones.

'f’,n
#
»”

Mobile Security Card

Die Mobile Security Card bietet hochsichere Smart-
card-Technologie im microSD-Format. Und zwar
fur BlackBerry, Symbian und Windows Mobile. So
ermoglicht sie die Einbindung samtlicher Mobil-
| gerate in das IT-Sicherheitskonzept Ihres Unterneh-
mens. Mehr unter www.mobilesecuritycard.de.

(D Giesecke & Devrient

Creating Confidence.
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Unternehmensfiihrung und Risikomanagement

Sind schwarze Schwine in der IT denkbar?

o
VON DR. WOLFGANG BOHMER

Schwarze Schwine sind ein Sinn-
bild fiir Ereignisse, die eigentich
nicht eintreten diirften, denn sie
liegen auflerhalb unserer Vorstellung

und Erfahrung. Bevor Australien
entdeckt wurde, waren die Menschen
davon iiberzeugt, dass alle Schwine
weif} seien. Diese Uberzeugung wur-
de durch empirische Evidenz geprigt.
Als der erste schwarze Schwan gesich-
tet wurde, fiel das bisherige Gedan-
kengebiude zusammen.

Die Schwarze-Schwan-Illustration
veranschaulicht eine schwerwiegende
Beschrinkung bei unserem Lernen
durch Beobachtung oder Erfahrung
und zeigt die Zerbrechlichkeit un-
seres Wissens.

Leider verlassen sich in der Pra-
xis des IT-Risikomanagements noch
zu viele ,Experten auf den Blick in
den Riickspiegel und ins ,Logbuch®.

Oder hiufig setzen Unternehmen
auf eine reine Bedrohungs- oder Ge-
Diese Praktiken
haben mit einer zukunftsorientierten

fihrdungsanalyse.

Risikoanalyse nichts zu tun und wer-
den einem IT-Risikomanage-ment
nicht gerecht. Komplementir zum
Risiko steht die Sicherheit (Risiko =
1 — Sicherheit). Wird die eine Gro-
Be verringert, geht dies zu Lasten
der anderen Gréfle und umgekehrt.
Risikomanagement muss sich auf
potenzielle Zukunftsszenarien kon-
zentrieren und darf sich nicht auf
die Erklirung der Vergangenheit be-
schrinken.

Es ist absehbar, dass sich traditi-
onelle Risikomanagementsysteme zu

sganzheitlichen® Unternehmenssteu-
erungssystemen  weiterentwickeln.
IT-Risikomanagementwird integraler
Bestandteil von  wertorientierten
Steuerungssystemen. Denn  stocha-
stische Szenarioanalysen ermdéglichen
einen besseren Blick auf mégliche
Zukunfispfade. Die Zukunft gehort
modernen,

dynamischen  Bewer-

tungs- und Steuerungsmethoden,
beispielsweise Simulationsverfahren.
In diesem Zusammenhang werden
sich auch die klassischen (determi-
nistischen) Methoden des Risiko-
managements stark weiterentwickeln
miissen.  Riickversicherungsunter-
nehmen, Technologickonzerne und
Ingenieure wenden diese modernen
Methoden bereits heute an. Denn

sie sind in der Lage mittels quan-

titativer Risikomethoden z.B. die
Auswirkungen einer
Welle fiir den Bau einer Olplattform
zu kalkulieren. Oder sie kalkulieren
den Kapitalbedarf in der Folge eines
Hurrikans, der tiber die Karibik fegt.
Alternativ kann auch — mit Hilfe

100-jihrigen

von stochastischen Szenarien X un-
tersucht werden, welche Auswirkung
der Ausfall eines hochverfligbaren
IT-Systems auf das Finanzergebnis
haben wird. Erginzend kann die In-
solvenzwahrscheinlichkeit berechnet
werden. Und allen Methoden liegt
eine schlichte Frage zu Grunde, die
vor allem auch in der Informations-
und  Kommunikationstechnologie
von hoher Relevanz ist: Wie schief
kann es denn gehen, wenn etwas
schief gehe?

Anzeige

COMPETENTCE

CENTER

FoRr

APPLIED SECURITY TECHNOLOGY

5 CAST

Leistungen und Tatigkeitsschwerpunkte

* Ansprechpartner fiir IT-Sicherheitsfragen

Workshops zu IT-Sicherheit (Know-How Transfer)
Zertifikat IT-Sicherheit (Aus- und Weiterbildung)
Forderpreis IT-Sicherheit (Nachwuchsférderung)

Der CAST e.V.bietet vielfiltige Dienstleistungen im Bereich
der Sicherheit moderner Informationstechnologien und ist
Ansprechpartner fiir IT-Sicherheitsfragen. Sein Kompetenz-
netzwerk vermittelt auf allen Ausbildungsebenen Wissen
Uber IT-Sicherheitstechnologie — von Unterstiitzung fiir den
Studienschwerpunkt IT-Sicherheit an der TU Darmstadt bis
hin zur berufsbegleitenden Aus- und Weiterbildung.
Mit Informationsveranstaltungen, Beratung,Workshops und
Tutorials unterstiitzt CAST die Anwender bei Auswahl und

Einsatz von bedarfsgerechter Sicherheitstechnologie.

Ziel des CAST e.V.ist es, dem wachsenden Stellenwert der
IT-Sicherheit in allen Wirtschaftszweigen und Bereichen
der offentlichen Verwaltung die erforderliche Kompetenz

gegeniiberzustellen und weiterzuentwickeln.

Werden auch Sie Mitglied im CAST e.V. und
fordern Sie die IT-Sicherheit in Deutschland!

Mit 223 Mitgliedern aus Wissenschaft, Industrie und offentlichen Einrichtungen
das Kompetenznetzwerk fiir IT-Sicherheit in Deutschland und Europa

Zuverlassigkeit macht sich bezahlt

Der Weg zur Beherrschung operationeller Risiken
Der Unternehmenserfolg darf durch operationelle Risiken wie technische Notfille,
unerwiinschten Informationsabfluss oder unklare Geschéaftsprozesse nicht nachhaltig ge-
fahrdet werden. Es ist daher wichtig, vorhandene Risiken methodisch festzustellen und durch
gezielte GegenmafBnahmen auf ein akzeptables Mal3 zu senken.

Vorstand
Prof. Dr. . Buchmann
Dr.W. Bohmer
Prof. Dr. C. Busch
Prof. Dr. C. Eckert
Dr. G. Schabhiiser

Geschiftsfiihrung
Prof. Dr. A. Heinemann
C. Prediger

Kontakt
CAST e.V.
Fraunhoferstr. 5
64283 Darmstadt
+49 (0) 6151-155 529
info@cast-forum.de
www.cast-forum.de
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»~Neue Technologien brauchen Sicherheit”

Oliver Griin ist Vorsitzender des VDEB Verband IT-Mittelstand eV. und Vorstand der GRUN Software AG. Er weist

darauf hin, dass die zunehmende Komplexitit der I'T-Systeme auch unter Sicherheitsaspekten gesehen werden muss. Wenn das

Worin sehen Sie die derzeit
wichtigsten Entwicklungen in
der IT-Sicherheit?

Wir kénnen fiir die Zukunft eine

rasant ansteigende Komplexitit der
I'T-Systeme erwarten. Diese Komple-
xitit bietet in vielfiltiger Weise An-

Vertrauen in eine sichere Infrastruktur abhanden kommt, haben neue webbasierte Technologien kaum eine Chance.

griffstellen. Neue Technologien wer-
den sich aber nur dann durchsetzen,
wenn Vertrauen in ihre Sicherheit be-
steht. Besonders beim Cloud Com-
puting ist dies ersichtlich. Die Ausla-
gerung und der vernetzte Zugriff auf
kritische Unternehmensdaten  lisst
Bedenken entstehen, die nur mit
iiberzeugenden Lésungen ausgeriumt
werden kénnen. Ingesamt denke ich,
dass der Stellenwert der I'T-Security
bei den Unternehmen angekommen
ist, denn auch in der Wirtschaftskrise
hat sich der Security-Marke als robust
erwiesen.

Was sind lhrer Meinung nach
die besten AbwehrmaBnahmen
gegen IT-Angriffe?

Zunichst ist das fachliche
Know-how qualifizierter Mitarbei-
ter gefragt, die auf dem neuesten
Stand der Technik sind und die
kriminellen Aktivititen beispiels-
weise in Form von Computerviren,
schidlichen Links und PDFs, SQL-
und Phishing-Attacks
oder Trojanern intensiv verfolgen,

Injection-

um entsprechende Abwehrmaf3-
nahmen priventiv vorzunehmen.
Ein guter IT-Sicherheitsleiter wird
aber gleichzeitig nicht nur rein
technische Losungen entwickeln,
sondern das Unternehmen insge-
samt in den Blick nehmen und ein
Informationssicherheitsmanage-
ment entwickeln.

Was gehort zu einem solchen
Management dazu?

Hierzu gehort beispielsweise die
Klassifikation von Daten gemif$ ih-
rer Wichtigkeit oder die verbindliche
Festlegung von Sicherheitsregeln.
Diese miissen dann allerdings auch
den Mitarbeitern in Schulungen
vermittelt werden. In der Hitze des
geschiftlichen Alltags werden Si-
cherheitsregeln gerne vernachlissigt,
ohne dass eine boswillige Absicht
besteht. Die spektakuliren Fille von
illegalem Datenhandel und Daten-
klau zeigen, dass die Daten nicht mit
aufwendigen technischen Systemen
entwendet wurden, sondern mittels
USB-Stick oder CD-Rom.

Was kénnen Sie als IT-Mittel-
standsverband fiir eine sichere
IT leisten?

Wir kénnen zum Beispiel aus mit-
telstindischer Sicht darauf hinweisen,
dass auf politischer Ebene die Standar-
disierung von elektronischen Systemen
und Sicherheitsbestimmungen interna-
tional vorangetrieben werden muss, um
die Komplexitit zu beherrschen und
besonders neuralgische Punkte wie die
beispielsweise die webbasierten Zah-
lungssysteme zu schiitzen. Damit bieten
wir mittelséindischen Unternchmen
die Moglichkeit, ihr Gesicht zu zeigen
und sich Gehor zu verschaffen — nicht
gegeniiber der Politik, sondern auch ge-
geniiber den IT-Konzernen.

Daten immer sicher im Gepack:
Virtualisierungstechnik auf Reisen

VON DR. RAINER BAUMGART, Vorstandsmitglied

im TeleTrusT Deutschland e.V.

Die auf Notebooks gespeicherten
Informationen sind gréfleren Ge-
fahren ausgesetzt, als die Daten auf
stationdren Arbeitsplitzen. Denn
neben unsicheren &éffentlichen Netz-
zugingen und zahlreichen Angriffs-
flichen iiber Funkschnittstellen
existiert auch noch das Risiko von
Verlust oder Diebstahl. Die Absiche-
rung gegen all diese Gefahren darf
aber nicht auf Kosten der Mobilitit
geschehen und muss dem Mitarbei-
ter weiterhin ein unkompliziertes
Arbeiten erlauben.

Ein Losungsansatz, der diesen
Anforderungen gerecht wird, ist die
Virtualisierungstechnik. Sie bietet
den Benutzern die Maglichkeit,
weiterhin in ihrer vertrauten Um-
gebung und mit ihren Standardpro-
grammen zu arbeiten. Dabei ist so
ein System leicht zu bedienen und
kann auf einem Standard-Notebook
betrieben werden und bietet gleich-

rung und was macht das mobile Sy-
stem so sicher? Der Ausgangspunkt
ist ein schlankes Basisbetriebsystem
von dem angenommen werden
kann, dass es sicher ist. Es spielt
einem oder mehreren anderen Stan-
dard-Betriebssystemen, zum Beispiel
Windows, Computer vor, die nicht
physisch existieren, sondern nur
von der Software abgebildet werden.
Jeder Software-Computer arbeitet
in einem eigenen Compartment,
das heif3t, die Daten des jeweiligen
virtuellen Computers, des Basisbe-
triebssystems, sowie der virtuellen
Computer untereinander, sind zu
jedem Zeitpunke strikt voneinander
getrennt.

In der Praxis kann ein Note-
book so eingerichtet werden, dass
ein virtueller Computer fiir die
sichere Verbindung mit dem
Unternehmensnetzwerk  vorge-
sehen ist und zeitgleich ein
anderer virtueller Com-
puter vom Anwender fiir .
das Internet genutzt wird. ‘{ i

Schadsoftware infizieren, bleibt das
Unternehmensnetzwerk davon un-
behelligt, denn der Schidling ist in
seinem virtuellen Kifig, dem Com-
partment, gefangen.

Das Basissystem steuert, welche
physischen Schnittstellen
die virtuellen Computer
wie nutzen
diirfen.
Die Regeln
werden
durch

eine

Sicherheitsrichtlinie festgelegt und
auf einem getrennten Medium, ei-
ner Chipkarte, gespeichert. Ohne die
Chipkarte
und das er-
forderli-
che

kann

das Basisbetriebs-

Passwort

system nicht ge-

startet  werden.

sel, die fiir die vollstindige Verschliis-
selung der Festplatte genutzt werden.
Damit ist so ein System nicht nur ge-
gen Angriffe aus dem Cyberspace ge-
wappnet, sondern bietet auch einen
erfolgreichen Schutz der Daten bei
Diebstahl oder Verlust.

Die Kombination
aus Virtualisierung und
Verschliisselung bietet

somit die technische
Méglichkeit, um
auch unterwegs
Daten sicher zu
bearbeiten, zu
speichern und

zu {iber-
mitteln.
Fir den

verantwortungsvollen Umgang mit
dem mobilen Gerit an sich bleibt

Elektronik gunstig

redcoon.de ist einer der grofiten Internet-Discounter fiir Unter-
haltungselektronik, Weiware, Computer, Foto, Sportgerate und

» Betriebliche Kontinuitat Sollte sich der virtuelle bein- aber weiterhin der Besitzer verant-

Ein Business-Continuity-
Management sichert die

Die consequa GmbH berét Sie bei
der Risikoanalyse und der Umset-
zung erforderlicher Ma3nahmen.

Zur Bewertung operationeller
Risiken existieren mehrere inter-
nationale Normen mitVorgehens-

zeitig héchsten Schutz. Die Chipkarte

Wie funktioniert die Virtualisie- Internet-Computer — mit haltet auch Kryptographische Schliis-  wortlich.

modellen. Eine sorgfaltige Anpas- Verfligbarkeit von Geschafts- Musikinstrumente. Sechs Jahre nach seiner Griindung zahit Anzelge
sung an die Gegebenheiten des prozessen und Infrastruktur. redcoon.de rund 1,7 Millionen Kunden und iiber 300 Mitarbeiter
eigenen Unternehmens ist jedoch in acht europaischen Landern. E ST I M M E . ewihrte
in jedem Fall erforderlich. Dabei + Informationssicherheit Lei berelche: Ecﬁ H ABE M EI N VOICETRUST - m|||IOI'IE|1faCh b
ist vor allem zu beachten, dass der Diese sorgt fiir die Verfiig- consequa eistungsbereiche: ; ; her- -Erkennung: .
. » Gas _ : r o — « knapp 100 000 sofort lieferbare Artikel : Sprec weltweit haben

zu leistende Aufwand in einem barkeit, Vertraulichkeit und * bis 17:00 Uhr bestellt, am selben Tag verschickt 1,825 Millionen Menschen v
vertretbaren Rahmen bleibt und Integritit von Informationen. consequa GmbH « Bestellannahme 24h am Tag, 7 Tage die Woche ihre Stimme rengtl’IEI’t
die erreichten Ergebnisse aussa- Suderstralle 73 Kontakt bereltSI
gekraftig und verstandlich sind. + Service-Qualitat 20097 Hamburg r:;czor; GmbH | Keltenstrafie 2 | 63741 Aschaffenburg | service@redcoon.de aufden VOICE Days plUS

Diese Ziele lassen sich auch mit Geregelte Prozesse bewirken, Tel.: 040/7889 7060 Bestell-Hotline 24h: Tel: 0 18 05/ redcoon (0 1805 - 7 33 26 66) Treffen Sieuns 09 . i t * Weniger KOSten
einfachen Mitteln erreichen. dass Arbeitsergebnisse die an Fax: 040/78897066 (0,14 €/ Min. aus dem Festnetz DTAG, Mobilfunktarife kinnen abweichen) in Nurnbergam 6./7. Okt * Mehl’ SICth hEl

echen: * Mehr Komfort * Weniger Warten

W W. ‘HOICETRUST.COM

Mail: service@consequa.de
Web: www.consequa.de

Die Beherrschung operationel-
ler Risiken erfordert Maf3nahmen
in drei Hauptgebieten:

sie gestellten Anforderungen
erflllen.

Unser Wahlverspr VOICE

www.redcoon.de
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Welchen Bedarf sehen Sie der-
zeit in puncto IT-Security in den
Unternehmen?

IT-Security gilt heute nicht mehr
als Einzeldisziplin. Unsere Kunden
betrachten IT-Security, Compliance
und IT-Governance zunehmend als
ein Konvergenzthema. Der Bedarf
an einem ganzheitlichen, integrierten
Lésungsansatz ist dementsprechend
grof8er geworden. Dieser Trend wird
durch die wirtschaftliche Lage noch
beschleunigt. Es ist notwendig, sich
von Silo-Projekten zu verabschieden
und mehr Synergie-Effekte aus der

Identitatsnachweis per

~Compliance-Anforderungen gerecht werden”

Immer mehr Unternechmen suchen einen ganzheitlichen Losungsansatz fiir I'T-Security, Compliance und I'T-Governance, meint

Tom Kohler, Direktor Strategie Informationssicherheit & Kommunikation bei der Microsoft Deuschland GmbH. Mit Standard-

Software will der Konzern seinen Kunden helfen, ihre vielfiltigen Geschiftsanforderungen kostengiinstiger zu losen.

vorhandenen Infrastruktur herauszu-
holen.

Inwiefern kénnen Sie denn beim
Aufbau von Compliance-Vorga-
ben unterstiitzen?

Wir helfen unseren Kunden, ihre
Geschifts- und Compliance-Anfor-
derungen durch unsere Standard-
Software kostengiinstiger zu ldsen.
Um ein Praxisbeispiel zu nennen:
Kunden kénnen mit unserem Sha-
rePoint Server ihre elektronischen
Geschiftsunterlagen rechts- und re-
visionssicher

archivieren. Uns ist bewusst, dass

Microsoft oft nicht im Compliance
Umfeld wahrgenommen wird. Daher
werden wir in diesem Jahr das Thema
intensiver bei unseren Kunden und
Partnern ansprechen.

Wie denken die IT-Verantwort-
lichen iiber Compliance?

Meine Erfahrung aus Kundenge-
sprichen ist, dass durch den infla-
tiondren Gebrauch und die hiufig
mangelhafte Definition der Begriff
Compliance auf den verschiedenen
Ebenen der IT-Verantwortlichen zu
Verwirrung fithrt. Im vergangenen
Jahr haben wir in einer Studie he-

elektronischem Personalausweis

Neue Techniken fiir elektronische Identititen

Eine elektronische Identitit
soll Mensch oder Maschine, Or-
ganisationseinheit oder Kommu-
nikationskomponente sicher und
zuverlidssig in der digitalen Welt
abbilden. Um

nische Geschiftsprozesse zu gestal-

sichere elektro-
ten, muss eine Vielfalt organisato-
rischer Rollen (z.B. Mitarbeiter,
Kunde, Lieferant) oder aber tech-
nischer Komponenten (z.B. LKW
Onboard  Unit,
Fahrausweis oder IP Router) abge-
bildet werden.

Die PKI (Public Key Infrastruc-
ture) Technologie bietet die Mog-

elektronischer

lichkeit, alle denkbaren Entititen
exakt nach Bedarf und Anwen-

dungsfeld zu modellieren und in
digitalen Zertifikaten abzubilden.
Die Bandbreite der Zertifikatsin-
halte reicht dabei vom personenbe-
zogenen elektronischen Mitarbei-
terausweis bis hin zur vollstindig
Identifikations-
nummer. Je nach Gefihrdungslage

anonymisierten

und Sicherheitsanforderung kann
das Zertifikat auf einer SmartCard,
auf einem Hardware Token oder
auch als Softwaretoken ausgegeben
werden. Dasselbe Zertifikat kann
parallel in verschiedenen Anwen-
dungen genutzt werden und bietet
den Mehrwert, neben der Authen-
tifizierung der Kommunikations-
partner auch die Vertraulichkeit

und Authentizitit ausgetauschter
Informationen durch Verschliisse-
lung und Signatur sicherstellen zu
kénnen. Moderne PKI Plattformen
sind flexibel und schnell einsetzbar
und lassen sich einfach in beliebige
Arten von Anwendungen integrie-
ren.

Ab November 2010 wird in
Deutschland ein weiteres vielver-
sprechendes Medium zum Identi-
titsnachweis in Gestalt des elektro-
nischen Personalausweises (ePA)
vorhanden sein. Dieser Ausweis im
Scheckkartenformat enthilt einen
kontaktlosen Chip, der vom Ge-
setzgeber definierte Zusatzfunkti-
onalititen erbringt. Sind die not-

rausgefunden, dass nur zehn Prozent
der IT-Verantwortlichen gegeniiber
41 Prozent der Business-Ansprech-
partner sagten, dass sie sehr zufrieden
mit der Umsetzung von Compliance-
Anforderungen in Ihrem Verantwor-
tungsbereich seien. Es besteht also
immer noch eine zu grofle Kluft zwi-
schen dem IT-Verantwortlichen und
den Unternehmenslenkern.
Welche konkreten Probleme
werden seitens der IT-Verant-
wortlichen geduBlert?

Einerseits fehlt ein gemeinsames
Verstindnis tber Compliance bei

wendige Clientsoftware sowie ein
Kartenleser beim Biirger vorhan-
den, kénnen persénliche Daten
wie Name oder Adresse im Rah-
men von Online Anwendungen
vom Ausweis gelesen werden.
Ebenso ist eine Altersverifikation
sowie eine Nutzung als sicherer
Login/Passwort Ersatz moglich.
All diese Funktionalititen bend-
tigen die explizite Zustimmung
des Biirgers durch Eingabe einer
PIN. Diensteanbieter, die die-
se neuen M@dglichkeiten in ihren
Onlineprozessen nutzen mochten,
bendtigen einen elD-Server, der
Anwendungen entlastet, indem
er die erforderlichen komplexen
Kommunikationsabliufe und An-
bindungen sicherheitstechnischer
Funktionen iibernimmt.

Als Fazit bleibt festzuhalten,
dass neben dem elektronischen
Personalausweis (ePA) mit nur na-
tionaler Anwendbarkeit und fest
vorgegebenen Nutzungsszenarien
die bewihrte PKI Technologie mit

IT- und Business Managern. Ande-
rerseits nehmen die regulatorischen
Anforderungen an die IT-Infrastruk-
tur weiter zu. Beispiele sind das neue
Datenschutzgesetz oder die Daten-
vorratsspeicherung. Die Komplexitit
des Themas erfordert zunehmend
eine abteilungsiibergreifende Sicht.
Als Hilfestellung haben wir ein
Plattform-neutrales IT-Infrastruktur
Compliance Reifegradmodell entwi-
ckelt, um Unternehmen die Nutzen-
potentiale aufzuzeigen und gleich-
zeitig eine Basis fiir das gemeinsame
Verstindnis zu schaffen.

ihren deutlich flexibleren Méglich-
keiten auch weiterhin eine wesent-
liche Rolle bei der elektronischer
Identititsbildung behalten wird.

Anzeige

mtG bietet seinen Kunden
die folgenden Produkte und

Dienstleistungen:

PKI-Aufbau

mtG ist spezialisiert auf Konzep-
tion und Aufbau von PKI Infrastruk-
turen bei Unternechmen, Beh6rden
oder Trust Centern. mtG verfiigt
dabei iiber 12 Jahre Praxiserfahrung
in zahlreichen Grof§projekten.

Das von mtG entwickelte PKI
Produkt mtG-CARA ist ein flexibel
konfigurierbares, mandantenfihiges

mtG:
Der Spezialist fur PKI Aufbau und Anwendungen
des elektronischen Personalausweises

CA-System zur professionellen Er-
zeugung und Verwaltung von X.509
und CV Zertifikaten. Es zeichnet
sich durch hochgradige Skalierbar-
keit, Performanz und Verfiigbarkeit
sowie integrierte Funktionalititen
einer Registration Authority (RA)
aus. mtG-CARA erlaubt die pro-
blemlose Integration der PKI Funk-
tionalititen in Unternehmens- oder
Behordenabliufe, z.B. auch in SOA
Architekturen. Unsere Experten be-
raten und unterstiitzen professionell
bei der Systemintegration.

mtG-CARA ist u.a. bei einem der
groflen Trust Center Deutschlands
und bei einer Reihe von Versicher-
ern im Wirkbetrieb.

Nutzung der elD Funktion des
elektronischen Personalaus-
weises (ePA)

mtG Mitarbeiter sind hochqua-
lifizierte Sicherheitsexperten, und
verfiigen durch mehrjihrige Mitar-
beit in Pilotprojekten iiber ausge-
zeichnetes technisches Know-How
zu den elD Funktionalititen des
kiinfrigen elektronischen Personal-
ausweises.

mtG wird gemeinsam mit einem
Entwicklungspartner in Kiirze einen
elD Server bereitstellen. Dieser er-
méglicht iiber einfach zu nutzende
Schnittstellen das Auslesen von Per-
sonendaten, die Altersverifikation
und die Identifikation per Personal-

ausweis. Firmen kénnen damit die
Zeit bis zur Einfithrung des neuen
Ausweises Ende 2010 zur Konzepti-
on, Realisierung und Erprobung ePA
basierender Anwendungen nutzen.

Unsere Experten stehen schon
jetzt fur Beratung und Unterstiit-
zung bereit.

Besuchen Sie uns auf der
Sicherheitsmesse it-sa

in Niirnberg

vom 13. bis 15.0ktober 2009,

in Halle 6
Stand 6-541

media transfer

media transfer AG (mtQ)
DolivostraBBe 11

D-64293 Darmstadt
Telefon: +49 6151 8193-0
Fax: +49 6151 8193-43
contact@mgt.de
www.mtg.de
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Achtung, Wirtschaftsspionage!

Webapplikationen auf Unternehmensseiten sind oft ungeschiitzt und damit Top-Ziel fiir Spione und Hacker

Wer bei Web-Sicherheit denkt,
dass mit Secure Socket Layers (SSL),
Firewalls oder Sicherheitsmechanis-
men fiir Netzwerke und Host-Com-
puter schon alles getan ist, irrt. Wie
der aktuelle X-Force Report von IBM
zeigt, werden Webanwendungen im-
mer hiufiger zum Angriffsziel von
Wirtschaftsspionen und Hackern.
Wihrend klassische Arbeitsplatzrech-
ner hiufig gut durch Virenscanner
geschiitzt sind, stehen Webapplikati-
onen vor Hackern relativ ungeschiitzt
da. Eine Tatsache, die bereits einigen
Organisationen zum  Verhingnis
wurde.

Am letzten Tag im Juli war es so-
weit: Online-Gamer sollten den Start-
schuss der ersten Online-Spielemesse
live im Internet miterleben und eini-
ge der Spiele gleich am Bildschirm
ausprobieren kénnen. Was sich die
Macher der ,Games Convention On-
line* so schén vorgestellt hatten, fiel
buchstiblich aus. Ausgerechnet die
Webseite, die mit virtuellem Rund-
gang und Spielen glinzen sollte, war
am Eréffnungstag nicht zuginglich.
Was hochstwahrscheinlich das Re-
sultat eines Hackerangriffs war, ist

inzwischen kein Einzelfall mehr.
Laut des halbjahrlichen X-Force
Report von IBM schnellten krimi-
nelle Angriffe auf Webanwendungen
im vergangenen Halbjahr in die
Hohe. So sind beispielsweise die so
genannten SQL Injection Attacken,

bei denen Hacker schadhaften Code
in Unternehmens-Webseiten einspei-
sen, um deren Besucher zu infizieren,
vom letzten Quartal 2008 bis zum
Ende des ersten Quartals 2009 um
50 Prozent gestiegen. Von Q1 bis Q2
2009 hat sich die Zahl dieser Angriffe

bereits fast verdoppelt.

Damit steht fest, dass Web-Si-
cherheit ausschliefSlich
eine Browser oder Client-seitige An-

keinesfalls

gelegenheit ist. Webanwendungen,
also die Anwendungen, die den
Austausch zwischen dem internetfi-

higen Computer zuhause mit jeder
beliebigen Webseite bzw. dem zu-
gehorigen Webserver erméglichen,
sind aufgrund ihrer Mehrschichtig-
keit fiir Angriffe besonders anfillig.
Jede Nachricht, die damit gestartet
wird, dass ein Nutzer in seinem Web-
browser die Adresse der Internetseite
seiner Wahl eingibt, durchliuft meh-
rere  Netzwerkprotokollschichten.
Bei jeder weiteren Interaktion des
Users werden Daten vom Browser
bis in die Backend-Systeme durchge-
reicht und das Ergebnis zuriickgege-
ben. Schwachstellen in einer einzigen
der verschiedenen Schichten stellen
nicht nur ein erhebliches Sicherheits-
risiko fiir das gesamte Unternechmen
dar, sondern kénnen zum Beispiel
bei Online-Shops sogar existenzge-
fihrdend sein.

Hier setzen nur durchgingige
Losungen an, die nicht nur alle
Bereiche unter die Lupe nchmen,
Schwachstellen identifizieren und
yverarzten®, sondern die langfristig
auch die Entwickler sensibilisieren.
Denn: Sicherheit sollte bereits in der
Entwicklung ansetzen - je frither, de-
sto giinstiger.

Anzeige

Sicherheit von Anfang an

Moderne Tools durchleuchten Web-Anwendungen nach Schwachstellen und unterstiitzen das

Management bei der Einhaltung von Sicherheitsrichtlinien — vom Entwurf bis zum Produk-

tivbetrieb.

Es ist der Alptraum jedes Un-

ternechmens, wenn die eigene
Website Schidlinge wie Viren und
Trojaner an Besucher verteilt oder
vertrauliche Kundendaten an Kiri-
minelle weiterleitet. Firewalls und
Uberwachungsmafinahmen im
laufenden Betrieb schiitzen davor
kaum, solange die Webanwendung
Sicherheitsmingel aufweist.

Zwei Sitze, die jeder CIO und
jeder Entwicklungsleiter unter-
schreiben wiirde, lauten so: ,,Sicher-
heit muss Chefsache sein“ und
,Ein Sicherheitskonzept muss alle

Phasen des Software-Lebenszyklus

umfassen Dies in die Praxis um-
zusetzen, ist aber keineswegs tri-
vial, schliefflich sind Entwickler
nicht unbedingt Security-Exper-
ten. Doch Sicherheitsliicken, die
in einer frithen Phase des Entwick-
lungszyklus in die Anwendung ge-
raten und es unbemerkt bis in die
Produktivphase schaffen, kommen
ein Unternehmen teuer zu stehen:
Etwa 30mal mehr kostet es dann,
einen Fehler auszumerzen — Um-
satzausfille, Daten-

aufwindige
rettungsaktionen oder sonstige
Folgekosten noch gar nicht einge-

rechnet.

Percentage of Disclosures that are
Web Application Vulnerabilities 2008

Web
Applications
54.9%

ource: 1B X-Fam

Friiherkennung spart
Folgekosten.

Hier setzen Testwerkzeuge wie
IBM Rational AppScan an, die von
der Entwurfsphase bis zum Pro-
duktivbetrieb einen einheitlichen
Blick auf die Sicherheit bieten und
frithzeitig auf Probleme hinweisen.
AppScan verhilt sich wie ein Secu-
rity-Experte, der alle Tricks kennt
und die Web-Applikation aus der
Perspektive des Nutzers — oder An-
greifers — auf Schwachstellen ab-
klopft.

Es liegt in der Natur von
Webanwendungen, dass die Gren-
zen zwischen Code und Daten flie-
flend sind. Schadcode kann sich
in der Datenbank verbergen, ein-
geschleust durch SQL-Injections,
in Flash-Anwendungen oder von
Nutzern hochgeladenen JPEG-Bil-
dern. AppScan folgt dem Weg eines
HTTP-Requests bis tief hinein in
die innersten Strukturen der Da-
ten und des Codes, stellt Probleme
fest und macht Lésungsvorschli-
ge. Fast wie nebenbei schirft es
auch das Sicherheitsbewusstsein im
Entwicklerteam: Im Kontext jeder
aufgefundenen Schwachstelle stellt
AppScan direkt in der Bedienober-
fliche Tutorials zur Verfigung, die
das Verstindnis der Entwickler fiir

Web Application Vulnerabilities
by Attack Technique 2004 = 2008

20064 2005 2006

diese Liicke und ihre Auswirkungen
vertiefen.

Dabei ist die Oberfliche be-
wusst iibersichtlich gehalten und
nicht nur fir Techniker gedacht.
Manager und Projektleiter kénnen
sich jederzeit einen Uberblick iiber
den Sicherheitszustand des Projekts
verschaffen, ohne sich in Details
zu verlieren. Andererseits erlaubt
es das Interface im Bedarfsfall, je-
dem einzelnen Problem bis auf die
Quellcode-Ebene zu folgen.

Security immer im Blick
Report-Generatoren tragen den
Bediirfnissen der verschiedenen
Stakeholder im Sicherheitskonzept
Rechnung. AppScan kann automa-
tisch Berichte erzeugen, die sich
speziell an Entwickler, an QA-Ex-
perten oder an Executives richten.
Hier ragen besonders zahlreiche
Vorlagen zu Compliance-Reports
nach Richtlinien wie Sarbanes-

Crome-5ile
Scnipling

B 50L Injection
[ ot

B File Inclue
2007 2008

soiase 150 N -Foiee

Oxley, den EU-Direktiven zum
Datenschutz wie 2002/58/EC oder
den Standards der Payment Card
Industry (PCI) heraus.

All das kann zwar das Wissen
um die Verwundbarkeit von Web-
Anwendungen und ein integratives
Sicherheitskonzept nicht ersetzen.
Wenn ein intelligentes Werkzeug
jedoch hierarchieiibergreifend und
im gesamten Lebenszyklus zum
Einsatz kommt, kann es eines:
dieses Konzept als Chefsache und
als Sache jedes einzelnen Entwick-
lers in gelebte Realitit verwandeln.
Die Nutzer werden es danken und
Angreifer leichtere Beute suchen.

Weitere Informationen zu
Security@IBM unter:

www.ibm.com/de/security
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Auf welche Bereiche erstreckt
sich das Angebot der isits?

Die Schule bietet Aus- und Fort-
bildungen an, mit dem Ziel Fach-

leute mit einem erstklassigen Wissen
fiir die Themen rund um IT Security
und Informationssicherheit nach-
weisbar auszustatten. Dazu zihlt
zum Beispiel das T.I.S.P Zertifikat,
ein Expertenzertifikat im Bereich
der Informationssicherheit, das auf
die speziellen Standards und Gesetz-
gebungen im Europiischen Raum
zugeschnitten ist. Auflerdem bieten
wir seit 2006 ein berufsbegleitendes
Fernstudium in Kooperation mit der

,sUunternehmen mangelt es an gut
ausgebildeten IT-Sicherheitsexperten”

Birgitte Baardseth, Geschiftsfithrerin der International School of IT Security (isits), weifS, dass hochkaritige Ausbildungen

im Bereich von I'T-Security und Datensicherheit noch eine Mangelware sind. Gleichzeitig gewinnen Themen wie Datensi-

cherheit und Security-Awareness bei Arbeitgebern und Organisationen an Bedeutung.

Ruhr-Universitit Bochum an, das
mit dem Grad ,Master of Science in
Applied IT Security“ abschliefSt. Hier
koénnen Fachleute ihre Kenntnisse in
Pflichtmodulen wie Sicherheitsma-
nagement oder Kryptografie bis hin
zu innovativen Wahlfichern wie der
IT-Forensik, also der Wiederherstel-
lung von Daten, vertiefen.

Worauf achten Unternehmen
bei der Einstellung von IT-Sicher-
heitsexperten?

Neben dem aktuellen technischen
Know-how sind sogenannte ,wei-
che® Faktoren gefragt. Fachleute
miissen beispielsweise auch tiber die

Mehr Wissen, mehr Sicherheit, mehr Chancen...

Mit dem berufsbegleitenden Fernstudiengang .Master of Science in Applied IT Security” machen Sie den nichsten Schritt

juristischen Aspekte oder den be-
triebswirtschaftlichen Nutzen von
I'T-Sicherheit Bescheid wissen. Ne-
ben Berufserfahrung spielen akade-
mische Nachweise und praktische
Weiterbildung fiir das Berufsfeld
eine wichtige Rolle.

Wie sieht die Nachfrage in den
Unternehmen aus?

Die Nachfrage in den Unterneh-
men ist groff. Viele Unternehmen
fragen direke bei unserer Schule nach
IT-Sicherheitsexperten an. Es kommt
also hiufig vor, dass Studienteilneh-
mer noch wihrend ihres Studiums
attraktive Jobangebote bekommen

und ihren Arbeitgeber wechseln. Das
liegt daran, dass heutzutage in allen
Bereichen elektronisch mit sensiblen
Daten gearbeitet wird, von der Kran-
kenhausverwaltung iiber den Auto-
mobilhersteller bis hin zu Behorden.
Die Unternehmen sind zunehmend
fiir Themen wie Datensicherheit und
Security Awareness sensibilisiert.
Was miissen IT-Experten beim
Thema Security Awareness
beachten?

Fachleute miissen die IT-Anwen-
der, also die Mitarbeiter des Un-
ternehmens, fiir mogliche Risiken
und Sicherheitsliicken sensibilisie-

ren. Denn mehr als 70 Prozent der
Bedrohungen stammen nicht von
auflerhalb, sondern von den An-
wendern selber. Dies muss nicht
aus krimineller Energie geschehen,
sondern vielmehr aus Unwissenheit
und Unachtsamkeit. Das gingigste
Beispiel ist hier das Computer-
Passwort, das direkt am Bildschirm
klebt. Zum Thema Security Awa-
reness veranstalten wir daher im
Oktober eine internationale Kon-
ferenz, bei der sich die Teilnehmer
tiber Vorgehensweise und Kampa-
gnen informieren und austauschen
koénnen.

. . t
B International School
B of IT Security AG

in Ihrer Karriere! Sicherheitsexperten werden dringend gesucht und das isits Angebot passt sich lhrem Bedarf und Zeitbudget an.

B Aktuelle Online-Kurse mit Zertifikat
 Internationaler Master-Abschluss

1 T.I.S.P.-Zertifizierung

B Fachkonferenzen

Sicherheitim Unternehmen

Deutscher Mittelstand im Visier von Cyberkriminellen

VON LOTHAR SYMANOFSKY

Mehr und mehr gerit der Deut-
sche Mittelstand ins Visier krimi-
neller Betriiger und Spione, die das
Internet dazu nutzen, die Unter-
nehmen auszuhorchen und sich auf
deren Kosten zu bereichern. Lingst
hat sich ein weltweites Netzwerk
von Cyberkriminellen gebildet, das,
ausgerlistet mit modernsten Com-
putersystemen, mit einem Heer von
gut ausgebildeten IT-Experten und
nahezu unbegrenzten Kapitalres-
sourcen den deutschen Mittelstand
gezielt attackiert.

Statistiken zeigen, dass PC-User
weltweit es tiglich mit 2.000 neuen

Viren und monatlich 50.000 Phi-
shing-Attacken zu tun haben. Hin-
zu kommt, dass jihtlich mehr als
1.000.000 PCs gekapert werden, die
selbst wiederum gefihrliche Malwa-
re verbreiten. Wihrend des ersten
Halbjahres 2009 haben die Pro-
grammierer von Schadsoftware wei-
terhin alles darangesetzt, Computer
zu infizieren und daraus direkten
finanziellen Nutzen zu ziehen oder
die Kontrolle iiber die betroffenen
Rechner zu erlangen. Gemil3 dem
E-Threat-Report von BitDefender
sind vor allem Trojaner weiter auf
dem Vormarsch. Thr Anteil an der
weltweit erkannten, aktiven Malwa-
re betrigt derzeit sage und schreibe

Fordern Sie jetzt kostenlos Informationen an!

1st International Workference of Security Awareness

secAware: Strategien, Methoden, Trends, Best practice.

83 Prozent. Cyberkriminelle nutzen
immer ausgefeiltere Methoden, um
sich den Zugang zu Informationen
wie beispielsweise  Online-Bank-
Kreditkartendaten oder
anderen sensiblen Personendaten

konten,

zu verschaffen. Dazu entwickeln
sie in immer kiirzeren Intervallen
neue Angriffsmethoden und digi-
tale  Betrugsmaschen.
Beispielsweise machen
neuartige Verfahren zur
Verschliisselung  von
Malware die herk6mm-
lichen, rein signaturba-
sierten  Antivirenpro-
gramme wirkungslos.
Im Kampf gegen
die Internetkriminalitdt
sind also neue, inno-
vative ~ Technologien
gefragt. Die Idee dahin-
ter: Da ein ,,digitaler
Angreifer nicht anhand
seines Fingerabdruckes
oder Fotos identifiziert
werden kann, beob-
achtet man stattdessen
sehr genau das Verhalten der poten-
ziell gefihrlichen Software. B-Have
(heuristische Verhaltensanalyse in
virtuellen Umgebungen) heilit das
Dabei
handelt es sich, vereinfacht gesagt,

technologische  Stichwort.

um einen virtuellen PC — also einen
Computer im Computer. In diesem
simulierten Rechner lassen sich ohne

Risiko verdichtige Programme oder
Dateien, beispielsweise verschlissel-
te Malware, ausfihren. Deren Akti-
vititen werden so auf mdgliche Ge-
fahren hin tberprift. Nur wenn die
Software als ungefihrlich eingestuft
wird, kann sie auf dem eigentlichen

System ausgefithrt werden. Dieses
Verfahren bietet mehr Sicherheit und

N\
(bitdefender

signifikant hohere Erkennungsraten
von neuen, unbekannten Threats.
Was aber passiert, wenn sich der
Schadcode erst Minuten oder sogar
Stunden danach aktiviert? Niemand
kann solange auf das Resultat eines
Scanners warten — verlissliche Er-
gebnisse missen daher in Echtzeit
bereitgestellt werden. Um  dieses

www.sec-aware.de

isits AG
Lise-Meitner-Allee 4
44801 Bochum

Kostenlose Hotline:
0800 86 47487

27. und 28. Oktober 2009, Hilton Hotel, Diisseldorf

info@is-its.org

WWW.is-its.org

Schlupfloch zu schliefen, wurde
von Security Software-Ingenieuren
von BitDefender ein innovatives
Intrusion Detection-System  ent-
wickelt. Diese Technik wirkt wie
eine Schutzschicht, die sich zwi-
schen dem zu schitzenden System
und einer unbekannten, potenziell
gefihrlichen Software legt. Treten

UnregelmiBigkeiten  im

Laufzeitverhalten  auf,
wird das entsprechende
Programm als gefihrlich
klassifiziert und termi-
niert bzw. in Quarantine
Zahlreiche
Tests von unabhingigen
Institutionen  beschei-
nigen die Wirksamkeit
dieses Verfahrens.

Mit seinen Security
Suites for Business (Cli-
ent Security, Security
for Exchange, Security
for Mail Server) bietet
BitDefender mittelstian-
dischen
einen wirksamen Schutz

verschoben.

Unternehmen

vor allen Malware-Bedrohungen.
Damit kénnen Unternehmen auf ein
robustes und einfach zu bedienendes
Paket von Sicherheitsapplikationen
zuriickgreifen, die speziell fiir den
Schutz komplexer Unternehmens-
netzwerke konzipiert wurden und
durch eine einfache Administration
tberzeugen.
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So viel Sicherheit

wie notig

Eine Kombination aus technischen Schutzmafinahmen und umsichtigem Verhalten schiitzt

die I'T am besten gegen Viren, Spionageprogramme und Spam-Mails.

VON SARAH WAGNER

Zunichst die gute Nachricht:
Laut einer Umfrage des Branchen-
verbandes Bitkom sind 63 Prozent
der deutschen Internetnutzer bis-
lang von negativen Erfahrungen im
Internet verschont geblieben. Doch
haben 22 Prozent — das entspricht
zehn Millionen Bundesbiirgern —
schon erlebt, dass ihr Computer
mit einem Schadprogramm infiziert
wurde. Sechs Prozent der Surfer sind
nach eigenen Angaben bereits Opfer
eines Betrugs beim Online-Einkauf
geworden.

Jedoch besitzen die deutschen In-
ternetnutzer ein ausgeprigtes Risiko-
bewusstsein: 95 Prozent kennen die
wichtigsten Gefahren im Netz, erg-
ab eine Umfrage im Auftrag der EU.
Dazu zihlen Viren, Spam, Phishing,
Diebstahl von elektronischen Daten
oder Identititen sowie die Mog-
lichkeit, dass der Rechner Teil eines
Bot-Netzes wird. ,Gegen Schadpro-
gramme und Betriiger kénnen PC-
Nutzer vorbeugen®, sagt Bitkom-
Prisidiumsmitglied Dieter Kempf.
,Mit einer Kombination aus Schutz-
programmen und umsichtigem Ver-
halten lassen sich viele Risiken effek-
tiv eindimmen.

Die Basis fiir einen sicheren PC ist
das Anti-Viren-Programm. Es sollte
nicht nur auf jedem Rechner instal-
liert sein, sondern auch stets aktuell
gehalten werden. Schliefflich kom-

men stindig neue Schadprogramme
in Umlauf. Auch das Betriebssystem
und der Internet-Browser miissen
regelmiflig aktualisiert werden, die
Hersteller bieten hierfiir entspre-
chende Sicherheits-Updates an. Das
Anti-Viren-Programm  bietet aller-
dings keinen hundertprozentigen
Schutz, deshalb sind zusitzliche
Mafinahmen empfehlenswert. Zum
Beispiel eine Firewall: Sie kontrol-
liert den Datenverkehr zwischen
Computer und Internet. Wenn
von auflen versucht wird, auf den
Rechner zuzugreifen, schligt die
Firewall Alarm. So verhindert sie
Hackerangriffe oder einen Zugriff
durch Schadsoftware. Anti-Spiona-
ge-Programme vervollstindigen den
Schutz: Sie funktionieren ihnlich
wie ein Virenschutz, sind aber auf
Spionage-Software spezialisiert.
Umsichtiges Verhalten ist ein
weiterer Beitrag zum Schutz im
Netz. Dadurch kénnen vor allem
Phishing-Versuche und Datenklau
verhindert werden. So sollten per-
sonliche Informationen nur ausge-
wihlten Personen zur Verfiigung
gestellt werden, das gilt auch fiir so-
ziale Netzwerke. Das Bezahlen beim
Online-Einkauf oder Online-Ban-
king sollte nur iiber eine gesicherte
Internetverbindung — erkennbar am
https vor der Webadresse — erfolgen.
Auch halten richtig gewihlte Pass-
worter Datendiebe fern. Sie sollten
aus einer zufilligen Kombination

von Grof- und Kleinbuchstaben
sowie Zahlen und Sonderzeichen
bestehen. Eine Absicherung von
Wechselmedien wie USB-Sticks ist
ebenfalls ratsam. Der Symantec In-
ternet Security Threat Report 2008
ergab, dass rund 65 Prozent der
Schadprogramme iiber USB-Sticks
und andere Wechselmedien von
Rechner zu Rechner gelangt.

Beim elektronischen Briefverkehr
gelten ebenfalls ein paar Vorsichts-
mafSnahmen. Denn etwa zwei Drit-
tel der E-Mail-Nutzer in Deutsch-
land bekommen tiglich mindestens
eine unerwiinschte Nachricht, jeder
vierte sogar mehr als fiinf Spam-
Mails pro Tag. Spam ist nicht nur
ein Argernis, sondern kann auch
gefihrlich werden. Schlimmstenfalls
gelangen iiber Dateianhinge und Fo-
tos Schadprogramme auf den Rech-
ner. Die folgenden Grundregeln
koénnen einen Schaden verhindern:
Nur E-Mails, deren Absender ver-
trauenswiirdig ist, sollten tiberhaupt
geoffnet werden. Falls der Absender
unserids erscheint: die Mail sofort
16schen. Besondere Skepsis ist beim
Offnen von Anhingen oder Grafiken
geboten. Spam-Filter helfen, die un-
erwiinschte Post zu verringern — sie
werden in der Regel schon beim E-
Mail-Anbieter eingesetzt. Erginzend
dazu lassen sich weitere Filter auf
dem eigenen PC installieren — ent-
weder im E Mail-Programm oder als
separate Software.

Anzeige

Consulting Team der SECUDE biete
Losungsansatze zum effektiven Datenschutz im SAP-Umfeld'

Die zweite Novellierung des Bundesdatenschutzgesetzes sieht empfindliche Bufigelder und imageschadigende
Sanktionen beim Verlust personenbezogener Daten vor. Neben dem Schutz vor den wachsenden Gefahren der
Wirtschaftsspionage gibt es also weitere Griinde fiir die Datenschutzbeauftragten von Unternehmen, sich intensiv
mit dem Thema Data Leakage Prevention zu beschaftigen.

Egal welches Motiv im Vordergrund steht, eine Datenschutzstrategie
sollte das Daten-Netzwerk von Endpunkt zu Endpunkt betrachten und
auch Notebooks und externe Speichermedien beriicksichtigen.

Fir das in Mainz anséssige SECUDE Consulting Team ist der
Ausgangspunkt jeder Strategieentwicklung stets die Analyse der
individuellen Prozesse in den heterogen gewachsenen IT-Landschaften
im SAP-Umfeld der Unternehmen. Somit entsteht ein angepasstes,
ganzheitliches Lésungsszenario, das durch die enge Zusammenarbeit
mit dem Technologiefiihrer im Bereich End-to-End Data Protection, das
héchstmdgliche Maf8 an Datensicherheit aufgrund des neuesten
technischen Entwicklungsstandes gewahrleistet. Dieses
Lésungsszenario berlicksichtigt die im Bundesdatenschutzgesetz

Verschliisselung der Datenkommunikation und samtlicher
Speichermedien nach ,dem Stand der Technik*.

aufgefiihrten Zugangs-, Zugriffs-und Weitergabekontrollen ebenso wie die

DER FUHRENDE ANBIETER VON SAP & IT SECURITY LOSUNGEN

Ist Datenschutz fiir Sie ein Drahtseilakt?

AuRerdem profitieren interessierte Unternehmen von dem fundierten
Wissen der SECUDE Uber die Angreifer und Angriffsszenarien auf die
Daten von Unternehmen. ,Wie uns die Experten flir Wirtschaftsspionage
bei den zustandigen Innenministerien der Lander mitteilten, sind es
nicht etwa nur die Ublichen Verdachtigen, die Interesse

an Wirtschaftsdaten haben“, erklart Dr. Heiner Kromer CEO der SECUDE,
»auch befreundete Staaten schrecken nicht davor zuriick, ihrer
Wirtschaft durch die Beschaffung von Daten entscheidende Vorteile im
internationalen Wettbewerb zu verschaffen. Das sollte bei der
Entscheidung, wem man seine Datensicherheit anvertraut, berlcksichtigt
werden.“Mehr Informationen hierzu liefert auch die jahrlich stattfindende
SECUDE Security Forenreihe. In diesem Jahr gastiert die kostenlose
Veranstaltung noch am 03. November in Hannover und am 12.
November in Minchen.

Naheres dazu unter http://events.secude.com

www.secude.com
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Biometrische Erkennung

CHRISTOPH BUSCH (Fraunhofer IGD / Hoch-

schule Darmstadet, Teletrust)

Seit 2005 werden biometrische
Daten in Reisepissen integriert. Das
digitale Passbild erlaubt in Zukunft
dem Grenzbeamten den visuellen
Vergleich mit dem Passbesitzer und
dient auch zur automatischen bi-
ometrischen Erkennung. Eine bi-
ometrische Gesichtserkennung ist
am Frankfurter Flughafen fiir diesen
Herbst geplant.

Unter Biometrie versteht man
ein Verfahren zur Wiedererken-
nung von Personen. Biometrische
Verfahren analysieren das Verhalten
des Menschen (die Art- und Weise
seines Tipverhaltens, die Merkmale
seiner Unterschrift) oder die ana-
tomischen Strukturen des Kérpers
(z.B. Gesicht, Iris, Fingerkuppe).
Biometrische Systeme kénnen als
Verifikationssysteme oder als Iden-
tifikationssysteme ausgelegt sein.
Bei einem Verifikationssystem gibt
der Nutzer eine Identitit vor, zu der
im System eine Referenz vorliegt.
Sofern biometrische Systeme mit
einem authentischen Dokument
kombiniert werden, kann das Re-
ferenzbild auf diesem Dokument
abgelegt sein. Zum Zeitpunke der

Verifikation wird ein Vergleich mit

genau diesem einen Referenzbild
durchgefithre (1:1 Vergleich). Bei
einem Identifikationssystem hin-
gegen wird mit vielen eingelernten
Bildern verglichen und aus dieser
Menge das am besten passende Mu-
ster ermittelt (1:n Vergleich).

In der biometrischen Gesichtser-
kennung werden traditionell zwei-

dimensionale Frontalbilder aufge-
nommen. Ein kritischer Faktor ist
eine gute Bildqualitit. Aus diesem
Grunde wird darauf geachtet, dass
wichtige Qualitdtskriterien erfiille
sind. Dazu zihlen guter Kontrast
des 2D-Bildes, gleichmiflige Aus-
leuchtung und keine Verdeckung
des Gesichtes durch Haare, Brillen
oder Kopfbedeckungen.

Ein Hauptziel der aktuellen
Forschung ist es, die Leistung der
biometrischen Verfahren zu verbes-
sern. Einer der Ansitze dabei ist
es, multibiometrische Systeme zu
entwickeln, die verschiedene biome-
trische Charakteristika in einer Auf-
nahme erfassen - beispielsweise das
Gesichtsbild und die Geschichts-
geometrie [3dface2006]. Diese In-
formationen werden verkniipft und
fithren zu einer stabileren Aussage.
Zudem wird durch gleichzeitige
3D-Gesichtserkennung eine verbes-
serte Robustheit hinsichtlich eines
Uberwindungsangriffes erreicht.

Eine relevante Frage bei der Nut-
zung eines biometrischen Systems ist
die sichere und datenschutzfreund-
liche Speicherung. Biometrische
Daten sind im Sinne der geltenden
Datenschutzregelungen  personen-
bezogene Daten und daher einem
besonderen Schutz zu unterwerfen.
Dies gilt besonders, wenn die Refe-
renzdaten in einer zentralen Daten-
bank gespeichert werden, um eine
kartenlose Komfort-Anwendungen
zu realisieren. Mit der Speicherung
in einer Datenbank werden einige
potenzielle Probleme assoziiert: Di-
ese reichen vom Identititsdiebstahl
bis zu dem Bediirfnis, gespeicherte

Referenzdaten ,zuriickrufen zu
kénnen. Losungsmoglichkeiten fiir
diese Probleme werden entwickelt
und sind in einem White-Paper
Datenschutz in der Biometrie des
TeleTrust-Verein publiziert.

Weitere Informationen

Die interdisziplindre Diskussion
iiber technische Machbarkeit und
Datenschutzfreundliche Gestaltung
von biometrischen Systemen wird
in Deutschland im Wesentlichen
in drei Fachverbinden gefiihrt. Der
TeleTrust-Vereins diskutiert Anwen-
dungen und Datenschutz-Aspekte
[ttt2009]. Die Fachgruppe BIOSIG
der Gesellschaft fiir Informatik bie-
tet eine Plattform fiir wissenschaft-
lichen  Austausch  [biosig2009].
Biometrische Standards werden ent-
wickelt im Normenaussschuss des
DIN [din2009].

Literatur: [3dface2006]

3D Face, hitp:/fwww.3dface.org
[biosig2009] BIOSIG,

http:/fwww. biosig.org

[din2009] Normenausschuss NIA-37,
http:/lwww.nia.din.de

[ttt2009] Tele Trust e. V.,
http:/fwww.teletrust.orglfachgruppen/

biometrie
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Die Freiheit liegt in den Wolken

VMware bildet mit seiner Virtualisierungstechnologie die Basis fiir Cloud Computing

Das Konzept ist simpel! So wie (die meisten) Unternehmen ibhren Strom nicht
selbst produzieren, nicht selbst als Telefonanbieter fungieren oder sich keine

g"roﬁen Gedanken dariiber zu machen brauchen, dass ihr Leitungswasser auch

trinkbar ist — so einfach kann auch die Nutzung von IT Diensten sein. Das
Konzept des Cloud Computing verlagert die Nutzung von IT-Diensten — in
Jjeglicher Art und Konstellation — zu einem externen Dienstleister.

Unternehmen beziehen von extern
ihre Rechenleistung je nach Bedarf —
seien es Server, Speichersysteme oder
spezielle Software. Die Anwendungen
und Daten liegen somit nicht mehr
auf dem lokalen Rechner oder im
Firmenrechenzentrum, sondern bei
einem externen Anbieter. Gezahlt
wird — wie beim Leitungswasser oder
Strom — nur das, was man tatsichlich
verbraucht. Cloud Computing be-
deutet einen Paradigmenwechsel in
der Art und Weise, wie IT bereitge-
stellt wird. Die unternehmenseigenen
IT-Mitarbeiter werden von einigen
Alltagssorgen — Ressourcenplanung,
Administration,  Speicherkapazitit
u.v.m. — entlastet.

Ohne Virtualisierung wire das
himmlische Cloud-Konzept nicht
moglich. Die Technologie ermdglicht
es, ['T-Ressourcen flexibel zu gestalten,
indem gewiinschte Ergebnisse bzw.
Dienste von den zugrunde liegenden
physischen Ressourcen entkoppelt
werden. Die Virtualisierung von Ser-
vern ermdglicht den Betrieb mehrerer

Server auf einer physisch vorhan-
denen Maschine. Eine Virtualisie-
rungsldsung — die bekannteste ist die
Virtualisierungsplattform  ESX bzw.

./.

dieser einen Maschine laufen. Durch
diesen Kniff von der Hardware ent-
koppelt, also virtualisiert, konnen
dann diverse Serverinstanzen, wie z.B.
ein Datei- oder Webserver auf einer
gemeinsamen Hardware-Basis fried-
lich koexistieren. Um die gerechte
Verwaltung der tatsichlich vorhan-
denen Ressourcen kiimmert sich ESX
automatisch. Mit der im Friihjahr
2009 auf den Markt gekommenen.

L
f : vimware
Private Cloud

App
Loads

4 lduft jedwede Applikation effizienter
und mit garantierten Service-Leveln.

VMware im Hohenflug

Wie gut das funktioniert, zeigt, dass
bereits in den ersten zwolf Wochen
seit Erscheinen vSphere 4 350.000
Mal heruntergeladen wurde — das sind
durchschnitdich 140 Downloads pro
Stunde (!). 75 Prozent der VMware-
Kunden wollen noch bis zum Jahres-

N

vSphere 4 | vSphere 4

interne
Clouds

heute vSphere ™ 4 von VMware —
ist zwischen die Hardware-Plattform
und dem Betriebssystem angesiedelt.
Sie gaukelt dem Betriebssystem vor, es
wiire allein auf dem Server und kénnte
die gesamte Hardware fiir sich allein
beanspruchen — wihrend in Wirklich-
keit mehrere (egal ob gleichartige oder
unterschiedliche) Betriebssysteme auf

auf ESX-aufbauenden Losung , VM-
ware vSphere ™ 4%, hat VMware eine
Plattform fiir die Cloud geschaffen,
die grofle Teile der Infrastrukeur zu-
sammenfasst — Serverressourcen wie
Prozessoren und Arbeitsspeicher —
und sie ganzheitlich als nahtlose, fle-
xible und dynamische Betriebsumge-
bung verwaltet. Auf VMware vSphere

Extarne

Clouds

ende 2009 von ESX 3.5 auf vSphere
4 upgraden.

VMware arbeitet eng mit bran-
chenfithrenden ISVs zusammen,
um eine moglichst breit angelegte
Anwendungsunterstiitzung  sicherzu-
stellen und branchenspezifische An-
wendungen — sei es fiir die Bereiche
Finanzdienstleistung, ~ Gesundheits-

wesen, Fertigung o.a. — anbieten zu
konnen. Mehr als 1.200 VMware-
Partnerunternehmen haben sich be-
reits zu der marktfiihrenden Virtuali-
sierungsplattform VMware vSphere™
4 schulen lassen. Das im Jahr 2008
gestartete Service Provider Programm
(VSPP) bietet den VMware-Partnern
zusitzliche Schubkraft: VSPP ist Teil
des VMware-Partner-Netzwerks und
bietet zahlreiche Vorteile an, mit de-
ren Hilfe Service Provider ihre VM-
ware-basierten Dienste mit geringst-
méglichen Overhead-Kosten anbieten
kénnen.

Offene Schnittstellen in den
Wolken fiir mehr Flexibilitat

Jedes Unternehmen kann sich dank
Virtualisierung auch seine eigenen, in-
ternen Clouds aufbauen. SchlieSlich
wird kaum ein Unternehmen alle IT-
Services komplett auslagern, sondern
immer nur gewisse Komponenten.
Man unterscheidet hierbei zwischen
internen und externen (von Drittan-
bietern genutzte IT-Dienste) Clouds.
Durch Cloud Computing wird die
IT-Abteilung vom ,Verwalter” zum
Innovator und leistet einen wertvollen
Beitrag zum Unternehmenserfolg:
durch die Verbesserung bestehender
Prozesse bis hin zur Schaffung der Ba-
sis fiir ganz neue Geschiftsmodelle.



Wer hat Angst vor
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Die mehrfach ausgezeichneten Sicherheitslosungen von ESET bieten zu Hause, im Buro oder im
Firmennetzwerk Schutz vor Viren, Spyware, Hackern, Spam und anderen Bedrohungen aus dem
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