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Cloud Computing in Organisationen:
Bundesverband IT-Sicherheit TeleTrusT veroffentlicht
Studie zu sicherer Cloud-Anwendung

Untersuchung am eigenen Praxisbeispiel

Berlin, 15.06.2012 — Der Bundesverband IT-Sicherheit e.V. (TeleTrusT) hat am Beispiel der eigenen
Verbandsgeschaftsstelle die praktische Umsetzung von Cloud-Anwendungen untersucht. Die Studie
kann als Referenz fiir Vereine und KMU angesehen werden, die sichere Public Cloud Services ver-
wenden wollen.

Cloud Computing beginnt Strukturen und Arbeitsablaufe in der Wirtschaft nachhaltig zu verandern. Durch die
gemeinsame Nutzung von Ressourcen werden Synergieeffekte erschlossen. Dies fiihrt nicht selten zu einer
Verbesserung der IT-Sicherheit gegeniber traditionellen IT-Systemen. Andererseits sind viele Datenschutz-
und Sicherheitsfragen beim Cloud Computing zumindest teilweise ungeklart.

Untersucht wurden von TeleTrusT bendtigte Anwendungen wie E-Mail, Cloud-Datenspeicher und CRM. Im
Rahmen der Studie wurden verschiedene Marktangebote aus funktionaler Sicht, rechtlicher Sicht und aus
der Sicht der IT-Sicherheit evaluiert.

Oliver Dehning, antispameurope, Leiter der TeleTrusT-AG "Cloud Computing": "Cloud-Angebote bieten hin-
sichtlich Funktionalitdt oft mehr als zu vergleichbaren Kosten betriebene interne Losungen — das hat die
Untersuchung bestatigt. Sie hat aber auch gezeigt, dass viele Anbieter sich noch immer schwertun, konkrete
Aussagen zur Sicherheit und Verflgbarkeit ihrer Services zu treffen, unabhangig von der GréRe der Anbie-
ter."

Organisationen mit einfacher Infrastruktur kénnen oft keine besonderen Bedingungen und Service Level
Agreements mit den Anbietern aushandeln. Umso mehr missen sie die Bedingungen der Standardangebote
sorgfaltig prufen. Dies besonders dann, wenn es um die Verarbeitung personenbezogener Daten gemaf
Bundesdatenschutzgesetz. geht. Die Organisation ist und bleibt auch im Cloud Computing der "Herr der
Daten" und somit fur die Authentizitat, Integritat, Verfugbarkeit und Vertraulichkeit der Daten verantwortlich.
Ob Cloud-Anwendungen die Anforderungen einer Organisation besser erfillen als eine intern betriebene
Lésung, sollte deshalb im Einzelfall geprtift werden.
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