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Achtung, Grauzone: Journalistischer Quellenschutz bei staatli-
chem Zugriff auf Cloud-Speicher

TeleTrusT — Bundesverband IT-Sicherheit e.V. empfiehlt Journalisten
Verschlisselungslésungen

Berlin, 22.05.2013 — Der journalistische Quellenschutz gilt nach Auffassung des Bundesdatenschutz-
beauftragten nur fir Daten, die sich in direktem Gewahrsam von Journalisten befinden, nicht jedoch
far in Cloud-Anwendungen gespeicherte Daten. Der Bundesverband IT-Sicherheit e.V. (TeleTrusT)
héalt die Anwendung des Durchsuchungs- und Beschlagnahmeverbotes bei Journalisten auch fir
Cloud-Daten fir zeitgemaf3, empfiehlt jedoch in jedem Fall, Verschlisselungstechnologie zu nutzen.

Den Quellenschutz fur Medienvertreter hat das Bundesverfassungsgericht im Wege der Rechtsprechung
bereits 1959 gepragt und regelméRig weiterentwickelt. Der verfassungsrechtliche Rang wird auf allen Ebe-
nen der Rechtsprechung respektiert. Ein Journalist muss keine Auskunft Gber die Quelle seiner Informatio-
nen geben. Das journalistische Privileg des Zeugnis- bzw. Auskunftsverweigerungsrechts ist in Deutschland
in der Strafprozessordnung (8 53 Absatz 1 Nr. 5 StPO), in der Zivilprozessordnung (§ 383 Absatz 1 Nr. 5
ZPO) und analog z.B. in der Abgabenordnung (8 102 Absatz 1 Ziffer 4 AO) geregelt.

Dieser weitgehende Schutz erstreckt sich mittelbar nicht nur auf Informanten, sondern auch auf Materialien,
die ein Journalist im Zuge von Recherchen erlangt hat oder erstellt, jedenfalls dann, wenn sie sich auf einen
Sachverhalt von offentlichem Interesse beziehen. Das Beschlagnahme- und Durchsuchungsverbot nach §
97 Absatz 1 StPO soll verhindern, dass das Zeugnisverweigerungsrecht durch Beschlagnahme und Auswer-
tung von Recherchematerial ausgehebelt wird. Sowohl Redaktionsrdume als auch der private Bereich eines
Journalisten sind vor staatlichem Zugriff geschitzt.

Der Bundesdatenschutzbeauftragte wies jungst darauf hin, dass der journalistische Quellenschutz bzw. der
entsprechende Schutz vor staatlichem Zugriff allerdings nur fur Daten gelte, die sich in direktem Gewahrsam
von Journalisten befanden, nicht aber flr online gespeicherte Daten, und riet Journalisten, auf solche Spei-
cheranwendungen génzlich zu verzichten.

TeleTrusT-Geschéftsfihrer Dr. Holger Muhlbauer: "Der Hinweis des Bundesdatenschutzbeauftragten ist
wichtig, auch wenn die tatsachliche Rechtslage im Ernstfall noch zu interpretieren waére. Es ist jedoch frag-
lich, ob Technologieverzicht der richtige Ansatz ist. Journalistischer Quellenschutz ist ein hohes Gut in einem
demokratisch verfassten Gemeinwesen, in dem die freie Presse eine wichtige Wachterfunktion inne-
hat. Gleichzeitig sind gerade Medienvertreter auf die Nutzung von IT angewiesen. Der Quellenschutz muss
der technologischen Entwicklung folgen und auch fir Daten in Cloud-Anwendungen gelten."

Oliver Dehning, Leiter der TeleTrusT-Arbeitsgruppe "Cloud Security": "Die Empfehlung des Bundesdaten-
schutzbeauftragten unterstreicht einmal mehr die Bedeutung von Verschlisselung bei online gespeicher-
ten Daten — ganz unabhéangig von der Frage der RechtmaRigkeit des Zugriffs Dritter.*

TeleTrusT réat Journalisten in jedem Fall, bei Cloud-Anwendungen auf umfassende Verschlisselungslésun-
gen zuriickzugreifen.
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