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PRESSEMITTEILUNG

"Big Data" ist gesellschaftliche, technische und
rechtliche Herausforderung

TeleTrusT - Bundesverband IT-Sicherheit e.V. veroff  entlicht Positions-
papier zu Konsequenzen aus "Big Data"

Berlin, 24.06.2014 - Die technischen und rechtliche  n Rahmenbedingungen von Big Data-Anwendungen erford ern
aus Sicht des Bundesverbandes IT-Sicherheit e.V. (Tel eTrusT) eine breite gesellschaftliche Debatte. Als Beitrag
dazu hat die TeleTrusT-AG "Cloud Security" ein Positi onspapier erarbeitet.

Eine zunehmende Zahl von Systemen produziert immer mehr Daten. Bislang wurden viele dieser Daten nur kurzzeitig
gespeichert oder unmittelbar verarbeitet und danach verworfen. Die rasant wachsenden IT-Kapazitaten erméglichen jetzt
aber die Speicherung und Verarbeitung einer schnell wachsenden Menge dieser Daten.

In der Kombination einer schnell wachsenden Datenmenge einerseits und der schnell wachsenden Fahigkeit zur Speiche-
rung und Auswertung dieser Daten andererseits kdnnen Informationen gewonnen werden, die mit herkdmmlichen Wegen
bislang nicht oder kaum zu ermitteln sind, z.B. durch Herstellung von Querbeziigen und Auswertung statistischer Zusam-
menhange. Die durch Auswertung der groBen Datenmengen gewinnbaren Informationen gehen oft Gber das hinaus, was
der Eigentimer der Daten mit der Erzeugung dieser Daten eigentlich bezweckt. Problematisch ist bei Big Data vor allem,
dass aufgrund der sehr grof3en Menge von Daten und den herstellbaren Querbezigen und statistischen Zusammenhén-
gen eine nachtrégliche Personalisierung zuvor anonymisierter Daten in vielen Fallen relativ einfach mdéglich wird. Die
dadurch entstehenden Mdglichkeiten gehen weit Uiber die Besorgnisse von Datenschitzern bezuglich Rasterfahndung und
Volkszéhlung aus den siebziger und achtziger Jahren hinaus.

Aus Sicht von TeleTrusT muss angesichts der Gefahren von Big Data ein gesellschaftlicher Dialog dariiber gefuihrt werden,
was beziiglich der Erzeugung und Auswertung von Daten kiinftig erwiinscht und was unerwiinscht ist. Basis der Uberle-
gungen muss eine Chancen-/Risikenabwéagung sein, wie sie auch in anderen Technologiebereichen stattfindet (z.B. Bio-
technologie, Kernenergie). Als Beitrag zu dieser Debatte fordert TeleTrusT:

1. Datensparsamkeit

Es dirfen nur solche Daten gespeichert werden, die fir die Erledigung einer Aufgabe tatsachlich benétigt werden. Daten
dirfen nicht auf Vorrat gespeichert werden, im Hinblick auf einen spéter eventuell denkbaren Nutzen. Fir jede Erzeugung
und Speicherung von Daten in gréBeren Mengen miissen Nutzen und Notwendigkeit dokumentiert werden.

2. Verschliisselung und Zugang

Die Speicherung von Daten muss, soweit irgend maglich, verschlisselt erfolgen. Der Zugang zu Daten durch Dritte muss
eingeschrankt sein. Die Ubertragung von Daten mit potentiellem Personenbezug in einen "unsicheren Drittstaat" muss
verboten sein.

3. Verbot der nachtraglichen Personalisierung
Eine nachtrégliche Personalisierung von zuvor anonymen Daten muss generell verboten sein und darf nur unter gesetzlich
genau geregelten Voraussetzungen ausnahmsweise erlaubt werden.

Vollstandiges TeleTrusT-Positionspapier zu "Big Data": https://www.teletrust.de/publikationen/stellungnahmen/2014/
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