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PRESSEMITTEILUNG

Energie-Regulierer in der Pflicht:

Ausbau des sicheren intelligenten Energienetzes stagniert

Latentes IT-Sicherheitsrisiko

Berlin, 21.07.2014 - Die Smartmeter-Regulierungsprojekte der Bundesregierung werden bislang nicht zu-
gig zum Abschluss gefiuihrt. Der Bundesverband IT-Sicherheit e.V. (TeleTrusT) kritisiert die Verzdgerun-
gen und fordert die politisch Verantwortlichen jetzt zum Handeln auf.

Die Energiewende ist in aller Munde und beherrscht die Schlagzeilen. Rund 20 % der in Deutschland erzeugten
Elektrizitat wird mittlerweile aus erneuerbaren Ressourcen gewonnen. Wesentliche Grundlage der Energiewende
ist die dezentrale Erzeugung und Verteilung von Elektrizitat, die umfangreiche MaRnahmen zur intelligenten Steu-
erung erfordert. Eine der dafiir notwendigen intelligenten Komponenten sind Smartmeter, die intelligenten digita-
len Stromzahler, die u.a. auch dynamische Tarife ermdglichen. Um eine Integration bzw. Steuerung in intelligen-
ten Energienetzen abzusichern, ist anspruchsvolle IT-Sicherheit nétig. Das haben auch alle Beteiligten erkannt -
aber bei der zeitnahen Umsetzung hapert es.

Seit ca. 3 Jahren werden die Mindestsicherheitsanforderungen fiir Smartmeter-Infrastrukturen in Deutschland
standardisiert. Ein Abschluss sollte geméafR Koalitionsvertrag Mitte 2014 in Sicht sein. Dies wurde jedoch nicht
realisiert, obwohl das zugehorige Gesetz bereits mit der Novellierung 2008 verabschiedet wurde. Das Bundes-
ministerium fur Wirtschaft und Energie hat bisher keine verbindlichen Standards veréffentlicht bzw. diese in die
Gesetzgebung eingebracht.

Auch eine Adaption der bisher noch nicht verabschiedeten Sicherheitsstandards auf andere Komponenten im
kunftigen Energienetz, wie beispielsweise intelligente Ortsnetzstationen oder Energie-Managementsysteme,
fehlt. Verbindliche Normen zur Absicherung des intelligenten Energienetzes gibt es daher nicht. Dies behindert
und verzogert den raschen Aufbau der fir die Energiewende bendétigten sicheren kritischen Infrastruktur.

Ein erhebliches Risiko besteht, wenn die bisher verbauten und teilweise unsicheren Komponenten weiter in
Deutschland zum Ausbau des intelligenten Energienetzes eingesetzt werden. Hackern wird dadurch die Chance
ertffnet, die Energieversorgung und damit gro3e Bereiche der Wirtschaft und des 6ffentlichen Lebens mit einem
"Klick" nachhaltig stéren zu kdnnen.

Es ist nun schnelles Handeln aller Verantwortlichen notwendig, um die Versorgungssicherheit der deutschen
Bevolkerung und der Industrie mit Elektrizitat weiterhin zu gewabhrleisten.

TeleTrusT - Bundesverband IT-Sicherheit e.V.

Der Bundesverband IT-Sicherheit e.V. (TeleTrusT) ist ein Kompetenznetzwerk, das in- und auslandische Mitglieder aus Industrie, Verwaltung
und Wissenschaft sowie thematisch verwandte Partnerorganisationen umfasst. Durch die breit gefacherte Mitgliederschaft und die Partner-
organisationen verkorpert TeleTrusT den grof3ten Kompetenzverbund fir IT-Sicherheit in Deutschland und Europa. TeleTrusT bietet Foren
fur Experten, organisiert Veranstaltungen bzw. Veranstaltungsbeteiligungen und auf3ert sich zu aktuellen Fragen der IT-Sicherheit. TeleTrusT
ist Trager der "TeleTrusT European Bridge CA" (EBCA; PKI-Vertrauensverbund), der Expertenzertifikate "TeleTrusT Information Security
Professional” (T.I.S.P.) und "TeleTrusT Engineer for System Security" (T.E.S.S.) sowie des Qualitatszeichens "IT Security made in Germany".
TeleTrusT ist Mitglied des European Telecommunications Standards Institute (ETSI). Hauptsitz des Verbandes ist Berlin.

TeleTrusT — Bundesverband IT-Sicherheit e.V., Dr. Holger Mihlbauer, Geschaftsfuhrer, Chausseestrae 17, 10115 Berlin, Tel.: +49 30 /40054310, holger.muehlbauer@teletrust.de
www.teletrust.de


mailto:holger.muehlbauer@teletrust.de
http://www.teletrust.de/

