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PRESSEMITTEILUNG

System Security Engineering gewinnt an Bedeutung

Berlin, 24.11.2014 - Kunftig wird System Security Engineering notwendig sein, um komplexe Systeme mit
angemessenen Sicherheitseigenschaften ausstatten zu kénnen. Darauf weist der Bundesverband IT-Si-
cherheit e.V. (TeleTrusT) in einer aktuellen Vertffentlichung hin.

Einerseits werden IT-Systeme komplexer - dies zeigen viele Beispiele, wie vollautomatische Produktionsanlagen,
elektronische Systeme in Fahrzeugen oder die Kommunikationsstrukturen, die dem Internet zugrunde liegen.
Andererseits werden klassische Systeme zunehmend mit IT-Komponenten erweitert. Beispiel dafir sind Bau-
werke, die mit einer Vielzahl von Sensoren ausgestattet werden, die permanent den Bauzustand dokumentieren.
Damit wird das Bauwerk zu einem System, in dem auch IT-Sicherheit eine wichtige Rolle spielt.

Die friihzeitige Betrachtung von IT-Sicherheitsbelangen ist bei der Systementwicklung eine rechtliche und wirt-
schaftliche Notwendigkeit und nicht zuletzt immer haufiger eine Anforderung der Kunden.

VVon Bedeutung ist dabei die Erkenntnis, dass es nicht ausreicht, die Sicherheitseigenschaften einzelner Kompo-
nenten zu Uberprufen und sicherzustellen. Die Sicherheit eines Systems ist stets das Resultat des Zusammen-
wirkens vieler Komponenten an vielen Schnittstellen. Dieses Ergebnis ist oft Uberraschend anders als die Erwar-
tung. Das gilt insbesondere fur das Thema Systemsicherheit.

System Security Engineering liefert Konzepte, deren Anwendung es ermdéglicht, Sicherheit zuverlassig in techni-
sche und technisch-organisatorische Systeme zu integrieren. Klassische Vorgehensweisen der Informationssi-
cherheit wie die systematische Betrachtung von Bedrohungen, Schwachstellen und Anforderungen bis hin zur
Risikoanalyse und der Ableitung von Maflihahmen werden gebindelt und gezielt auf den Lebenszyklus eines
Systems sowie auf alle Komponenten und Schnittstellen angewendet. Dabei entstehen nicht unbedingt héhere
Kosten, sondern es werden im Gegenteil zuverlassig Kosten eingespart, insbesondere was die Betriebsphase
eines Systems angeht.

Mit einer jetzt vorgelegten Verdffentlichung leistet TeleTrusT einen Beitrag zur aktuellen Diskussion Gber System
Security Engineering. Das Dokument vermittelt die wichtigsten Inhalte sowie Anregungen fir Systementwickler.
Mit dem Personenzertifikat T.E.S.S. (TeleTrusT Engineer for System Security) gibt TeleTrusT Fachleuten die
Mdglichkeit, sich im Bereich System Security Engineering zu qualifizieren und sich diese Qualifikation von neut-
raler Stelle durch die priifungsabnehmende Stelle PersCert TUV bestétigen zu lassen.

TeleTrusT-Publikation "System Security Engineering":
https://www.teletrust.de/publikationen/broschueren/system-security-engineering/
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