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"Schutzprofil fir Gateways bei Smart Metering Syste m":
TeleTrusT begruf3st BMWi/BSlI-Initiative

Berlin, 01.02.2011 — Der IT-Sicherheitsverband TeleTrusT Deutschland e.V. begrif3t die
Initiative des BMWi bzw. BSI zur Erstellung eines Schutzprofils fir Gateways eines Smart
Metering-Systems. Dies sei ein wichtiger Beitrag zur Gewahrleistung der IT-Sicherheit im
gesamten intelligenten Internet der Energie.

Um die Netzlast zu optimieren und eine stabile Energieversorgung sicherzustellen, ist
eine zeitgenaue und automatisierte Abstimmung von Erzeugung, Netzlast und Verbrauch
erforderlich. Die dafir notwendige Kommunikation erfolgt Uber ein IP-basiertes
Kommunikationsnetz — dem Internet der Energie, das aus einem reinen Energienetz ein
so genanntes "Smart Grid" macht. Dies eréffnet gleichermaRen grof3e Chancen, erfordert
aber auch Loésungen fir groBe Herausforderungen, um die Wirtschaftlichkeit, Versor-
gungssicherheit und Umweltvertraglichkeit (das bedeutet im Wesentlichen CO,-
Reduktion) sicherzustellen.

Voraussetzung fur die intelligente Zusammenfihrung des Energienetzes durch Infor-
mations- und Kommunikationstechnologie ist ein hohes Mal3 an IT-Sicherheit. Ohne die
Implementierung wirksamer Sicherheitsfunktionalitdten zur Steuerung des Smart Grids
sind die Risiken wie unberechtigte Zugriffe, Manipulation, Implementierungs-, Wartungs-
oder Updatefehler, Schadcodes oder unberechtigte Funktionsausfiihrungen nicht tragbar.
Zusétzlich miissen bei der laufenden Erfassung, der Verarbeitung und der Ubermittlung
von sensiblen Daten natdrlich alle Datenschutzanforderungen erfullt sein.

Um die Sicherheitseigenschaften von den hierzu notwendigen Messgeraten, die beim
Verbraucher platziert werden (kommunikationsfahige Smart Meter), geeignet beschreiben
und bewerten zu kdnnen, empfiehlt es sich, die international anerkannten sogenannten
Common Criteria zu nutzen. Die Anwendung dieser Kriterien hat sich bei einer Vielzahl
von IT-Sicherheitskomponenten bewéahrt. Die Common Criteria ermdglichen eine genaue
Beschreibung von produktspezifischen Sicherheitsanforderungen im Rahmen von
sogenannten Schutzprofilen (Protection Profiles - PP).

Geeignete Schutzprofile bei der Produktentwicklung von kommunizierenden Smart Meter-
Geraten erleichtern deren Evaluierung in einer angemessenen Priftiefe. Sie flhren zu
Losungen, die in besonderem MaRe den spezifischen IT-Security Anforderungen der
Energiebranche entsprechen wie auch den Datenschutz auf Seiten des Endverbrauchers
unterstitzen.
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