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Standortdatenspeicherung auf iPhones fir Fachleute nicht neu —
TeleTrusT fordert eine nachhaltige Debatte

Berlin, 27.04.2011 - Vor dem Hintergrund der aktuellen Diskussion uber die Standort-
datenspeicherung auf iPhones ruft der IT-Sicherheits  verband TeleTrusT Deutschland zu
einer sachlichen und nachhaltigen Auseinandersetzun g auf.

Die Nachricht, dass iPhones die Bewegungsdaten der Nutzer aufzeichnen, hat die Politik alarmiert.
Kommunikationsunternehmen, insbesondere Google und Apple, wollen in wachsendem Mafe
standortbezogene Dienste anbieten. Dazu ist es notwendig, dass sie den Standort ihrer Kunden
kennen. Dafir ist ein SmartPhone als Ortungsgerat bzw. als Sammelinstrument fiir Geodaten ideal
geeignet. Ein SmartPhone kann zum einen mit Hilfe der GSM-Positionsdaten den Standort mit
einer Genauigkeit von 25 m oder besser bestimmen und zum anderen, sofern es tber einen GPS-
Empféanger verfugt, eine Positionsbestimmung auf einige Meter genau durchfihren. Zunehmend
werden auch die WLAN-Kennungen der ndheren Umgebung berlcksichtigt, die dann helfen, die
Positionierung noch weiter zu optimieren.

Entsprechend dem Geschéaftsmodell "Bezahlen mit persdnlichen Daten" kénnen Kunden bestimmte
SmartPhone-Applikationen nutzen, ohne dafir mit Geld bezahlen zu miissen. Der Kunde "zahit"
gewissermalBen mit seinen personlichen Daten und ermdoglicht auf diese Weise die
Standortbestimmung, die die Anbieter dann nutzen, um gezielte Werbung fiir standortbezogene
Dienste zu verkaufen.

Sofern Telekommunikationskunden standortbezogene Dienste nutzen mdchten, ist dieser Ansatz
sicherlich von beiderseitigem Vorteil. Problematisch ist dieses Modell dann, wenn der Nutzer nicht
dartber aufgeklart wird und die Daten auch dann erfasst werden, wenn er die standortbezogenen
Dienste nicht nutzen will. Technisch geniigt es au3erdem in den meisten Fallen, wenn nur der
momentane Standort mitgeteilt und nicht das gesamte Bewegungsprofil abgebildet wird.

Prof. Dr. Norbert Pohimann, TeleTrusT-Vorsitzender: "Ein wichtige Herausforderung sind in diesem
Zusammenhang sicherlich die kulturell bedingten Akzeptanzunterschiede wie beispielsweise im
aktuellen Fall zwischen den USA und Deutschland. Die groen amerikanischen Hersteller sind
aufgefordert, sich an unserem Schutzverstandnis von Privatsphare zu orientieren®. Hier ist auch die
Politik gefragt.

Nutzer von SmartPhones sollten sich mit der Funktionsweise der Gerate und deren Konfigurationen
auseinandersetzen, um solche Datenerfassungsfunktionen erforderlichenfalls deaktivieren zu
kénnen. Die Hersteller von SmartPhones und Anbieter von 'Apps' missen besser dariiber
aufklaren, welche Daten zu welchem Verwendungszweck erfasst werden und den Nutzern eine
freie Entscheidung erméglichen. Politik und Gesetzgebung kénnen hier den Rahmen setzen.

IT-Sicherheitsunternehmen kénnen von der deutschen "Datenschutzkultur® und der Entwicklung
dafir erforderlicher Komponenten durchaus profitieren. TeleTrusT sieht die Politik in der Pflicht,
erprobte deutsche datenschutzférdernde Technologien als Standards bei Gerateherstellern und
Dienstleistern einzufordern.
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