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TeleTrusT: Sicherheitslicken bei Smartphones sind Haftungs-
risiko fir Telekommunikationsdienstleister

Berlin, 10.08.2011 — Fur Sicherheitsrisiken bei Smartphones ist die Mehrheit der Deutschen nicht
sensibilisiert. Vor diesem Hintergrund miissen Geratehersteller die Sicherheit mobiler Endgeréte als
pro-aktive Verpflichtung betrachten. Denn im Schadensfall haben die Betroffene Rechte.

Lediglich 38 % der Befragten halten zum Beispiel Datenverschlisselung wéhrend der Nutzung mobiler Gera-
te fr notwendig. Jeder Funfte ist der Meinung, es gebe keine besonderen SicherheitsmalRnahmen, die im
Umgang mit mobilen Geraten beriicksichtigt werden missten. Zu diesem Ergebnis kommt die reprasentative
Verbraucher-Umfrage "Mobile Gerate im Alltag” von Steria Mummert Consulting und dem Marktforschungs-
unternehmen Toluna, bei der 1.000 Bundesbiirger befragt wurden.

Die Haftung fur Schaden aufgrund von Sicherheitsliicken obliegt nach Auffassung von Datenschutzrechts-
experten grundsétzlich durchaus dem "Datenverarbeiter”. Sofern allerdings, wie in den haufigsten Fallen, ein
Angreifer zwischen Nutzer und Telekommunikationsdatenverarbeiter tritt, um vorsatzlich und missbréuchlich
Daten zu erlangen, ist dieser Dritte haftbar und schadenersatzpflichtig.

Dennoch sollte 8§ 7 Bundesdatenschutzgesetz (BDSG) beachtetet werden: "Flgt eine verantwortliche Stelle
dem Betroffenen [...] einen Schaden zu, ist sie oder ihr Trager dem Betroffenen zum Schadenersatz ver-
pflichtet." Der betroffene Kunde eines Telekommunikationsanbieters kann sich also an die fiir den Daten-
missbrauch verantwortliche Stelle wenden.

Gravierende Sicherheitslicken mussen unverziglich behoben werden, woran die Telekommunikations-
dienstleister schon wegen der Vermeidung von Imageschaden wirtschaftliches Interesse haben sollten. Fer-
ner missen Betroffene Gber bekanntgewordene "Datenpannen” informiert werden, insbesondere dann, wenn
ein Missbrauchsrisiko besteht.

Anwendbar ist das Recht des Ortes, an dem die Datenverarbeitung stattfindet, sowie nach dem Sitz des
Datenverarbeiters. Um bei Telekommunikationsdienstleistern mit Sitz im Ausland zu ermitteln, inwieweit
deutsches Datenschutzrecht anwendbar ist, muss im Einzelfall gepriift werden, ob die angegriffenen Daten
in Deutschland erhoben und erfasst wurden.
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(Bereitstellung von Public-Key-Zertifikaten fiir sichere E-Mailkommunikation) sowie des Zertifikates "TeleTrusT Information Security
Professional" (T.1.S.P.). Hauptsitz des Verbandes ist Berlin. TeleTrusT ist Mitglied des European Telecommunications Standards Institu-
te (ETSI).

Verbandskontakt: Pressekontakt:
Dr. Holger Miihlbauer  Sebastian Thimmel
TeleTrusT Deutschland e.V. index Agentur fir strategische

Geschéftsfihrer  Offentlichkeitsarbeit und Werbung GmbH
ChausseestraBe 17 Zinnowitzer Stralle 1
10115 Berlin 10115 Berlin
Tel.: +49 30/ 40 05 43 10 Tel.: +49 30 /390 88 190
holger.muehlbauer@teletrust.de  s.thuemmel@index.de

www.teletrust.de  www.index.de



