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TeleTrusT warnt: Klein- und mittelstandische Untern ehmen unterschat-
zen IT-Sicherheitsrisiken

Praxisnahe Ratgeberreine des "Netzwerkes elektronis  cher Geschaftsverkehr" gibt
Hinweise

Berlin, 19.07.2011 — Der IT-Sicherheitsverband Tele TrusT Deutschland e. V. warnt klein- und mittel-
standische Unternehmen davor, Sicherheitsrisiken zu unterschatzen. Angriffsziel von Cyberattacken
sind nicht nur GroBunternehmen. Aul3erdem stellen ni cht nur Schadprogramme eine Bedrohung dar,
sondern auch Ausfélle von Hard- und Software, Fehlb  edienungen oder die unvorsichtige Nutzung
von Smartphones. Eine kostenlose Ratgeberreihe gibt Handwerksbetrieben sowie klein- und mittel-
standischen Unternehmen praktische Hinweise.

Die Ratgeber-Reihe, realisiert im "Netzwerk Elektronischer Geschéaftsverkehr" (NEG), das vom Bundeswirt-
schaftsministerium unterstiitzt wird und in dem TeleTrusT mitarbeitet, informiert mit Tipps aus der betriebli-
chen Praxis, wie sich Unternehmen schnell und effektiv vor Datenverlust schiitzen kénnen:

"Was tun bei IT-Systemausfall?"

Das Schreckensszenario eines jeden Unternehmens ist, dass IT-Systeme und Telefonanlagen unerwartet
ausfallen. Die Broschire "Was tun bei Systemausfall? — Praxistipps fur kleine und mittlere Unternehmen"”
empfiehlt zur Pravention vorbeugende Schutzmal3hahmen, sowie einen systematischen Notfallplan und eine
strukturierte Planung fur die schnelle Wiederinbetriebnahme der IT-Infrastruktur.

"Wie sichere ich meine Daten?"

Fehlbedienungen durch unzureichende Einweisung der Mitarbeiter, sorgloser Umgang mit Passwortern und
ungeschitzter Zugang zur IT-Infrastruktur kénnen schwere Folgen haben. Bei Verlust von Daten von Kun-
den, Auftragen, Buchhaltung und Personal stehen kleine Unternehmen praktisch vor dem Aus.

Wie Unternehmens- bzw. Geschéftsdaten effektiv geschiitzt werden kdnnen, zeigt die Broschiire "Wie siche-
re ich meine Daten? — Praxistipps fir kleine und mittlere Unternehmen".

"Smartphones: mobil, flexibel und unsicher?"

Sensible Unternehmensdaten sind auf Smartphones einem besonders hohen Risiko ausgesetzt. Haufig ge-
hen Gerate verloren, werden gestohlen oder sind Uber falsch konfigurierte und unsichere Verbindungen an-
greifbar. Zugénge zu Bank- und E-Mail-Konten oder zu anderen geschéftlichen Daten gelangen so in falsche
Hénde.Die Broschire "Smartphones sicher nutzen" informiert Uber den sicheren Umgang mit Applikationen
Uber Passwortverwaltung und die richtige Nutzung von Bluetooth und WLAN.

Die Broschiren kénnen hier kostenlos heruntergelade n werden: http://www.teletrust.de/neg/
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