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Umsetzung des Konzeptes "Cyber-Nation":
Bundesverband IT-Sicherheit (TeleTrusT) veroffentlicht Forderungskatalog

Berlin, 10.02.2025 - Der Bundesverband IT-Sicherheit e.V. (TeleTrusT) hélt es fiir dringend erforderlich, dass
Deutschland im Bereich der IT-Sicherheit und in der gesamtgesellschaftlichen Herangehensweise eine Vorreiter-
rolle einnimmt. Dies betrifft insbesondere Kommunikation, Kooperation und Koordination auf Basis gemeinsamer
Grundwerte. TeleTrusT veroffentlicht zentrale Forderungen an die Stakeholder.

https://lwww.teletrust.de/publikationen/broschueren/cyber-nation/

TeleTrusT ist davon Uberzeugt, dass die Vision der Cyber-Nation Deutschland nur durch ein zielgerichtetes und langfristiges
Vorgehen erfolgreich umgesetzt werden kann. Derzeit existieren im Kontext der Cyber-Sicherheit zu viele Einzelinitiativen,
die kaum oder nur zu geringe Wirkung zeigen. Es bedarf daher dringend einer Umsetzungsstrategie, wie sie durch die Vision
der Cyber-Nation gefordert wird, die strategische Ziele definiert, Malinahmen priorisiert und festlegt sowie eine Aufgaben-
verteilung zwischen Politik, Verwaltung, Wirtschaft, Hersteller- und Anwendungsunternehmen, Recht, Gesellschaft und For-
schung vornimmt. Damit ist klar, dass die Aufgabe des Aufbaus einer Cyber-Nation Deutschland eine ganzheitliche ist.

Die Politik ist aufgerufen, den Startimpuls fur die Umsetzungsstrategie zu setzen und sie langfristig zu unterstitzen. Gleich-
wohl kann die Umsetzung des Konzeptes Cyber-Nation nur im erfolgreichen Zusammenwirken von Wirtschaft, Wissenschaft
und Forschung, Anwendern, Politik und (Sicherheits-)Behdrden gelingen. Auch weitere Stakeholder wie etwa Zivilgesell-
schaft, Recht, Kunst und Kultur, Militar und Medien spielen eine wesentliche Rolle.

In diesem Sinne formuliert die TeleTrusT-AG "Cyber-Nation" die folgenden zentralen Forderungen an die politischen Stake-
holder:

1. Klares Bekenntnis zu (unbeschrankter) IT-Sicherheit und zu einem ganzheitlichen Blick auf IT-Sicherheitsarchi-
tekturen

2. Europdische IT-Sicherheitsgesetze fiir eine erhohte Rechts- und Investitionssicherheit - klar, konsolidiert und
praxisorientiert

3. Verbot der Kompromittierung von IT-Sicherheit, keine Backdoors oder geschwéachte Verschliisselung

4. Auf- und Ausbau von IT-Sicherheitsinfrastrukturen (sowohl technisch als auch organisatorisch) fiir Biirger,
Unternehmen und Verwaltung fordern und férdern

5. Mehr und integral wirkende IT-Sicherheitstechnologie "Made in Germany/made in EU" in der Praxis

6. Digitale Souveranitit im Bereich IT-Sicherheit schaffen - fiir eine werteorientierte, sichere und vertrauenswiir-
dige digitale Zukunft

7. Cyber-Sicherheit muss konsequent bereits beim Design neuer Dienste und Architekturen mitgedacht werden,
gleichzeitig ist immer wieder die richtige Balance aus Sicherheit und Nutzerfreundlichkeit zu finden.

TeleTrusT-Vorstand Dr. Kim Nguyen (Bundesdruckerei), der die Erarbeitung des Positions- und Forderungspapiers koordi-
nierte: "Deutschland und Europa miissen angemessen und souveran die digitale Zukunft gestalten kdnnen. Die Vision der
Cyber-Nation Deutschland, wie sie durch die BSI Prasidentin Claudia Plattner vorgestellt wurde, unterstitzt TeleTrusT un-
eingeschrankt. Wesentliche Erfolgsfaktoren sind dabei ein klares Bekenntnis zu unbeschrankter IT-Sicherheit und zu einem
ganzheitlichen Blick auf IT-Sicherheitsarchitekturen, der Auf- und Ausbau von IT-Sicherheitsinfrastrukturen fur Burger, Un-
ternehmen und Verwaltung sowie mehr und integral wirkende IT-Sicherheitstechnologie 'Made in Germany/made in EU' in
der Praxis. Nur so kann letztlich digitale Souveranitat im Bereich IT-Sicherheit geschaffen werden - fiir eine werteorientierte,
sichere und vertrauenswiirdige digitale Zukunft."

Bundesverband IT-Sicherheit e.V. (TeleTrusT)

Der Bundesverband IT-Sicherheit e.V. (TeleTrusT) ist ein Kompetenznetzwerk, das in- und auslandische Mitglieder aus Industrie, Verwal-
tung, Beratung und Wissenschaft sowie thematisch verwandte Partnerorganisationen umfasst. Durch die breitgefacherte Mitgliederschaft
und die Partnerorganisationen verkorpert TeleTrusT den grofiten Kompetenzverbund fir IT-Sicherheit in Deutschland und Europa. Te-
leTrusT bietet Foren fir Fachleute, organisiert Veranstaltungen bzw. Veranstaltungsbeteiligungen und auRert sich zu aktuellen Fragen der
IT-Sicherheit. TeleTrusT ist Trager der "TeleTrusT European Bridge CA" (EBCA; PKI-Vertrauensverbund), der Personenzertifikate "Te-
leTrusT Information Security Professional” (T.I.S.P.) und "TeleTrusT Professional for Secure Software Engineering" (T.P.S.S.E.) sowie der
Vertrauenszeichen "IT Security made in Germany" und "IT Security made in EU". TeleTrusT ist Mitglied des European Telecommunications
Standards Institute (ETSI). Hauptsitz des Verbandes ist Berlin.
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