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IEC 62443-4-2: Bundesverband IT-Sicherheit (TeleTrusT) veroffentlicht In-
dustrial Firewall Profile Proposal

Einheitliche Anforderungen, hohes IT-Sicherheitsniveau, Vergleichbarkeit von Pro-
dukten und Zertifikaten

Berlin, 02.09.2025 - Der Cyber Resilience Act und Automatisierung, Digitalisierung, Vernetzung bzw. "Industrie 4.0"
sind in aller Munde. Eine dabei immer wiederkehrende Frage ist, wie sichergestellt wird, dass die Komponenten ein
hohes und akzeptables IT-Sicherheitsniveau bieten. Der Bundesverband IT-Sicherheit e.V. (TeleTrusT) mit seiner
Arbeitsgruppe "Smart Grids/Industrial Security" hat den TeleTrusT IEC 62443 Use Case Industrial Firewall liberar-
beitet und jetzt in einer aktuellen Version als Vorschlag fiir ein IEC 62443-5 Profil veréffentlicht.

https://lwww.teletrust.de/publikationen/teletrust-iec-62443-4-2/

Die IEC 62443 hat sich als Normenreihe fiir Security in Automatisierungssystemen etabliert. Der Normteil 4-2 enthalt dabei
Anforderungen in Bezug darauf, welche Security-Fahigkeiten Industrie-Komponenten auf technischer Ebene bereitstellen
kdnnen mussen.

Das von TeleTrusT veréffentlichte Dokument prazisiert dies fiir eine industrielle Firewall mit Router-Funktionalitat, wie sie
hauptsachlich Anwendung findet, jeweils fiir die Security Level SL 2 und SL 3. Daneben sind im verdffentlichten Vorschlag
enthalten:

- eine klare Abgrenzung, was zum Anwendungsbereich gehdrt und was nicht,

- welche zusatzlichen Risiken eingefiihrt werden kdnnten,

- Ubliche Assets,

- ein typisches Anwendungszenario im Zones-and-Conduits-Konzept sowie

- weiterfihrende Erklarungen und Beispiele zu den einzelnen Komponenten-Anforderungen.

Zwar bietet die IEC 62443-4-2 bereits eine Konkretisierung der Anforderungen mit den Component Types, jedoch erreichen
diese nicht die Ebene, die in der Praxis notig ist.

Auf Ebene des Profils gibt es nun weniger Interpretationsspielraum, es gibt einheitliche Anforderungen fir alle Hersteller,
nach denen auch Zertifizierungsstellen die Konformitat einheitlicher priifen kénnen. Das schafft Klarheit in der Entwicklung,
bei der Zertifizierung und bei Kunden.

Bisher erfolgte die Interpretation der IEC 62443-4-2 innerhalb der technischen Fachverbande und bei den Anwendern. Te-
leTrusT hat sich das Ziel gesetzt, mit einem Update des bestehenden Use Case diese Diskussion zu beschleunigen und
zielgerichtet zu unterstitzen. Die Veroffentlichung wird als Vorschlag fir ein Profil (Normteil 62443-5) eingereicht und
bertcksichtigt die in der IEC 62443-1-5 gegebenen Vorgaben an die Erstellung von Profilen. Somit liegt nun eine Pro-
filschema-konforme Umsetzung vor. Fir die Erfillung des Cyber Resilience Act ist die Verwendung von horizontalen sowie
vertikalen Normen angestrebt. Die Verdffentlichung durch TeleTrusT soll als eine fundierte Zuarbeit fiir die Entwicklung einer
solchen vertikalen Norm dienen.

Steffen Heyde, secunet, Leiter der TeleTrusT-AG "Smart Grids/Industrial Security": "Damit wird die IT-Sicherheit von Produk-
ten im Umfeld der Automatisierungstechnik, auch wenn sie bei unterschiedlichen Prifstellen zertifiziert wurden, vergleich-
bar".

Luise Werner, secuvera, federfihrende Moderatorin des TeleTrusT-Profil-Projekts: "Als Hersteller kann man nun auf eine
prazise Auswahl an technischen Security-Anforderungen bei der Entwicklung einer industriellen Firewall zurtickgreifen, ba-
sierend auf Erfahrungen aus der Praxis, zugeschnitten auf eine industrielle Firewall mit Router-Funktionalitat."
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