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Bundesverband IT-Sicherheit e.V. (TeleTrusT)
veroffentlicht Handreichung zu Kryptoagilitat

Berlin, 16.11.2026 - Eine aktuelle Handreichung der TeleTrusT-Arbeitsgruppe "Kryptoagilitiat" adressiert
die wachsende Notwendigkeit, kryptografische Verfahren unter veranderten Bedrohungslagen, regula-
torischen Anforderungen und technologischen Entwicklungen kontrolliert und mit vertretbarem Auf-
wand anpassen zu kénnen.

https://www.teletrust.de/publikationen/broschueren/kryptoagilitaet/

In der heutigen digitalen Welt ist die Fahigkeit, kryptografische Verfahren flexibel anzupassen, von zentraler
Bedeutung - insbesondere im Hinblick auf die bevorstehende Migration zu Post-Quanten-Algorithmen.

Kryptoagilitat bezeichnet in diesem Kontext einen strukturierten Prozess, mit dem Hersteller und Anwender
kryptografische Bausteine - etwa Algorithmen, Protokolle, Schliissel, Zertifikate oder Bibliotheken - schnell und
ohne Beeintrachtigung der Kernfunktionalitat eines IT-Systems austauschen kénnen. Dabei handelt es sich
nicht nur um eine rein technische Fahigkeit, sondern um eine Ubergreifende Kompetenz, die organisatorische
Klarheit, technische Entkopplung und kontinuierliche Anpassungsmechanismen vereint. Externe Einflisse wie
neu entdeckte Schwachstellen, geanderte regulatorische Vorgaben, aktualisierte Standards, neue Bedro-
hungsszenarien oder technologische Entwicklungen (z.B. Quanten-Computing) missen zeitnah und strukturiert
adressiert werden, sodass das System stets dem aktuellen Sicherheitsniveau entspricht.

Um kryptoagile Prozesse zu ermdglichen, missen klare organisatorische Strukturen etabliert werden. Herstel-
ler sind fur das Design und die Bereitstellung austauschbarer Schnittstellen verantwortlich, wahrend die An-
wender im Betrieb die Umsetzung und das Monitoring ibernehmen. Eine Kryptostrategie legt Grundsatze wie
Austauschbarkeit und Konfigurierbarkeit fest und verankert sie in internen Richtlinien. Zentral ist zudem das
Kryptoinventar (oder Krypto-Kataster), das transparent aufzeigt, welche kryptografischen Objekte wo einge-
setzt werden. Auf Basis dieses Inventars kdnnen Risiko- und Migrationsanalysen durchgefihrt sowie Abhan-
gigkeiten, Verantwortlichkeiten und Entscheidungsprozesse definiert werden.

Die technische Realisierung kryptoagiler Systeme beruht auf einer konsequenten Abstraktion kryptografischer
Funktionen. Statt Algorithmen fest im Produkt zu verankern, werden Schnittstellen definiert, die nur den Zweck
(z.B. "Daten verschlusseln", "Nachricht signieren") beschreiben. Implementierungen kénnen dann die zugrunde
liegenden kryptografischen Algorithmen austauschen, beispielsweise Uber Updates, ohne dass das Ubrige Sys-
tem angepasst werden muss. Durch diese Entkopplung bleibt die Fachlogik des Systems unverandert, wahrend
kryptografische Komponenten flexibel und kontrolliert ersetzt werden kénnen.

Durch diese strukturierten Prozesse kdnnen Unternehmen sicherstellen, dass ihre Kryptografie stets den aktu-
ellen Bedrohungen und regulatorischen Anforderungen gewachsen ist.
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