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Admin in der Organisation

=Leitung der Datenschutz-

Organisation beauftragter

=Hauptverantwortlich IT-Sicherheits-
beauftragter
*Beratung

IT-Administratoren

Umsetzung konkreter MaBBnahmen
=Multiplikatoren, Berater flr die Nutzer
»Ggf. Durchsetzung von MaBBnahmen
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Mitwirkung Organisationsziele

Vertraulichkeit

Schutz gegen Einsichtnahme durch
unbefugte Dritte

Integritat

*Verhinderung unbefugter Veranderungen
von Daten und Programmen
Verfugbarkeit

Fehlerfreie und zum richtigen Zeitpunkt
am richtigen Ort gegebene Verfugbarkeit
von Daten und Programmen

Revisionsfahigkeit
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Rechtsgrundlagen Mitwirkung

Arbeitsvertrag, Tatigkeitsbeschreibung
-Treuepflicht AN

-Fursorgepflicht AG

Bzgl. Datenverarbeitung zu beachten:
.§ 31 BDSG, besondere Zweckbindung bezuglich

der Verwendung zur:
-Datenschutzkontrolle
-Datensicherung oder zur

-Sicherstellung des ordnungsgemafien
Betriehs.einer.DV-Anlage.gespeichert

I



Keine Allmacht

Allmacht des Administrators konterkariert
die Organisationsziele und birgt auch
Gefahren fur den Administrator selbst!

>Aufteilung von Administrationsrechten auf
mehrere administrative Rollen

>Aufteilung so, dass gegenseitige
Kontrollen ermoglicht werden.

>sWahrnehmung der Rollen durch
verschiedene Personen
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Keine unregulierte
Datenquelle

Der Administrator darf nicht in die
Situation versetzt werden, dass er als
unregulierte Informationsquelle genutzt
wird.

sKlare Regelungen zu internen
Zustandigkeiten

-Betriebsvereinbarungen zum Zugriff auf
Daten in Verdachtsfallen (Personenkreis,
Beteiligungspflichten, Formanforderungen)

-Mail-Accounts, Backups, Protokolldaten,
Home-Verzeichnisse
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Gerichtsentscheidungen

Ein EDV-Administrator darf seine
Zugangsrechte nur fur seine Aufgabe im
Zusammenhang mit der Gewahrleistung
der Funktionsfahigkeit nutzen.

Der Missbrauch der Zugangsrechte
rechtfertigt die auBBerordentliche
Kundigung.

LAG Koln, Urt. v. 14.05.2010 - 4 Sa 1257/09
LAG Munchen, Urt. v. 08.07.2009 - 11 Sa
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Protokolldaten

*Technische Protokollierung

Protokollierung zum Zweck der
Eingabekontrolle (Revisionsfahigkeit)

"Fragestellungen des Datenschutzes und
Zulassigkeit des Datenzugriffs?

sProtokollkonzept (Beteiligung BR+DSB):

-Welche Daten werden wie lange
Protokolliert

-Welche Auswertungen sind zulassig
-Wer darf unter welchen Voraussetzungen
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Kommunikationsdaten (1)

Problemstellung:

Erlaubte Privatnutzung Internet, Telefon
oder E-Mail

In diesem Fall bestehen auch fur den
Administrator der betreffenden Systeme
besondere rechtliche Anforderungen:

"Fernmeldegeheimnis:
Art. 10 GG, § 88 TKG, § 206 StGB
sInhalte und nahere Umstande

Besondere Datenschutzanforderungen:
ngg 95, 96, § 149 Abs. 1, Nrn. 16 und 17 TKG
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Kommunikationsdaten (2)

sBei Verstof3en besteht auch fur den Admin
die Gefahr einer strafrechtlichen
Verantwortlichkeit!

-Verpflichtung auf das Daten- und das
Fernmeldegeheimnis

-Schulung durch den betrieblichen
Datenschutzbeauftragten oder durch einen
geeigheten externen Anbieter
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Anfragen Externer

Polizei- und Ermittilungsbehorden
Insb. StPO, TKG, Polizeigesetze
Private

*Insb. UrhG

Hier besteht die Aufgabe den Admin mit
solchen Anfragen nicht alleine zu lassen!

sDefinition von Informations- und
Entscheidungswegen

-Koordination durch die Rechtsabteilung
wird regelmafig zielfuhrend sein

sRichtlinien fur Sonderfalle
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Admin-C (1)

sAdmin-C = der Administrative Kontakt zu
einer Domain

=Naturliche Person, die mit ihrer Adresse
Im Whois eingetragen ist

Gemafl DENIC-Richtline ist der Admin-C
befugt, samtliche die Domain betreffenden
Angelegenheiten verbindlich zu
entscheiden

Sonderstellung, die so z.B. beim Tech-C
nicht besteht
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Admin-C (2)

Aufgrund der bisherigen Rechtsprechung
bestehen Haftungsrisiken bei
Kennzeichenrechtsverletzungen und bei
rechtswidrigen Inhalten fur den Admin-CI!

sVerantwortungsvolle Auswahl des Admin-C

-Haftungsfreistellung durch den Domaininhaber
(Arbeitgeber) und Ubernahme von
Anwaltskosten
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Vielen Dank
fur Ihre Aufmerksamkeit

RA Dr. Jan K. Kocher
koecher@dfn-cert.de



