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Dritte

OEM Behorden
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IT im Fahrzeug — Gestern vs it

Heute

Zur Mittelklasse.
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EE Architektur - Heutige Sscrypt
Lage
Komplexe Vernetzung der Funktionen im Auto

Uberschaubare Schnittstellen nach AuRen
Weitgehend statische Architektur

Individuelle Infotainment Losungen von
Autoherstellern

Weitgehend statische Infotainment Systeme
Langsame Integration von Trends
Beschrankte Anbindung von externen Geraten
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Trotzdem viele ESerypE

Sicherheitslucken

Externer Angriff auf Bordnetz [Checkoway,2011]

— Interne Angriffe (z.B. CAN-Injektion) von 2010 auf
externe Schnittstellen erweitert

— Erfolgreiches Abhoren (Freisprechmikro) und
Eingreifen ins CAN Bus uber Fake-CD, GSM und

Sprachkanal!
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Ein Schritt in die Nahe Zukunft |

*Vernetzte Fahrzeuge *App-Store im Auto

*Vernetzte Funktionen *Fahrer-Auto Interaktion

*Kooperative Sicherheit *Offene Architektur/
Schnittstellen

1/ | «Gesetzliche Vorschriften
(z.B. Maut)

OX‘by'Wire Kcn,.‘ |‘ ‘,1
*Active Braking Funktionen

*Personalisierung
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Vision zukUnftige IT Platformen  S5°F°

fur Automobile

* Fahrzeughalter/OEM kann dynamisch Applikationen /
Funktionen installieren.

— Unterhaltung, ITS, Komfort, Verkehrssicherheit etc.
 Mehrere Parteien konnen SW fur das Fahrzeug
entwickeln.
* Sicherer Kommunikations-Gateway
— Unter anderem auch zu sicherheitskritischen Medien

e Stabilitat und Zuverlassigkeit bei verschiedene Arten
von Applikationen.

* Nicht Security HW oder SW sondern Secure Computing
Plattform.
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Was kann alles Schief gehen ?! &0

Einige Beispiele...
Bosartige Apps finden Weg ins Auto

Mehrere Apps mit verschiedenen
Anforderungen schwer vereinbar im selben
Betriebssystem

Offene Kommunikationsschnittstellen
verursachen Sicherheitsliicken

St

Viren oder Fahrzeughalter manipulieren
das Betriebssystem

escrypt GmbH — Embedded Security
Lise-Meitner-Allee 4 44801 Bochum Germany

Phone: +49 234 438702-19 info@escrypt.com



escrybt

Embedded Securi

Was machen wir dagegen?

OVERSEE ist ein Ansatz die Vision einer offenen
und sicheren IT Plattform flr Autos zu
realisieren...
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OVERSEE

@ oversee

Open Vehicular Secure Platform
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* Projekt im Rahmen von
FP7

— Teilfinanziert von der EU
— 8 Organisationen involviert.

e Ziele
— Offene
— Flexible
— Aber trotzdem sichere

Kommunikations- und Applikations-
Plattform fur das Auto.
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Requirements

e Security Proof of

e Dependability

Concept
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OVERSEE HW

HW Devices & Hardware
I/O Interfaces b Security

Module

Hardware Platform
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OVERSEE - Virtualisierung

User User User
Partition Partition Partition

[ Hypervisor }

HW Devices & Hardware
I/O Interfaces b Security

Module

Hardware Platform
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OVERSEE — oy
Ressourcen-Verwaltung

/7 1/0 Management I

User User User

Partition Partition Partition Partition

Policy

Module

Virtual Virtual Virtual
Driver Driver Driver
0

T ———— T W— 1

HW Devices & Hardware
I/O Interfaces Security

Module

Hardware Platform
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OVERSEE — oy
Ressourcen-Verwaltung

Partition A Nur Leserechte fiir CAN

Leserechte fiir CAN

.

CAN Schreibrechte fiir bestimmte CAN
\ Signale
)
UMTS Policy
;% Zugriff auf UMTS
V2X Leserechte CAN
. /

Partition D Schreibrechte CAN
Leserechte V2X
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OVERSEE - Securitv Modules
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Weitere Security Services

e Secure Boot

e Secure SW Install/Update
— SW Pakete werden erst zentral verifiziert danach installiert

— App Installations-Policies konnen hier durchgefihrt
werden

ITS / V2X Kommunikationsstack

Zentraler Authentisierungs-/Autorisierungs-Verzeichnis
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Warum der Aufwand

Hardware Security Module
— Hardware Trust Anchor : Starker Manipulationsschutz
— Ermoglicht effektiven Secure Boot
— Sichere Aufbewahrung von Schlisseln
— Schnelle Kryptographische Berechnung
Hypervisor

— Isolierte Laufzeitumgebungen somit getrennte Risiken und besserer
Schutz

— Ermoglicht Zentrale Verwaltung von |I/O Zugriffen

— Ermoglicht flexible Architekturen mit parallelen Betriebssystemen (RT
OS, OseK, Android etc...)

Security Services
— Ausfihrung von sicherheitsrelevanten Services in sicherer Umgebung
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Beispielhafter Einsatz
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Fazit

OVERSEE ermaoglicht
* Security & Dependability
 Einfachen Ubergang in die offene IT-Welt

— Offene Betriebssysteme kdnnen wiederverwendet
werden

* Sichere Schnittstellen fur verschiedene IT
Anwendungen mit verschiedenen Anforderungen

* Verschiedene Business-Models fur OEM‘s
e Erfullung zeitlicher Anforderungen
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